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Czesc A:
Wprowadzenie
do spoteczenstwa nadzorowanego

1. Spoteczenstwo nadzorowane: streszczenie, historia, definicje

1.1.  Zyjemy w spoleczenstwie nadzorowanym. Spoleczenstwo nadzorowane juz
funkcjonuje. We wszystkich bogatych panstwach $wiata zycie codzienne jest pelne
przypadkoéw nadzoru, nie tylko od rana do wieczora, lecz przez cata dob¢ i 7 dni w
tygodniu. Niektore z tych przypadkow zaklocaja ustalony porzadek dnia, jak kiedy
dostajemy mandat za przejechanie na czerwonym $wietle, chociaz jedynym
swiadkiem jest kamera. Jednak wiekszo$¢ z nich stanowi obecnie element sktadowy
naszej codziennosci, ktérego nawet nie zauwazamy.

1.2 Myslenie w kategoriach spoteczenistwa nadzorowanego oznacza wybranie
pewnego punktu widzenia, oznacza pewien sposob patrzenia na wspotczesny §wiat.
Oznacza moéwienie glosno nie tylko o tych codziennych przypadkach, kiedy
spotykamy si¢ z nadzorem, ale rowniez o potgznych systemach nadzoru, ktore
obecnie stanowia fundament nowoczesnego spoteczenstwa. Nie chodzi jedynie o to,
ze kamery telewizji przemystowej (CCTV) moga nas sfilmowac kilkaset razy
dziennie, ze musimy pokazywa¢ nasze karty lojalnosciowe ochroniarzowi przy
wejsciu do supermarketu albo ze musimy mie¢ kodowana kart¢ dostepu, aby dostac
si¢ rano do biura. Chodzi o to, ze systemy nadzoru reprezentuja elementarna
skomplikowana infrastrukturg, u ktorej podstaw lezy zatozenie, Zze gromadzenie i
przetwarzanie naszych danych osobowych jest niezbednym elementem
wspoélczesnego modelu zycia.

1.3. Przyjeto si¢ utozsamia¢ mowienie o spoteczenstwie nadzorowanym z
opowiadaniem o sprawach mrocznych, majacych co$§ wspolnego z dyktatorami i
totalitaryzmem. Do Wielkiego Brata przejdziemy za chwilg, ale spoleczenstwo
nadzorowane nalezy raczej rozumie¢ jako produkt nowoczesnych praktyk
organizacyjnych, nowoczesnych przedsi¢biorstw, rzadéw i nowoczesnego wojska, a
nie potajemnego spisku. Nadzér mozna uwaza¢ za rozwo6j w kierunku wydajnej
administracji, z korzyscia, zdaniem Maxa Webera, dla rozwoju zachodniego
kapitalizmu i nowoczesnego narodu i panstwa.'

1.4.  Niektore formy nadzoru istniaty zawsze, tak jak zawsze ludzie obserwowali sig¢
nawzajem w ramach wzajemnej opieki, kontroli moralnosci lub zdobywania
informacji. Jednakze okoto 400 lat temu do praktyk organizacji zaczgto stosowac
metody ,,racjonalne”, co przyczynito si¢ do stopniowej likwidacji nieformalnych
sieci spotecznych i zasad, w oparciu o ktére wczesniej prowadzono dzialalno$c¢
gospodarcza 1 rzadzono krajami. Normalne wigzi spoteczne przestalty mieé
znaczenie, dzigki czemu powiazania rodzinne i tozsamos$¢ jednostek nie stanowily
juz przeszkody dla ptynnego funkcjonowania tych nowych organizacji. Dobra
wiadomos$cia bylo jednak to, ze dzicki temu obywatele, a ostatecznie takze i
pracownicy mogli si¢ teraz spodziewaé respektowania swoich praw, jako ze zaczegli
by¢ chronieni dzigki szczegdéowym nagraniom, jak przepisami prawa.

! Gerth, H. i Wright Mills, C. (1964) “From Max Weber [Z Maxa Webera]”, New York.



L.5.

1.6.

Po drugiej wojnie §wiatowej, kiedy narod i panstwo kwitly a urzedy mnozyly sig,
obciazone systemy zaczely trzeszcze¢ a nawet peka¢ w szwach. Jednak w zasiggu
reki byla pomoc w postaci nowych systeméw komputerowych, ktore pozwolily
zmniejszy¢ naktad sity roboczej i zwigkszy¢ niezawodnos¢ 1 ilos¢ pracy, ktora mogta
zosta¢ wykonana. Z czasem, dzigki nowym systemom komunikacji, znanym obecnie
pod taczna nazwa ,techniki informacyjnej” (IT), administracja biurowa mogta by¢
prowadzona nie tylko pomigdzy roéznymi wydzialami tej samej organizacji, ale
réwniez pomigdzy réznymi organizacjami, a wreszcie rowniez pomigdzy réznymi
panstwami. Podobnie dziato si¢ w przypadku dzialalno$ci gospodarczej: poczatkowo
prowadzono rejestry, potem tworzono sieci, a nastgpnie zaczgto dziala¢ na skale
globalna — dzigki technice informacyjnej. Jednak nawet takie ,,polaczone” dzialania
maja zwiazek z technicznym i nowoczesnym pedem ku wydajnosci, szybkosci,
kontroli i koordynacji.

Nadzor rozprzestrzenit si¢ za sprawa bezosobowych praktyk, ktorymi rzadza
konkretne zasady. Istota biurokracji jest nadzér nad podwitadnymi i tworzenie
rejestrow w ramach systemu. Zwyczaje firm polegajace na podwojnym ksiggowaniu
i probach cigcia kosztow i podnoszenia zyskow przyspieszyly i umocnity zjawisko
nadzoru tego rodzaju, co wptyneto na zycie zawodowe i konsumpcje. Mialo to
réwniez wplyw na rozrastanie si¢ urzedéw wojskowych i policyjnych w XX wieku,
napgdzane gwaltownym rozwojem nowych technologii, ulepszonymi metodami
gromadzenia informacji wywiadowczych, technikami identyfikacji i $ledzenia.
Jednak najistotniejsze jest to, ze coraz intensywniejszy nadzor stanowi element
NOWOCZesnosci.

2. Co jest nie tak ze spoteczenstwem nadzorowanym?

2.1.

2.2.

2.3.

2.4.

Rozumienie spoteczenstwa nadzorowanego jako produktu nowoczesnosci
pomaga unikna¢ dwoéch istotnych putapek: myslenia o nadzorze jako o spisku
uknutym przez zte moce oraz myslenia, ze nadzor jest wylacznie rezultatem nowych
technologii (najwigksi paranoicy oczywiscie wpadaja w obydwie putapki
jednoczesnie). Jednak postrzeganie nadzoru we wlasciwej perspektywie jako wyniku
biurokracji i dazenia do skutecznos$ci, szybkosci, kontroli i koordynacji nie oznacza,
ze wszystko jest w porzadku. Oznacza to, ze nalezy by¢ ostroznym w
identyfikowaniu kwestii kluczowych i czujnym przy zwracaniu na nie uwagi.

Nadzér ma dwa oblicza, nalezy uzna¢ rowniez jego korzysci. Jednoczesnie
jednak w systemach zaprojektowanych na wielka skalg stale obecne jest ryzyko oraz
zagrozenia, a wladza oczywiscie korumpuje Iub przynajmniej zmienia perspektywe
tych, ktorzy ja posiadaja.

Zajmijmy si¢ najpierw ryzykiem i zagrozeniami. Sa czyms$, do czego sig
przyzwyczailismy, kiedy w koncu dwudziestego wieku zdaliSmy sobie sprawe, ze
,»postgp” nie jest jednoznacznym blogostawienstwem. Kazdy wzrost produkcji
,dobr” (goods), jak to zwiezle ujmuje Ulrich Beck®, oznacza takze wicksza
produkcje ,rzeczy ztych” (bads).’

Poza ,ztem” $rodowiskowym, o ktorym Beck moéwi przede wszystkim, jest
jeszcze miedzy innymi zlo spoleczne i polityczne. Infrastruktury technologiczne
dziatajace na wielka skalg szczegoélnie sprzyjaja problemom na wielka skalg.

2 Beck, U. (1992) The Risk Society [Spoleczerstwo ryzyka], Newbury Park CA: Sage.
3 Nieprzettumaczalna gra stéw: goods (dobro w liczbie mnogiej lub towary) / bads (zto w liczbie mnogiej) — przyp. thum.



Szczegdlnie w przypadku systemow komputerowych, naci$nigcie klawisza przez
nieuwagg lub z wyniku niedoinformowania moze atwo spowodowaé katastrofe.
Jako przyktad mozna podac¢ ujawnienie w sierpniu 2006 r., dla celéw ,,naukowych”,
zapytan on-line wystanych za posrednictwem AOL przez dwadziescia milionow
zwyklych ludzi. Wydaje sig¢, ze =zapytania nie byly opatrzone zadnymi
identyfikatorami, a jednak tylko kilka chwil zajeto rozpoczecie dopasowywania
wynikéw wyszukiwania do odpowiednich osob.* Niniejszy raport porusza kilka
problemoéw systemoéw nadzoru na wielka skale.

2.5. Nalezy takze pamicta¢ o korupcji i skrzywionym postrzeganiu wiadzy. I znéw,
aby zrozumie¢ problem nie trzeba wyobraza¢ sobie tyrana probujacego uzyskaé
dostgp do baz danych ubezpieczen spotecznych czy baz danych medycznych.
Korupcja wiadzy dotyczy decydentow, ktorzy obiecuja wigksze korzysci (jak
zwycigstwo w wojnie) w celu uzasadnienia zastosowania wyjatkowych lub
nadzwyczajnych $rodkow.

2.6. W Stanach Zjednoczonych podczas drugiej wojny S$wiatowej Amerykanie
japonskiego pochodzenia byli identyfikowani i internowani dzigki wykorzystaniu
danych ze spisow powszechnych, co normalnie jest bezprawne. Jako bardziej
aktualny przyktad mozna podaé¢ ograniczanie mozliwosci podrézowania wielu
muzutmanom amerykanskim, ktérych nazwiska znajduja si¢ na listach osob nie
wpuszczanych do samolotow, lub inne przypadki dyskryminacji rasowej
niedopuszczalnej w innych sytuacjach ze wzgledu na oczywista niesprawiedliwosé.”
O ile biali Amerykanie moga unika¢ opdznien na lotniskach poprzez wprowadzenie
niewielkich zmian w nazwiskach podczas rezerwacji lotow, w przypadku ludzi,
ktorych nazwiska brzmia ,,arabsko” lub ,,muzutmansko” jest to duzo trudniejsze.’
Wszelkie ,,0kolicznosci wyjatkowe”, szczegélnie jezeli chodzi o wyjatki, ktore
obowiazuja stale jak w przypadku niekonczacej si¢ ,,wojny z terroryzmem” to te,
ktore wymagaja specjalnej czujnosci obroncow praw cztowieka i obywatela.

2.7. Poza tym, w §wiecie zaawansowanej technologii i handlu $wiatowego
niepozadane konsekwencje dzialan podejmowanych w dobrej wierze pojawiaja si¢
bardzo czgsto. Na przyklad, w trosce o konkurencyjnos¢, przedsigbiorstwa ,,znaja
swoich klientow”, jak nam si¢ moéwi 1 organizuja ukierunkowane kampanie
reklamowe, a nawet wybieraja odpowiednie lokalizacje na zaktady i sklepy. Nikt nie
pomysli, ze kierownik sklepu, ktory chce przyciagna¢ jak najbardziej wiarygodnych
klientow dziata niewtasciwie decydujac si¢ na sprawdzanie ich wyptacalnosci za
posrednictwem instytucji informacji kredytowej. Ma to po prostu znaczenie dla
wigkszego zysku. Jednak rezultatami — niepozadanymi konsekwencjami —
wykorzystywania danych w celu zapewnienia sobie dochodowych klientow jest
preferencyjne traktowanie pewnych grup, oparte na zdolno$ci finansowej, a
wykluczenie innych grup.’

4 Zob.: Barbaro, A. and Zeller, T. ,,A face is exposed for AOL searcher no. 4417749 [Pokazano twarz uzytkownika AOL nr
441774977, New York Times, 9 August 2006.
http://select.nytimes.com/gst/abstract.html?res=F10612FC345B0C7A8CDDA 10894DE404482/

5 Zob.: Amnesty International USA (2004) Threat and Humiliation: Racial Profiling, Domestic Security and Human Rights in
the USA [Zagrozenie i ponizenie — profilowanie rasowe, bezpieczenstwo wewnetrzne i prawa cziowieka w USA], New York:
Amnesty International USA, http://www.amnestyusa.org/racial_profiling/report/rp_report.pdf

® Kehaulani Goo, S., ,Hundreds Report Watch-List Trials [Setki procesow o listy nadzoru]” 21 sierpnia 2004,
http://www.washingtonpost.com/ac2/wp-dyn/A20199-2004 Aug20?language=printer

" Lace, S (2005) The Glass Consumer [Szklany konsument], Bristol UK: Policy Press; Danna, A. and Gandy, O. (2002) ,,All that
glitters is not gold: Digging beneath the surface of data-mining [Nie wszystko ztoto co si¢ $wieci. Pod powierzchnia analizy
danych]” Journal of Business Ethics, 40: 373-386; Lyon, D. (ed.) (2003) Surveillance as Social Sorting: Privacy, Risk and
Digital Discrimination [Nadzor jako sortowanie spoteczne — prywatnosé, ryzyko i dyskryminacja cyfrowa], London and New
York: Routledge.



http://select.nytimes.com/gst/abstract.html?res=F10612FC345B0C7A8CDDA10894DE404482/
http://www.amnestyusa.org/racial_profiling/report/rp_report.pdf
http://www.washingtonpost.com/ac2/wp-dyn/A20199-2004Aug20?language=printer

2.8.

Problemy wiazace si¢ ze spoteczenstwem nadzorowanym obejmuja jeszcze trzy
inne elementy.

Pierwszy dotyczy okoliczno$ci wyjatkowych 1 niepozadanych
konsekwencji. Konieczne jest szczegotowe zbadanie systemow, ktore
sankcjonuja znaczna nieré6wno$¢ dostgpu i mozliwosci rozwoju. Jest to
oczywiscie trudne w sytuacji, gdy celem wszystkich prawdziwych systemow
nadzoru jest odmienne traktowanie roznych grup, ale przynajmniej mozna
unaoczni¢ ten problem. Niestety dominujace kierunki rozwoju metod nadzoru w
dwudziestym pierwszym wieku powoduja sytuacje, w ktéorych sposoby
rozrozniania klasy, rasy, ptci, pochodzenia geograficznego i obywatelstwa jest
obecnie zaostrzane i instytucjonalizowane. Nasz raport je wyszczegolnia.

Druga kwestia, majaca szczegdlne znaczenie dla spdjnosci i solidarnosci
spotecznej jest to, ze wszystkie obecne procesy i praktyki nadzoru wskazuja, ze
zyjemy w $wiecie pozbawionym zaufania. Nadzor sprzyja podejrzliwosci.®
Pracodawca, ktory instaluje urzadzenia odnotowujace kazde nacis$nigcie
klawisza na klawiaturze lub urzadzenia GPS w samochodach stuzbowych
przyznaje, ze nie ufa swoim pracownikom. Pracownik opieki spotecznej, ktory
szuka dowodow na korzystanie z kilku $wiadczen lub prébuje zdoby¢
informacje od sasiadow przyznaje, ze nie ufa odbiorcom $wiadczen. A kiedy
rodzice zaczynaja korzysta¢ z kamer internetowych i systemow GPS do
kontrolowania swoich dzieci, takze przyznaja, ze im nie ufaja. Mozna
powiedzie¢, ze niektore z tych dziatan to po prostu ostroznos$¢. Ale jak daleko
moze to zaj$¢? Relacje spoteczne opieraja si¢ na zaufaniu i pozwalanie na jego
ostabianie w ten sposob to powolne spoteczne samobojstwo.

Kolejna watpliwos$¢ dotyczaca spoleczenstwa nadzorowanego wiaze si¢ z
obawa, ze nadzor, szczegodlnie ten zwigzany z zaawansowanymi technologiami i
walka z terroryzmem, odwraca uwage od alternatywnych rozwiazan oraz od
istotniejszych i bardziej pilnych kwestii. Mozna si¢ zastanawiaé, czy to
naprawde jest najlepszy sposob na osiaganie tych celow. Niestety, bez
popadania w cynizm nalezy zauwazy¢, ze stosowanie nowoczesnego nadzoru
wspiera gospodarke, pomaga trzymaé z dala ,,0soby niepozadane”, daje pozor
skutecznego dziatania, daje wrazenie, ze ,,wszystkie wyjscia sa zablokowane”
oraz wspiera postawe ,,wszystko idzie jak zwykle”.

3. Definicja nadzoru, sledzenie spoteczenstwa nadzorowanego

3.1.

3.2.

Definicje sa wazne, szczegolnie w przypadku tak kontrowersyjnego pojecia jak
nadzor. O nadzorze czgsto mysli si¢ stosujac okreslone, charakterystyczne pojecia,
ale w istocie oznacza on znacznie wigcej. Zamiast zaczyna¢ od przedstawiania
rozumienia nadzoru przez stuzby wywiadowcze czy stuzby policji, lepiej zacza¢ od
szeregu zjawisk, ktore maja podobne cechy. Jezeli mamy do czynienia z celowym,
rutynowym, systematycznym i skonkretyzowanym zwracaniem uwagi na dane
osobowe na potrzeby kontroli, nadawania uprawnien, zarzadzania, wptywania lub
ochrony, jest to nadzor.

Zbadajmy poszczegdlne elementy:

8 Zostato to oméwione w: Lyon, D. (2003) Surveillance after September 11 [Nadzér po 11 wrzesnia], Cambridge UK: Polity
Press, 45-48, 142 i nast.



e Zainteresowanie jest przede wszystkim celowe; obserwacja jest celowa,
uzasadniona potrzeba kontroli, nadania uprawnienia lub innym oficjalnie
zatwierdzonym celem.

e Jest rutynowe; ma miejsce w momencie wykonywania przez nas codziennych
czynnosci, jest elementem zycia.

e Jednak nadzor jest takze systematyczny; jest zaplanowany i prowadzony zgodnie
z planem, ktory jest ukierunkowany, a nie wytacznie przypadkowy.

o Jest wreszcie skonkretyzowany; nadzor wchodzi w szczegoty. O ile w pewnym
stopniu nadzor opiera si¢ na zagregowanych danych, znaczna jego czg$¢
obejmuje osoby mozliwe do zidentyfikowania, ktorych dane sa gromadzone,
przechowywane, przekazywane, odzyskiwane, poréwnywane, poddawane
analizie 1 sprzedawane.

3.3. Informacje te moga by¢ rézne: zdjecia z telewizji przemystowej, informacje
biometryczne takie jak odciski palcéw lub skany tgczowki, zapisy polaczen lub
tresci rozmow telefonicznych albo po prostu dane numeryczne lub kategoryczne. Z
uwagi na to, ze duzo danych dotyczacych transakcji, wymiany, statusu, rachunkow i
tak dalej jest tego ostatniego rodzaju, Roger Clarke nazwat to ,,nadzorem danych”
(dataveillance).” Nadzor danych polega na monitorowaniu lub kontrolowaniu
dziatania lub kontaktow ludzi w sposodb zautomatyzowany, z wykorzystaniem
technologii informacyjnych. Jest to o wiele tansze niz bezposredni lub specjalny
elektroniczny nadzor i dlatego daje korzysci, ktore czasami moga stanowi¢ zachgte
do rozszerzania systemu, nawet jezeli dane nie sa potrzebne do realizacji
poczatkowo zalozonego celu.

3.4.  Obecnie nadzor najczgéciej ma opisana wyzej formg, jednak nie mozna
zapomina¢, ze bezposredni nadzoér nad ludzmi istnieje nadal i jest prowadzony w
ogromnej wigkszosci przez duze organizacje, ktore sa zainteresowane realizacja
jednego z wymienionych celow. Jednak koszty sprzgtu do nadzoru zachgcaja takze
innych do dziatan zautomatyzowanych, ktore obejmuja patrzenie, obserwowanie, a
nawet podpatrywanie i podgladanie. Pewien wzajemny nadzér ma miejsce, gdy
matzonkowie korzystaja z telefonéw komorkowych w celu kontrolowania si¢ (i
znoOw mamy do czynienia z brakiem zaufania), a obserwacja oddolna moze
wystepowaé wtedy, gdy zwykli ludzie biora aparat i obserwuja obserwujacych. '’

3.5. Co wigc z nadzorem jako pojgciem opisujacym rodzaj spoteczenstwa? Skad
pochodzi idea spoteczenstwa nadzorowanego? Zaczeta pojawiac sig, co nie dziwi, po
pierwszej fali komputeryzacji firm w latach 70. W tym czasie ,,Wielki Brat” ze
stynnej powiesci G. Orwella ,,Rok 1984” stat si¢ kluczowa metafora. W latach 80.
wiele powaznych analiz zaczelo zastepowaé te z lat 70. '' i w niektorych z nich
zaczeto stosowac pojecie ,,spoleczenstwa nadzorowanego”. W 1985 r. Gary T. Marx
odnidést si¢ do ,,Roku 1984” w pierwszej naukowej wypowiedzi na temat
»spoteczenstwa nadzorowanego”, nastgpnie Oscar Gandy, odnoszac si¢ do pracy
Maxa Webera przeniesionej do czasow technologii cyfrowych, uzyt sformutowania

? Clarke, R. (2006[1997]) ,,Introduction to dataveillance and information privacy [Wstep do nadzoru nad danymi i prywatnosci
informacji]”, http://www.anu.edu.au/people/Roger.Clarke/DV/Intro.html#DV

' Mann, S., Nolan, M and Wellman, B. (2003) ,,Sousveillance: inventing and using wearable computing devices for data
collection in surveillance environments [Sousveillance — tworzenie i wykorzystanie przenosnych urzadzen liczacych dla celow
gromadzenia danych w otoczeniu poddanym nadzorowi]”, Surveillance & Society 1(3): 331-355.

"'Np.: Rule, I. (1973) Private Lives, Public Surveillance [Zycie prywatne, nadzér publiczny], London: Allen Lane. Pozycje
najlepiej znane w latach 80. to zapewne: Burnham, D. (1983) The Rise of the Computer State [Rozrost panstwa komputerowego],
New York: Vintage Books; oraz Marx, G.T. (1988) Undercover: Police Surveillance in America [Pod ostonq — nadzor policyjny
w Ameryce], Berkeley: University of California Press.



http://www.anu.edu.au/people/Roger.Clarke/DV/Intro.html#DV
http://www.surveillance-and-society.org/articles1(3)/sousveillance.pdf
http://www.surveillance-and-society.org/articles1(3)/sousveillance.pdf

,biurokratyczna kontrola spoteczna”, ktore miato ostrzega¢ przed ,,spoteczenstwem
nadzorowanym”"?

3.6. Co interesujace, nasze postrzeganie nadzoru panstwowego czgsto jest
ksztaltowane przez ksiazki i filmy. Dobrym przyktadem jest ,,Proces” (1914) Franza
Kafki, w ktorym enigmatyczna posta¢ Jozefa K. (co stato si¢ z nazwiskiem?) stawia
czola nieznanym oskarzycielom stawiajacym niejasne zarzuty, albo ,,Rok 1984”
(1948) George’a Orwella, ktory maluje przerazajacy obraz doktadnego,
potgpiajacego nadzoru panstwa, uosabianego przez grozna, przerazajaca postac
Wielkiego Brata. Podkreslaja one kluczowe znaczenie informacji (lub jej braku w
przypadku nadzorowanych) dla biurokratycznych rzadow w dobie ciaglego
zagrozenia totalitaryzmem.

3.7. Tym, czego ani Kafka ani Orwell nie mogli przewidzie¢ byta komputeryzacja i
szeroka informatyzacja administracji. W koncu krzemowy mikroprocesor powstat
dopiero trzydziesci lat po ,,Roku 1984”. Od lat 70. komputery dokonaty masowe;j
ekspansji na obszarach, w ktoérych pojawit si¢ nadzoér i kontrola biurokratyczna.
Rozterki zwiazane z nadzorem zostaly znakomicie przedstawione w ,,Rozmowie”
(1974), jednak film ten mowi przede wszystkim o konwencjonalnych metodach
nadzoru i podstuchu. Nowsze filmy takie jak ,,System” (1995), ,,Wrdg publiczny”
(1998) i ,,Raport mniejszos$ci” (2002) w sposdb bardziej bezposredni zajmuja si¢
nadzorem wykorzystujacym technologie informacyjne. W przypadku filmow
wazniejsze jest jednak efektywne wykorzystanie mozliwosci technologicznych niz
rzeczywiste codzienne konsekwencje zycia w spoteczenstwach nadzorowanych.

3.8. Dlatego pomocny jest powro6t do nauk spotecznych. Niezaleznie od zmian, ktore
miaty miejsce w srodowisku przedsigbiorcow i w srodowisku rzadowym od czasow
Webera — komputeryzacja, tworzenie sieci, globalizacja a nawet ,,zarzadzanie
relacjami spotecznymi” — lezace u ich podstaw zasady nie zmieniajg sig¢. Dlatego
postrzeganie nowoczesnego S$wiata nadzoru przez Webera jest tak wymowne.
Postrzegal on ten nadzor, czyli przechowywanie szczegdélowych zapisow,
zestawianie informacji, ograniczanie dostgpu dla okreslonych osob, nie jako mato
istotne potwierdzenie ,postgpu”, ale jako potwierdzenie bardzo dwuznaczne.
Przewidzial, ze w najgorszym wypadku skuteczny, ale bezduszny $wiat
biurokratycznych organizacji stanie si¢ ,,zelazna klatka”. Zwykli ludzie beda czuli
si¢ zamknigci w bezosobowym, obcym systemie. Wystarczy doda¢ do tego
obojetnos¢ przestuchujacych Jozefa K. lub nieprzewidywalno$¢ takiego bezlitosnego
dyktatora jak Wielki Brat i jest przepis na represje.

3.9. Nalezy jednak wyj$¢ poza perspektywe Webera, poniewaz dzisiejsze
spoteczenstwo nadzorowane jest nie tylko zaawansowane technologicznie, ale juz
dawno przekroczylo granice panstwa i weszlo do korporacji, komunikacji a nawet
rozrywki (telewizyjny program rozrywkowy Big Rother pokazuje jak nadzor jest
oswajany i staje sie¢ w nowy sposob obecny'?). Nadzor jest nieroztaczny z tym co
nazywamy ,kierowaniem”. Ma znacznie szerszy zakres niz dzialania rzadow;
»panstwo komputerowe” jest juz dzi$ przestarzala idea. Kierowanie odnosi si¢ do
roznych metod sterowania spoteczenstwem i regulowania jego zycia. Oznacza
kontrole dostgpu, mozliwosci i szans a nawet pomaganie w dokonywaniu wyborow,

2 Marx, G.T. (1985) ,,The surveillance society: the threat of 1984-style techniques [Spoteczenstwo nadzoru — zagrozenie
technikami z Roku 1984]” The Futurist, June: 21-26; Gandy, O. (1989) ,, The surveillance society: information technology and
bureaucratic social control [Spoteczenstwo nadzoru — technologia informacyjna i biurokratyczna kontrola spolecznal” Journal of
Communication, 39:3.

13 Zob.: McGrath, J. (2004) Loving Big Brother [Kochajqcy Wielki Brat], London: Routledge; Andrejevic, M. (2004) Reality TV:
The Work of Watching [Reality TV — oglqdanie jako praca], Lanham MD: Rowman and Littlefield.



czesto z wykorzystaniem danych osobowych w celu okreslenia, kto co dostaje.
Praktyki urzednicze zbyt czgsto zastgpuja zasady etyczne.

4. Perspektywy dotyczqce spoteczenstwa nadzorowanego 1: problemy

4.1.

4.2.

4.3.

Przechodzimy do zestawu problemoéw 1 procesow odnoszacych si¢ do
spoteczenstwa nadzorowanego, takiego ktore zostalo opisane wyzej. Chodzi o
stworzenie katalogu lub wykazu waznych kwestii, ktore nalezy uwzgledni¢ w
dyskusji na temat spoteczenstwa nadzorowanego. Nalezy zauwazy¢, ze chociaz te
kwestie zmieniaja si¢ w zalezno$ci od czasu i miejsca, w pewnym sensie maja
ogromne znaczenie dla zrozumienia podstawowych cech spoleczenstwa
nadzorowanego.

Prywatnosé, etyka, prawa cztowieka.

4.2.1. Lata 70. to czas powaznej refleksji i debaty prawnej na temat nadzoru,
czego efektem byly akty prawne o ochronie danych w Europie oraz akty prawne
dotyczace ochrony prywatno$ci poza nia. W przepisach tych przyjeto
specyficzne rozumienie prywatnosci. Chociaz zasady bezpiecznego obrotu
informacjami (Fair Information Principles - FIP) '*, ktore ewoluowaly i zostaty
powszechnie zaakceptowane wynikaja ze zwyklego zrozumienia znaczenia
prywatnosci dla jednostek, trudne okazato si¢ przekonanie decydentow
politycznych o znaczeniu spofecznego wymiaru prywatnosci'’, nie mowiac o
potrzebie skonfrontowania probleméw zwiazanych ze spoteczenstwem
nadzorowanym jako takim. Chodzi takze o to, ze aby podja¢ procedur¢ prawna
dana osoba musi wiedzie¢, ze co$ jest nie tak, zorientowac si¢ to co jest i
wiedzie¢ gdzie sig¢ z tym zwrocic i jakie podjac dziatania.

4.2.2. Ze zjawiskiem spoleczenstwa nadzorowanego wiaza si¢ rozterki
dotyczace etyki i praw czlowieka, ktore wykraczaja poza kwestig prywatnosci.
Nie umniejszajac ludzkiej i demokratycznej potrzeby prywatnosci i przyznajac,
ze gdyby tylko duze organizacje w pelni przestrzegaly prawa dotyczacego
ochrony danych i prywatnosci, wiele problemoéw spoteczenstwa nadzorowanego
udatoby si¢ zmniejszy¢, uwazamy, ze te problemy powinny by¢ analizowane w
inny sposob. Nadzorowane osoby, chociaz poinformowane, nie powinny byc¢
zmuszane do chronienia samych siebie. Nastepujace problemy sa kluczowe:

Wykluczenie spoteczne, dyskryminacja.

4.3.1. Jak pokazujemy w niniejszym raporcie, intensywnos¢ nadzoru zmienia
si¢ w zaleznos$ci od miejsca oraz klasy spolecznej, pochodzenia etnicznego i
pici. Nadzoér, naruszanie prywatnosci i ochrona prywatnosci rdznia si¢ w
poszczegblnych grupach, co wiaze si¢ z preferencyjnym traktowaniem jednych
grup i dyskryminowaniem innych. Oczywiscie nie z powodu nadzoru panstwo
dzi$ czuje, ze nie moze dtuzej oferowac takiego zabezpieczenia spotecznego, do
jakiego aspirowato lub ze teraz ogranicza swoje cele do zapewniania tylko
pewnych form podstawowego bezpieczenstwa.'® Nadzor raczej zwieksza sie¢
wraz z tymi zmianami i zazwyczaj je wspiera lub przynajmniej umozliwia ich
wprowadzenie. Wspieranie bezpieczenstwa indywidualnego mozna tatwo
powierzy¢ komus z zewnatrz.

' FIP to pétnocnoamerykanski odpowiednik europejskich ,,zasad ochrony danych.”

15 Zob. doskonale omoéwienie spotecznego wymiaru prywatnosci: Regan, P. (1005) Legislating Privacy: Technology, Social
Values, and Public Policy [Prywatnos¢ w ustawodawstwie — technologie, wartosci spoteczne i polityka publiczna], Chapel Hill:
University of North Carolina Press.

16 Zob. np.: oméwienie w: Bauman, Z. (2006) Liquid Fear [Plynny strach], Cambridge UK: Polity Press.



4.3.2. Zdrowie 1 opieka od kotyski az po grob, bedace dumnymi hastami
socjaldemokratycznych rzadow zostaty zredukowane do zarzadzania ryzykiem,
a takie zarzadzanie ryzykiem wymaga pelnego rozeznania w sytuacji — i to tu
pojawia si¢ spoteczenstwo nadzorowane. Dane osobowe sa wigc potrzebne do
tego, aby sig zorientowa¢, gdzie kierowaé zasoby.'” A z uwagi na to, ze sieci
nadzoru pozwalaja na wspotpracg, towarzystwa ubezpieczeniowe moga duzo
tatwiej wspotpracowaé z policja, a supermarkety moga laczy¢ silty z innymi
podmiotami gromadzacymi dane. W rezultacie, jak zobaczymy, policja czgsciej
interweniuje w dzielnicach zamieszkalych przez ludno$¢ inna niz biata, a
supermarkety sa usytuowane w lepszych dzielnicach z tatwym dostepem dla
0s0b poruszajacych si¢ samochodem.

4.4. Wybor, wtadza i nadawanie uprawnien.

44.1. Jaki wptyw na ksztaltowanie spoteczenstwa nadzorowanego maja zwykli
obywatele, konsumenci, pracownicy 1 podrézujacy? Nalezy jeszcze raz
podkresli¢, ze spoleczenstwo nadzorowane nie jest spiskiem ani dzietem
nowych technologii. Zwykli ludzie potrafia to rozrézni¢ — i rozrdzniaja —
szczegoblnie kiedy zalezy im na przestrzeganiu zasad i prawa, kiedy kwestionuja
lub odmawiaja wykorzystywania ich danych do celéow, o ktorych nie maja
wystarczajacych informacji lub co do ktérych maja watpliwosci.

4.4.2. Ale do jakiego stopnia poszczegoélne osoby i grupy osob moga
decydowa¢ si¢ na bycie nadzorowanymi oraz ogranicza¢ gromadzenie i
wykorzystywanie danych osobowych? Kiedy system nadzoru jest elementem
infrastruktury i kiedy jego funkcjonowanie jest techniczna zagadka, bardzo
trudno jest osiagnac¢ znaczna roznice. Na przyktad konsumenci dowiaduja sig,
jaki jest zakres tworzenia profilu osobowego prowadzonego przez wickszo$¢
korporacji dopiero gdy wybucha skandal zwiazany z kradzieza tozsamosci.'®
Nawet wowczas mowi si¢ raczej o zabezpieczeniu — jak unika¢ podobnych
naduzy¢ — niz o ograniczaniu uprawnien korporacji i organéw panstwowych w
przetwarzaniu tak duzej ilosci danych. Chociaz, jak wyjasniamy dalej, ludzie
nie s3 pozostawieni sami sobie wobec regulowania nadzoru, ktory moze w
duzym stopniu zaleze¢ od wyspecjalizowanych agencji i komisji w krajach,
ktore dysponuja uregulowaniami prawnymi dotyczacymi ochrony danych i
prywatnosci oraz od innych stowarzyszen, mechanizmy te niekoniecznie sa
skuteczne. Osoby prywatne sa w bardzo niekorzystnej sytuacji jezeli chodzi o
skutki nadzoru.

4.5. Przejrzystosé, odpowiedzialnosé.

4.5.1. Uprawnienia podmiotoéw handlowych, transportowych 1 rzadowych
szybko si¢ zwigkszaja, ale osoby prywatne i grupy maja trudnosci z uzyskaniem
informacji na temat tego, co dzieje si¢ z ich danymi osobowymi, kto je
przetwarza, kiedy i w jakim celu. W istocie zwykli obywatele i1 klienci
najczesciej po prostu nie maja czasu ani ochoty na zdobywanie takich
informacji. Jednak stopniowo ich dane osobowe sa wykorzystywane do
ksztaltowania ich zyciowych szans i1 kierowania ich wyborami. Wobec
uprawnien duzych organizacji, ktére dysponuja duzymi mozliwosciami
nadzoru, wydaje si¢ jednak uczciwe, aby zwykli ludzie mieli co§ do

' Ericson, R. and Haggerty, K. (1997) Policing the Risk Society [Strategie w spoleczerstwie ryzyka], Toronto: University of
Toronto Press.
'8 Zob. Artykul wstepny w New York Times ., The data-fleecing of America [Ameryka petna danych]” 21.6.2005.



powiedzenia nawet jezeli chodzi tylko o zasade. Mozna to osiagnaé nie tylko
poprzez wyspecjalizowane agencje, ale takze grupy samopomocy i $rodki
masowego przekazu.

4.5.2. Organizacje powinny ponosi¢ odpowiedzialnos¢, szczegodlnie kiedy
szeroki nadzér odbywa si¢ w sposob regularny i moze mie¢ potencjalnie
szkodliwe konsekwencje. Chociaz nadzér w miejscu pracy moze uwidaczniaé
pewne naduzycia, jak zobaczymy, co najmniej w kilku miejscach pracodawcy
byli zobowiazani przez zwiazek zawodowy do ograniczenia monitorowania. Jak
pokazuja przyktady, duzo mozna osiagnaé¢ dzigki przejrzystemu procesowi
wyjasniania przez pracodawcoéw, z czym wigze si¢ monitorowanie i
negocjowania jego akceptacji przez pracownikoéw. Jezeli jednak chodzi o
nadzorowanie konsumentéw, nie ma podobnego przyktadu, tymczasem
dziatania Tesco czy Walmart zwiazane z danymi odbywaja si¢ na
nieporownywalna skalg. Pojawienie si¢ dzisiejszego spoteczenstwa
nadzorowanego wymaga przej$cia od samodzielnej ochrony prywatnosci do
odpowiedzialnosci podmiotow dysponujacych danymi. Praca taka jest
rownoleglta z wysilkami prawodawcow na rzecz wzmocnienia kontroli i
naciskami na minimalizowanie nadzoru.

5. Perspektywy dotyczqce spoteczenstwa nadzorowanego 2: procesy
5.1.  Klasyfikowanie spoteczenstwa.

5.1.1. W spoleczenstwie nadzorowanym podzial spoteczenstwa na grupy jest
powszechny. Instytucje rzadowe i srodowisko biznesu analizuja dane osobowe,
ktore dziela na kategorie w celu okreslenia rynkéw docelowych i grup ryzyka."’
W sekcji dotyczacej nadzorowania konsumentow zobaczymy jak firmy takie jak
Amazon.com uzywaja skomplikowanych technik pozyskiwania danych w celu
okre§lania  profilu  konsumentéow z zastosowaniem oczywistych i
nieoczywistych powiazan migdzy danymi. Umozliwia im to okreslenie kto i co
kupi najchetniej, ale takze ktérzy konsumenci naleza do grupy ryzyka. W
przypadku Amazon.com ty jeste§ ich profilem. Amazon.com czerpie z tego
korzys$ci i z pewnoscia niektorzy konsumenci réwniez. Otrzymywanie ofert
umozliwia oszczedzanie czasu, ktory poswigciloby si¢ na wyszukiwanie.
Konsekwencje dla konsumentow moga takze by¢ niekorzystne. Po klasyfikacji
trudno jest wyjs¢ z danej kategorii. Takie nieoczywiste powiazania sa takze
potrzebne przy klasyfikowaniu grup, ktére chca podrézowac samolotem. Po 11
wrzes$nia 2001 r. klasyfikowanie moglo przyczyni¢ si¢ do bezpieczenstwa w
powietrzu (czy na pewno, nigdy si¢ nie dowiemy), ale z pewnoscia
doprowadzito do tworzenia profili grup, szczegélnie muzulmandéw, co
spowodowato trudnosci, niedogodnosci, a nawet cierpienie.

5.1.2. Klasyfikowanie spoleczenstwa w coraz wigkszym stopniu definiuje
spoleczenstwo nadzorowane. Daje rézne mozliwo$ci réznym grupom i czgsto
sprowadza si¢ do nieznacznego a czasami niezamierzonego kierowania
spoteczenstwami oraz podejmowania decyzji bez demokratycznej debaty. Jak
pokazano w czgsci poswigconej infrastrukturze miejskiej, niewidoczne,
przyjmowane jako oczywiste systemy pobierania oplat za przejazd i transport
publiczny dziela miasto na grupy, ktére moga podrézowa¢ swobodnie i grupy,
dla ktorych podrézowanie jest utrudnione a jednocze$nie moze byc
wykorzystywane do zwalczania przestgpczosci i zapewniania bezpieczenstwa

1 Zob. klasyczne opracowanie: Gandy, O. (1993) The Panoptic Sort: A Political Economy of Personal Information [Sortowanie
panoptyczne — polityczna ekonomia informacji osobowych], Boulder CO: Westview Press.



narodowego. Nikt nie opowiadat si¢ za takimi systemami. Pojawily si¢ one w
zwiazku ze wspolnym rzadzeniem, obstuga zewngtrzna, presja korporacji
technologicznych i wzrostem dziatalno$ci ubezpieczeniowe;.

5.2. Przeplyw danych.

5.2.1. Dane gromadzone przy pomocy technologii nadzoru przeptywaja w
sieciach komputerowych. Wiele os6b wyraza zgodg na przetwarzanie danych w
jednej sytuacji, ale co si¢ stanie, gdy te dane zostana nast¢pnie przekazywane
gdzie indziej? W celu ochrony dzieci przed naduzyciami lub zwalczania
oszustw w instytucjach publicznych coraz czesciej sigga si¢ do coraz bardziej
zroznicowanych baz danych. Jednak organy panstwowe lub agencje wymiany
danych posiadaja zbyt mala wiedzg na temat tego, gdzie doktadnie dane sa
przekazywane. Idea polityki ,opartej na informacji” przy dzisiejszych
mozliwosciach urzadzen cyfrowych w zakresie tworzenia sieci i taczenia
danych oznacza, ze nadzor zaczyna funkcjonowac na zasadzie wlasnej logiki.

5.2.2. Ale ta logika musi zosta¢ poddana w watpliwo$¢, zbadana i sprawdzona
szczegolnie pod katem procesow, ktore obejmuja przeplyw danych z jednego
miejsca do drugiego. Takie przeptywy danych wymagaja opisu i analizy.
Waznym pytaniem jest — w jaki sposob bazy danych sa zabezpieczane przed
niedozwolonym dostgpem lub wyptywem danych? Jeszcze wazniejsze — w
jakim zakresie dane powinny by¢ przekazywane z jednego miejsca do innego?
Jest to podstawowa kwestia FIP, ktora stata si¢ teraz pilna, poniewaz
zintegrowanie i ujednolicenie systemOw opartych na informacji wydaje si¢
stuszne zardwno pod wzgledem technologicznym jak i administracyjnym.

5.3. Niezamierzona zmiana celu

5.3.1. Trzeci podkreslony tu proces zostal wspomniany juz we wstepie. Dane
osobowe gromadzone i wykorzystywane do jednego celu i dla spelnienia jednej
funkcji czesto sa wykorzystywane do innych celow i funkcji, ktore rozszerzaja i
intensyfikuja nadzoér i naruszanie prywatnosci poza to, co poczatkowo jest
rozumiane i traktowane jako akceptowalne spotecznie, etycznie i prawnie. W
przypadku Oyster cards w Zjednoczonym Krolestwie dane, ktore poczatkowo
sa wykorzystywane do sprzedazy ustug transportu publicznego sa coraz czgsciej
wykorzystywane w §ledztwach policyjnych.” Takie dane moga takze pozosta¢
w tym samym obszarze, ale jezeli ich wykorzystanie zwigksza si¢, moga nabrac
niebezpiecznych cech. Nadzoér medyczny, jak zobaczymy, jest trafnym
przyktadem. Technologie diagnostyczne, ktore w poszczegdlnych przypadkach
moga by¢ w pewnym stopniu przydatne, mogg rozrasta¢ si¢ na kolejne obszary,
co zmniejsza ich uzytecznos$¢ dla postawienia prawidtowej diagnozy. Osoby
nieprawidtowo zdiagnozowane moga znalez¢ si¢ w niekorzystnej sytuacji.

5.3.2. Zmiana celu zazwyczaj odbywa si¢ po cichu, bez przeszkod, jako
usprawnianie administracji. Stanowi jednak zagrozenie dla FIP i mimo tego, ze
okreslono je jako problem kilkadziesiat lat temu, problem pozostaje aktualny. Z
uwagi na to, ze nowe technologie pozwalaja na zwigkszanie ilo$ci
wymienianych danych oraz ze skutecznos$¢ organizacyjna jest czgsto traktowana
jako priorytet, konsekwencje zmiany celu sa zbyt czgsto nieznane lub
bagatelizowane.

2 Zob.: ,Oyster data use rises in crime clamp-down [Wykorzystanie danych Oyster ujawnione w dziataniach przeciwko
przestgpczosci]” The Guardian, 13 March 2006, http://politics.guardian.co.uk/foi/story/0,,1730771,00.html



http://politics.guardian.co.uk/foi/story/0,,1730771,00.html

5.4. Technologie.

54.1. Dzi$ o nadzorze czgsto mysli si¢ w sposob technologiczny. Technologie
sa bardzo wazne, ale nalezy takze pamigta¢ o dwoch waznych rzeczach: Jedng z
nich jest bezposredni ,,nadzor nad ludzmi” bez uzycia technologii, ktory wciaz
pojawia sig i czesto wiaze si¢ z nadzorem technologicznym. Po drugie, same
systemy technologiczne nie sa ani przyczyna ani suma tego, czym nadzor jest
dzi$. Nie mozemy po prostu rozpozna¢ konsekwencji nadzoru na podstawie
mozliwosci kazdego nowego systemu (szczegélnie jezeli te mozliwosci sa
opisane przez sprzedawce). Ale jezeli technologie sa rzeczywiscie wazne dla
nadzoru, jak nalezy je postrzegac?

54.2. Aby zrozumie¢ spoteczenstwo nadzorowane, nalezy stale analizowac i
monitorowaé¢ nowe technologie. Musimy zrozumie¢, jak one funkcjonuja (jak
dziala sprzet i oprogramowanie), jak sa wykorzystywane (jest to proces
interaktywny, angazujacy personel wewngtrzny oraz konsultantéw do spraw
technologii i operatoré6w) i jak wplywaja na funkcjonowanie organizacji. Co
wigeej, nalezy rozumieé¢ te rzeczy wystarczajaco jasno, aby wplywaé na
polityke i praktyke, co sugerujemy w dalszym omowieniu oceny wptywu.

5.4.3. Podobne technologie sa dzi§ wykorzystywane w roznych miejscach, co
sprzyja rozwojowi faczonego nadzoru. Ostatnie zjawiska, takie jak technologie
lokalizacji, pozwalaja na $ledzenie osob i towarow w czasie rzeczywistym, a
obecne zjawiska jak inteigentne $rodowisko wykorzystujace wbudowywane,
noszone na sobie 1 wszczepiane urzadzenia ida jeszcze dalej. Jedna wazna
konsekwencja jest to, ze osoby potrafiace dokona¢ krytycznej analizy
spoteczenstwa nadzorowanego pod wzgledem etycznym powinny by¢
zaangazowane na kazdym etapie wdrazania. Systemy staja si¢ duzo mniej
podatne na zmiang po ich utworzeniu.

5.4.4. Trzecim problemem dotyczacym technologii jest to, ze wiele osdb uwaza
(jak zobaczymy, niestusznie), Ze obawy zwiazane ze spoleczenstwem
nadzorowanym mozna rozwia¢ za pomoca rozwiazan technicznych. Z
pewnoscia pewne tak zwane technologie podnoszace poziom ochrony
prywatnosci (privacy-enhancing Technologies — PET) rzeczywiscie stuza do
ograniczania rozwoju nadzoru technologicznego i ich wykorzystywanie
powinno by¢ w odpowiednich przypadkach promowane. Ale jest to tylko
czesciowa odpowiedz. Nalezy stusznie obawiaé¢ si¢ naprawiania probleméw
technicznych za pomoca rozwiazan technicznych. Jak zobaczymy, prawdziwy
$wiat spoteczenstwa nadzorowanego jest za bardzo zlozony na takie
powierzchowne dziatania.

6. Przewodnik po raporcie.
6.1. Po wstepie (Czgs¢ A) nastegpuje kilka kolejnych czesci raportu:

o (Czegs¢ B przedstawia zawarto$¢ dziewigciu oddzielnych raportow ekspertow
specjalnie zamowionych na potrzeby szerokiego badania spoteczenstwa
nadzorowanego.

e (Czes¢ C ilustruje spoleczenstwo nadzorowane, za pomoca historii
przedstawiajacej tydzien z zycia fikcyjnej rodziny w 2006 r. oraz poprzez
pokazanie, jak pewne spotkania i doswiadczenia tej rodziny moga wyglada¢ po
dziesieciu latach, w roku 2016.



e (Czes¢ D dotyczy tego, co decydenci (rzad i inne organy, takie jak rzecznik de.
informacji) moga zrobi¢ w celu ograniczenia najgorszych aspektéw nadzoru.
Czes$¢ E zawiera sugestie dotyczace zapoznania si¢ z kolejnymi dokumentami.

o  Wszystkie raporty ekspertow znajduja si¢ w zalacznikach.

6.2. Do pelnego raportu dotaczono dokument do dyskusji publicznej, ktorego celem
jest wywotanie dyskusji i debaty wsrdd opinii publiczne;.

Czes¢ B
Badanie
spoteczenstwa nadzorowanego

7. Wprowadzenie

7.1. Surveillance Studies Network [Sie¢ Studiéw nad Nadzorem] zlecita sporzadzenie
szeregu specjalistycznych raportow, ktorych teksty znajduja si¢ w zalgczeniu.
Raporty te dotycza nastepujacych zagadnien: zdrowie i medycyna, konsumpcja,
praca i zatrudnienie, stuzby publiczne, obywatelstwo, przestepczos¢ i wymiar
sprawiedliwos$ci, komunikacja, budownictwo 1 infrastruktura oraz granice. W
raportach tych pojawitlo si¢ kilka kluczowych tematow, ktore mozna
przyporzadkowaé¢ do czterech obszarow: kontekst spoteczenstwa nadzorowanego;
technologie nadzoru; procesy, dzigki ktorym funkcjonuje i jest wdrazany nadzor oraz
wplyw nadzoru na poszczegodlne osoby i grupy w spoleczenstwie. Obszary te
oczywiscie w duzej mierze pokrywaja sig; wiele zagadnien pozostaje rowniez poza
ich zasiggiem.

8. Kontekst spoteczenstwa nadzorowanego

8.1. W pierwszym rzedzie opisujemy kilka obserwowanych w spoteczenstwach
zachodnich podstawowych tendencji, ktore prowadza do powstania spoleczenstwa
nadzorowanego. Sa to: zagrozenia i bezpieczenstwo; rola wojska; polityczne koszty
nadzoru; wzrost roli informacji o danych osobowych.

8.2.  Zagrozenie i bezpieczenstwo

8.2.1. Zyjemy w spoleczenstwie, w ktorym panuje obsesja zagrozenia. Techniki
zarzadzania ryzykiem dotyczace zagrozen zewngtrznych staty si¢ kluczowym
elementem dzialan organizacyjnych, ktoére nasility si¢ wraz z poczatkiem
»wojny z terroryzmem”. Coraz czgSciej spotykamy rowniez procedury oceny
ryzyka wewngetrznego. Oczywiscie zarzadzanie ryzykiem po 11 wrze$nia
2001 r. nie jest dziedzing calkowicie nowa; istnieje bogate materiaty
historyczne dotyczace profilowania ryzyka przed 9/11.*'

21 Bigo, D. (2002) ,,Security and immigration: toward a critique of the governmentality of unease [Bezpieczenstwo i imigracja:
przyczynki do krytyki zarzadzania w warunkach niepokoju]”, w: Alternatives (27): s. 63-92; Andreas, P., Snyder, T. (wyd.)
(2000) ,,The Wall Around the West: State Borders and Immigration Controls in North America and Europe [Mur wokot
Zachodu: kontrola granic panstwowych i imigracji w Ameryce Potnocnej i Europie]”, Lanham MD: Rowman i Littlefield.



8.2.2. Pojawito si¢ jednak wyprzedzajace podejscie w stosunku do zagrozen, w
odréznieniu od podejécia prewencyjnego.”* Stosowane obecnie i pojawiajace
si¢ nowe praktyki obejmuja w zwiazku z tym technologie i pozyskiwanie
danych. Charakterystyczne jest, ze w ramach wyprzedzajacego profilowania
zagrozenia praktyki nadzoru przesuwaja si¢ w strong klasyfikowania dziatan i
transakcji prowadzonych przez cata populacje.” Klasyfikacja taka moze zostaé
nastgpnie uzyta w celu ukierunkowania interwencji na ludzi lub grupy oséb,
ktore uznaje si¢ za zagrozone lub za stwarzajace zagrozenie dla innych. Dlatego
wazne jest tez zbieranie i analiza informacji, w tym danych dotyczacych osob
dajacych si¢ zidentyfikowac.

8.2.3. Nadzor stanowi kluczowy element Zzycia w warunkach zagrozenia do
tego stopnia, ze za bardziej wlasciwe mozna by uzna¢ nazwanie spoleczenstwa
nadzorowanego ,,spoteczenstwem nadzorujacym zagrozenia”. Odpowiedzia na
istnienie zagrozen jest potozenie nacisku na bezpieczenstwo. ,,Spoteczenstwo
nadzorujace zagrozenia” umozliwilo pojawienie si¢ ,,panstwa bezpiecznego”,
ogarnictego obsesja bezpieczenstwa 1 stabilno$ci. Motto towarzyszace
wyraznemu wzrostowi liczby przedstawianych do rozpatrzenia przez opieke
spoteczna przypadkow zngcania si¢ nad dzie¢mi brzmi: ,lepiej dmucha¢ na
zimne”. Stwarza ono mozliwo$¢ prowadzenia zapobiegawczego nadzoru stuzb
publicznych nad pewnymi grupami, kategoriami i osobami. Takie podejscie
moze wigza¢ sig z korzySciami osobistymi i spotecznymi, ale jednoczesnie ta
koncepcja bezpieczenstwa w znaczacy sposob wplywa na wolnos¢, kwestig
prywatnosci i inne wartosci spoteczne, jak roOwniez na innowacje i zmiany, z
czym nierozerwalnie wiaze si¢ ryzyko.

8.2.4. Taka tendencj¢ do oceny ryzyka i profilaktyki zilustrowa¢ moze kilka
przyktadow: pierwszy z nich dotyczy wzrostu udzialu badan
epidemiologicznych i modelowania w nadzorze medycznym? . Nadzér
medyczny dla celéw zdrowia publicznego przybiera trzy gléwne postaci — w
pierwszym rzedzie jest to monitoring i $ledzenie poszczegolnych przypadkow
chorob. Praktyka ta stosowana jest nie tylko z uwagi na ryzyko osobiste
pacjenta, ale rowniez w celu dokonania identyfikacji zrodet zakazenia i/lub
ryzyka genetycznego, lokalizacji i ostrzezenia potencjalnie zakazonych oséb,
ktore miaty kontakt z osobg bgdaca nosicielem choroby zakaznej (takiej jak
AIDS Iub gruzlica) lub dotknigtych choroba krewnych, obciazonych takim
samym ryzykiem genetycznym (np.: plasawica Huntingtona). Po drugie,
rejestracja zachorowan dla celow analizy statystycznej (np. rozpoznawanie
zageszczen przypadkoéw wystgpowania raka poprzez analiz¢ danych w rejestrze
zachorowan na raka). Po trzecie, masowe badania calych populacji w celu
wyroznienia 0so6b lub grup z wyzszym niz $rednie ryzykiem zachorowania (np.
masowe badania ci$nienia krwi lub rutynowe badania mammograficzne w celu
wczesnego wykrycia raka piersi). Debata w sprawie genetyki jest bardzo
intensywna. Coraz cze¢sciej tworzone sa coraz wigksze bazy danych zawierajace
informacje genetyczne dla stuzby zdrowia, wymiaru sprawiedliwos$ci oraz dla
celow komercyjnych.

2 Ewald, F. (2002) ,,The return of Descartes’ malicious demon: an outline of a philosophy of precaution [Powrét ztosliwego
demona Descartes’a: zarys filozofii ostroznosci]”, w: Baker, T. i Simon, J. (wyd.); ,,Embracing Risk: The Changing Culture of
Insurance and Responsibility [Klopotliwe ryzyko: Zmieniajaca si¢ kultura ubezpieczen i odpowiedzialnosci]”, Chicago:
University of Chicago Press.

3 Valverde, M., Mopas, M. (2004) . Insecurity and the Dream of Targeted Governance [Brak bezpieczenstwa i marzenie o
ukierunkowanych rzadach]”, w: Larner, W. i Walters, W. (wyd.) Global Governmentality: Governing International Spaces,
London: Routledge.

 Ekonomia zdrowia zyskuje na znaczeniu. W dziedzinie tej szeroko stosowane sa techniki i wyniki badan z zakresu specjalnosci
od epidemiologii do oceny technologii medycznych, patrz np.: Ashmore, M., Mulkay, M.J. i Pinch, T.J. (1989) ,,Health and
Efficiency: A Sociology of Health Economics[Zdrowie i wydajno$¢: Socjologia ekonomii zdrowia]”, Buckingham: Open
University Press.



8.2.5. Po drugie, mozna zaobserwowaé szeroka game dziedzin polityki
publicznej.”® Metody oparte na ryzyku, opracowane w oparciu o oceny
poszczegdlnych oséb, rodzin i wspdlnot sasiedzkich stosowane sa w dziedzinie
ochrony dzieci i zdrowia psychicznego, jak rowniez w dziedzinie wymiaru
sprawiedliwos$ci w ramach ochrony publicznej. Statystyki dotyczace wspolnot
sasiedzkich zostaly stworzone w zwiazku z potrzeba posiadania lepszej jakosci
danych na potrzeby dostosowanych 1 ukierunkowanych interwencji,
prowadzonych ze wsparciem metod wywiadowczych, koordynowanych przez
kilka instytucji. *® Niektore podstawowe programy, takie jak na przyklad
program dla dzieci SureStart, intensywnie wykorzystuja dane dotyczace
poszczegbdlnych osob. Statystyki stuza rowniez do wspierania wysitkow
majacych na celu zwalczanie wykluczenia spolecznego oraz, w szczego6lnosci,
interwencje w sektorze edukacji, a takze wdrazanie nowych inicjatyw, takich
jak bazy danych dotyczacych dzieci.

8.2.6. W wymiarze sprawiedliwo$ci zagrozenie stato si¢ gldwnym elementem,
a wspieranie obecnego celu strategii stosowanych przez policj¢ i Ministerstwo
Spraw Wewnetrznych (Home Office) wiaze si¢ z trwalym zobowiazaniem do
wykorzystywania strategii i technologii nadzoru w dziataniach majacych na
celu nie tylko ogdlne zmniejszenie przestepczosci, ale tez, w szczegdlnosci,
identyfikacj¢ osob zagrozonych przestgpczoscia, proaktywne skupienie si¢ na
grupie notorycznych przestgpcow, ktorzy zdaniem wiladz sa w najwigkszym
stopniu odpowiedzialni za problem przestepczosci *’.

8.2.7. Ocena ryzyka stata si¢ decydujacym kryterium nadzoru granicznego — od
ochrony granic panstwa do pilnowania transgranicznych przeptywow
finansowych, od bezpieczenstwa portow lotniczych do przeswietlania
konteneréw w portach morskich. Wspoétczesny nadzor graniczny obejmuje
kompilacje, klasyfikacje i podzial na kategorie danych dotyczacych na przyktad
list pasazerow lub transakcji finansowych, prowadzone na niespotykana
dotychczas skale. System kontroli granicznej USVISIT*® dla obywateli
Wielkiej Brytanii przekraczajacych granice USA przeszukuje okoto 30 baz
danych, zawierajacych dane dotyczace wjazdu i wyjazdu, informacje dotyczace
ubezpieczen spotecznych i wymiany studentow.

8.2.8. Wykorzystywanie w ocenie ryzyka szczegoétowych informacji o danych
osobowych oraz medycznych lezy zardwno w interesie pracodawcow, jak i
branzy uslug finansowych. Chociaz obecnie praktyka ta nie jest stosowana,
mozliwo$¢ zastosowania potaczenia informacji konsumenckich i medycznych

3 6, P., Raab, C. i Bellamy, C. (2005) ,,Joined-up government and privacy in the United Kingdom: Managing tensions between
data protection and social policy, Part I [Potaczenie rzadow i prywatnosci w Zjednoczonym Krolestwie: Zarzadzanie napigciami
pomigdzy ochrong danych i polityka spoteczna, Czg$¢ 1]”. Public Administration 83 (1): s. 111-133; ,,Joined-up government and
privacy in the United Kingdom: Managing tensions between data protection and social policy, Part I [Potaczenie rzadow i
prywatnosci w Zjednoczonym Krolestwie: Zarzadzanie napigciami pomigdzy ochrona danych i polityka spoteczna, Czgs¢ I1]”
Public Administration 83 (2): s. 393-415.

% Social Exclusion Unit, Cabinet Office [Jednostka ds. Wykluczenia Spotecznego,Urzad Rady Ministréw] (2000) ,,Report of
Policy Action Team 18 on Better Information [Raport 18 zespotu operacyjnego Policji w sprawie lepszej jakosci informacji] ”.
London: Social Exclusion Unit, Cabinet Office; Department for Work and Pensions [Ministerstwo Pracy i Emerytur] (2001)
,,United Kingdom National Action Plan on Social Exclusion 2001-03 [Brytyjski Narodowy Plan Dziatan w zakresie Wykluczenia
Spotecznego 2001 - 2003]”. London: Department for Work and Pensions.

7 Home Office [Ministerstwo Spraw Wewnetrznych] (2001a) ,,Criminal Justice: The Way Ahead [Prawo karne: droga
postepu]”, Cm 5074, London: Home Office, 20-23; aby zapoznac sig¢ z krytyczna opinia na temat tej polityki patrz : Garside, R.
(2004) ,,Crime, Persistent Offenders and the Justice Gap [Przestgpczos$¢, recydywisci i luka w wymiarze sprawiedliwosci]”,
London: Crime and Society Foundation.

% Technologia wskaznikéw dotyczacych statusu goscia i imigranta w Stanach Zjednoczonych (United States Visitor and
Immigrant Status Indicator Technology), stosowana poczawszy od 2004 r. na wszystkich ladowych, powietrznych i morskich
przejséciach granicznych.



do celéw sprawdzania wiarygodnosSci kredytowej oraz dla celow
ubezpieczeniowych budzi powazne obawy dotyczace doktadnosci danych,
wykorzystania danych i oszustw. Zwigkszenie zaréwno ilosci, jak i jakosci tych
danych stanowi wprawdzie metode likwidacji tych zagrozen ale takie
rozwigzanie samo w sobie moze wiazac si¢ z nieprzyjemnymi konsekwencjami.
W  zaleznosci od sposobu wykorzystania informacji, szanse zyciowe i
mozliwosci osob korzystajacych ze stuzb specjalnych i/lub polegajacych w
znacznym stopniu na ich pomocy moga zostaé w znacznym stopniu
ograniczone, poniewaz osoby takie moga zosta¢ okreslone jako ,,0soby
wysokiego ryzyka”. Odnosi si¢ to rowniez do calych populacji zamieszkujacych
pewne obszary. Przy wykorzystaniu danych geodemograficznych mozna
dokona¢ identyfikacji calych ulic, kodéw pocztowych lub nawet wigkszych
obszaréw 1 przypisa¢ im wlasciwy poziom zagrozenia. W takim przypadku
ryzyko inwestycyjne przeniesione zostaje z danej organizacji na jej
potencjalnych klientow lub uzytkownikow (oraz ich lokalizacj¢ geograficzna),
pomimo ze istnieje niewiele oznak, ktore mogtyby wskazywa¢ na wzrost lub
spadek ryzyka kosztowego.

8.2.9. Dane osobowe, medyczne oraz dane biometryczne postrzegane sa
obecnie przez pracodawcow jako sposdb potwierdzenia tozsamosci
pracownikow oraz metoda zarzadzania zdrowiem i bezpieczenstwem. Na
przyktad, po szerokim zastosowaniu w USA kontroli spozycia alkoholu i
zazywania narkotykow w pracy, praktyka ta stosowana jest coraz czesciej w
Wielkiej Brytanii, zwlaszcza w odniesieniu do pracy w niebezpiecznych
warunkach (np. prowadzenie pojazdow).

8.3.  Militaryzacja nadzoru

8.3.1. Dazenie do bezpieczenstwa przynajmniej czg¢§ciowo stanowi dowdd na
to, ze wojsko w dalszym ciagu ma znaczenie dla zachodnich spoleczenstw lub
tez, ze znaczenie to zostalo ponownie odbudowane. Nadzor wojskowy jest
jednym z niewielu zjawisk, o ktérych mozna powiedzie¢, ze maja charakter
prawdziwie globalny w epoce, w ktorej teoretycznie wszystko ulega
globalizacji. Sie¢ krazacych wokél Ziemi satelitow nadzoru wojskowego staje
si¢ coraz gestsza.

8.3.2. Ponadto migdzynarodowe systemy komunikacyjne sa wnikliwie
analizowane i infiltrowane przez wojskowe systemy nadzoru: nawet ich
wynalezienie, stosowane Ww nich protokoty oraz sposob, w jaki sa
skonstruowane, zawieraja elementy wojskowe. Jednym z przykladow jest
Globalny System Pozycjonowania (GPS — Global Positioning System), ktory
zostal opracowany 1 wciaz znajduje si¢ pod ostateczng kontrola amerykanskich
wladz wojskowych. Moga one zmieni¢ jego cechy uzytkowe w okre$lonych
miejscach i w okreslonym czasie, jezeli odpowiada to celom wojskowym.
Kolejnym przyktadem jest Internet. Ten mig¢dzynarodowy system potaczen
sieciowych 1 protokotow powstal catkowicie w oparciu o ARPANET,
amerykanski wojskowy rozproszony system komunikacji, opracowany tak, aby
mogt funkcjonowaé pomimo zniszczenia poszczegdlnych czesci systemu® . Tak
naprawdg cala histori¢ nowoczesnego nadzoru mozna przesledzi¢ od wezesnych
faz rozwoju, ktérego korzeni szuka¢ nalezy w systemach tacznosci z czasow
drugiej wojny §wiatowej i zimnej wojny, takich jak system lacznosci, kontroli 1
wywiadu Command Communications, Control and Intelligence (C3I), ktérych

» Rheingold, H. (1994) ,,The Virtual Community [Spoteczno$é wirtualna] ”, London: Secker and Warburg.



celem bylo uczynienie z Ziemi ,,zamknigtego $wiata” — catkowicie bezpieczne;j
i mozliwej do obrony przestrzeni’.

8.3.3. Rozwo6j technologii i1 procedur nadzoru wynika ze zlozonego
wspotoddziatywania logiki wojskowej i gospodarczej. Wojskowe sposoby
organizacji i metody kontroli zawsze byly glownym elementem rozwoju
nowoczesnego swiata. To wlasnie kontrola zasobow wojskowych i uprawnienia
do uzycia sily przyslugujace instytucjom panstwowym leza u podstaw
nowoczesnych panstw narodowych. To wspotoddzialywanie przejawia si¢ nie
tylko w administracji i technologii, ale takze w coraz bardziej wojskowym
sposobie méwienia o codziennym bezpieczenstwie: czynniki panstwowe i
srodki masowego przekazu mowia o ,ocenie zagrozenia”®, ,wojnie z
narkotykami”, ,,wojnie z przestgpczoscia” i wreszcie o ,,wojnie z terroryzmem”,
o bezwzglednym stosowaniu prawa, o ,,strategii zero tolerancji” itd. Pojecia
obronnosci i bramkowania (zamykanie okreslonych obszarow) staly sig
kluczowymi elementami planowania urbanistycznego. ,,Wojna informatyczna”
miata swoj poczatek w mrokach tajnych operacji i ujrzata swiatto dzienne w
$wiecie biznesu, gdzie powszechne jest szpiegostwo gospodarcze, a specjalisci
od przeszukiwania zawarto$ci komputerow i tworzenia zabezpieczen okreslani
sa mianem ,,wojownikow wiedzy”.

8.3.4. Jezeli jednak przyjrze¢ si¢ historii roznych technologii, mozna znalez¢
wiele konkretnych przyktadow: wiele firm zajmujacych si¢ technologiami
nadzoru posiada potajemne zwiazki z instytucjami wojskowymi, pomimo faktu,
ze firmy te sprzedaja swoje produkty coraz wigkszej liczbie uzytkownikow
cywilnych. Istnieja dowody, ze firmy zaopatrujace wojsko i produkujace bron
przerzucaja si¢ na rynki cywilne oraz ze tworza si¢ nowe rynki innowacyjnych
produktéw. Rynki te nie maja juz charakteru czysto wojskowego lub czysto
cywilnego®'. Gtéwni producenci broni zmieniaja profil, przechodzac do
produktoéw z zakresu bezpieczenstwa i nadzoru: dobry przyktad stanowi rozwoj
firmy TRW, jednego z gtdéwnych zleceniobiorcow USA w zakresie obronnosci,
ktora stala si¢ liderem w dziedzinie cywilnej biometryki. W Wielkiej Brytanii
taki przyktad stanowi czgsciowo sprywatyzowana firma QinetiQ, ktéra dawniej
nosita nazwe¢ Defence Evaluation and Research Agency [DERA — Agencja
oceny i badan w dziedzinie obronnosci] a we Francji — Sagem. Wytwarzaja one
obecnie bardzo szeroka gamg produktéw — od telefonow komorkowych poprzez
algorytmy nadzoru do bezzalogowych systemdéw powietrznego rozpoznania.

8.3.5. W latach dziewigédziesiatych XX wieku wielu specjalistéw dowodzito,
ze przechodzenie producentéw broni na produkcje cywilna jest tendencja
pozytywna, czescia ,,pokojowej dywidendy” czaséw po zakonczeniu zimnej
wojny i dobrem spotecznym, ktére najprawdopodobniej ma swoje zrodto w
upadku Zwiazku Radzieckiego. Jednakze ci producenci, ktdrzy wczesniej
specjalizowali si¢ w dostawach dla wojska, zajeli si¢ produkcja cywilna bez
odcinania si¢ od swoich wojskowych ,korzeni”. Wraz z poczatkiem ,,wojny z
terroryzmem” powrot tych producentow do produkcji dla celow wojskowych

30 de Landa, M. (1991) ,,War in the Age of Intelligent Machines [Wojna w epoce inteligentnych maszyn] ”:, Cambridge MA: MIT
Press; Edwards, P. (1997) ,,Computers and the Politics of Discourse in Cold War America [Komputery i polityka rozmow w
Ameryce czaséw zimnej wojny] ”, Cambridge MA: MIT Press.

31 Wright, S. (1998) ,.An Appraisal of the Technologies of Political Control: Interim STOA Report (PE 166.499) [Ocena
technologii kontroli politycznej: Raport srodokresowy STOA (PE 166.499) ]”, Luksemburg: Parlament Europejski, Dyrekcja
Generalna ds. Badan, Dyrekcja A, Program STOA; Doucet, L. i R. Lloyd (wyd.) (2001) ,,Alternative Anti-Personnel Mines: The
Next Generation [Alternatywne miny przeciwpiechotne: Nastgpna generacja]”, London / Berlin: Landmine Action / German
Initiative to Ban Landmines [Akcja w sprawie min przeciwpiechotnych/ Niemiecka inicjatywa na rzecz wprowadzenia zakazu
stosowania min przeciwpiechotnych].



byt nader szybki; podobnie byto z wieloma nowymi firmami zajmujacymi si¢
dziedzina bezpieczenstwa, specjalizujacymi si¢ w rdéznych technologiach
nadzoru.

8.4.  Polityczne koszty nadzoru

8.4.1. Nowe firmy, o ktorych byla mowa powyzej, wraz z tradycyjnymi
instytucjami strzegacymi bezpieczenstwa i duzymi dostawcami materialow
wojskowych tworza czg$¢ tego, co ogoélnie mozna okreslic mianem ,,branzy
bezpieczenstwa”. Inne sektory przemystu rowniez sa elementami kluczowymi
dla rozwoju nadzoru, a w  szczegdlnosci nadzoru = systemow

telekomunikacyjnych, informatycznych, nadzoru bankowego i
ubezpieczeniowego.
8.4.2. W ostatnich latach branza bezpieczenstwa bardzo wyraznie si¢ rozrosta.

Istnieja liczne sposoby zmierzenia tego wzrostu. Na przyklad amerykanski
konsultingowy skorowidz firm Security Stock Watch 100 wymienia w branzy
bezpieczenstwa nastepujace specjalnosci: ,obrona biologiczna”,
»oezpieczenstwo srodowiska”, ,,zapobieganie oszustwom”, ,,obrona wojskowa”,
»bezpieczenstwo sieci” telekomunikacyjnych oraz ,,ochrona fizyczna” (bariery,
nadzor kamer wideo itp.). Zgodnie z tym skorowidzem rozwdj calej tej branzy
stale przewyzsza wskazniki zaré6wno indeksu Dow Jones, jak i indeksu
zaawansowanych technologii NASDAQ®*. Pod koniec roku finansowego 2005-
2006 skorowidz ten zwigkszyt swoja objetos¢ ponad dwukrotnie, przy czym
szacowana kapitalizacja rynkowa dla 100 ujetych w skorowidzu firm wyniosta
ponad 400 miliardow dolaréw. Majac na uwadze rozmiary i liczb¢ innych firm
w tym sektorze na calym $wiecie, kwota ta moze by¢ wedlug ostroznych
szacunkow dwa razy wigksza.

8.5. Gospodarowanie informacjami o danych osobowych

8.5.1. Nadzoér prowadza nie tylko panstwa i organizacje, ale takze zwykli
ludzie. Po zamachach bombowych w Londynie w 2005 roku zaréwno sieci
telewizyjne, jak 1 policja zachgcaly ludzi do fotografowania podejrzanych
osobnikéw przy pomocy aparatow fotograficznych wbudowanych w telefony
komoérkowe. Coraz wigcej ludzi, szczegdlnie dzieci i mtodziezy wystawia na
pokaz swoje zycie, obserwujac w zamian, jak Zzyja inni, za posrednictwem
funkcjonujacych w czasie rzeczywistym kamer internetowych® oraz takich
stron jak MySpace czy Bebo.

8.5.2. Jednoczesnie osoby posiadajace szerszy dostgp do zasoboéw wiedzy dochodza
do wniosku, ze warto jest podejmowac proby sledzenia ,,podwojnych danych”,
powstajacych w wyniku stosowania roznych form nadzoru, ktéoremu
podlegamy. Dziatanie takie zaczgto mie¢ zasadnicze znaczenie dla szans
zyciowych, zwlaszcza w zwiazku z faktem, ze okreslanie zdolnos$ci kredytowe;
i inne rodzaje rankingéw wartoSci osob, tworzone z wykorzystaniem baz
danych, staja si¢ podstawa §wiadczenia catej gamy ustug. Agencje badajace
zdolno$¢ kredytowa oferuja na biezaco dostgp do rejestrow zdolnosci
kredytowej o0so6b prywatnych, umozliwiajac podwazenie 1 poprawienie

32 SecurityStockWatch.com 100 Index, sierpien 2006 r., http://www.securitystockwatch.com/

3 Koskela, H. (2004) ,,Webcams, TV Shows and Mobile phones: Empowering Exhibitionism [Kamery internetowe, programy
telewizyjne i telephony komorkowe: Upetnomocnienie ekshibicjonizmu]”, Surveillance & Society, CCTV Special (wyd.: Norris,
McCahill i Wood), 2(2/3): s. 199-215, http://www.surveillance-and-society.org/cctv.htm
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mylacych danych. Takie potaczenie dobrowolnej otwartosci firm i dziatalnosci
samoukow nie moze by¢ wiarygodne jako forma regulacji, tym niemniej nowe
pokolenie mtodych ludzi moze dojrzewac jako obywatele przyzwyczajeni do
prowadzenia nadzoru, bycia jego przedmiotem i obcowania z nim.

9. Technologie nadzoru

9.1.

9.2.

W naszym badaniu technologii nadzoru, zanim postawimy pierwsze, ogdlne tezy
dotyczace rozwoju i rozpowszechniania technologii nadzoru, w pierwszym rzgdzie
planujemy rozwazy¢ zasadnicze znaczenie zwyktego nadzoru, niebgdacego
nadzorem technologicznym. Nastepnie skupimy si¢ na powiazanych ze soba i
zazgbiajacych si¢ kierunkach postgpu w czterech obszarach technologicznych:
telekomunikacji, utrwalaniu obrazéow 1 dzwigkow, cyfrowych technologii
informatycznych oraz w technologii wykorzystujacej znaczniki 1 systemy
namierzania. Przeanalizujemy réwniez wzajemne powiazania pomigdzy réznymi
technologiami oraz tendencje do wprowadzania niewidocznych, a jednoczesnie
wszechobecnych technologii nadzoru. Opracowanie niniejsze zakonczymy
omowieniem granic rozwoju technologicznego i konsekwencji uzaleznienia od
technologii dla organizacji i rzadow. Oczywiscie zostang poruszone rowniez inne
problemy: w niniejszym rozdziale przedstawiamy niektore wydarzenia o
najwigkszym znaczeniu; nie da si¢ jednak uczyni¢ tego w sposdb wyczerpujacy.

Nadzor o charakterze innym niz technologiczny

9.2.1. Podczas gdy wigkszo$¢ uwagi skupia si¢ na zaawansowanych
technologiach nadzoru, nie nalezy zapominac, jak wiele podstawowych i bardzo
ludzkich form nadzoru miato istotne znaczenie w catej historii, poczynajac od
starozytnego ,,podsluchiwania”, a takze jak bardzo sa one wazne we
wspotczesnym spoleczenstwie. Do form takich naleza: prosta obserwacja,
pilnowanie, stuchanie i $ledzenie zarowno w ramach egzekwowania prawa, jak
i przez osoby prywatne; wykorzystywanie  szpiegow, tajnych
wspotpracownikéw i informatoréw przez policje 1 stuzby bezpieczenstwa; cata
gama procedur z dziedziny medycyny, ubezpieczen spotecznych, finansow i
rekrutacji opartych na bezposrednich wywiadach i przechowywanie informacji
w formie kartotek papierowych. Niektore =z najbardziej intensywnie
dzialajacych systemow nadzoru w ustrojach autorytarnych opieraty si¢ wlasnie
na tych podstawowych skladnikach, polaczonych zazwyczaj z silnym
poczuciem braku zaufania, obawa przed infiltracja, zatrzymaniem badz
wtargnigciem. Przyktady stanowi¢ moga Niemcy i Japonia w czasach przed
druga wojna Swiatowa oraz kraje bylego bloku wschodniego, a zwlaszcza
Niemiecka Republika Demokratyczna, ktéra swego czasu zatrudniata w
charakterze informatoréw niemal jedna szosta ludnosci. **

9.2.2. Dwie inne rutynowe i zalezne od cztowieka formy nadzoru naleza do
tych, ktore maja najwickszy wptyw na zycie obywateli: sprawdzanie alkomatem
0sOb podejrzanych o prowadzenie pojazdow w stanie nietrzezwym i
przeszukiwanie osob, ktore mogty bra¢ udzial w przestepstwach. Czynnosci te
moga obejmowac zastosowanie technologii, ale zasadniczo opieraja si¢ na
podejmowanej przez ludzi (funkcjonariuszy policji) decyzji, dotyczacej tego,
kogo nalezy zatrzyma¢. Fakt, ze decyzje takie opieraja si¢ na ocenie
dokonywanej przez cztowieka sprawia jednakze, ze sity §cigania nie zajmuja si¢
jednakowo wszystkimi grupami spoteczenstwa. Na przyklad w Wielkiej

3% Garton Ash, T. (1997) ,,The File: A Personal History [ Archiwum: Historia osobista]”, New York: Vintage Books.



Brytanii prawdopodobienstwo zatrzymania i przeszukania czarnoskorego jest
sze$é razy wyzsze niz biatego cztowieka. ™

9.2.3. Proste formy nadzoru moga by¢ bardziej skuteczne w zapewnianiu
odpowiedniej ochrony i bezpieczenstwa niz metody oparte na technologiach.
Na przyktad w Wielkiej Brytanii kluczowym zagadnieniem jest brak jasnego
stanowiska w sprawie pierwszoplanowego celu, w jakim ma by¢ stworzony
projektowany krajowy system potwierdzania tozsamosci.*® Nie jest nawet jasne,
czy technologia ta przyczyni si¢ do zwigkszenia bezpieczenstwa w kraju.
Lepsze wyniki mozna prawdopodobnie osiagna¢ poprzez poprawe
bezpieczenistwa na granicach 1 konwencjonalne gromadzenie danych
wywiadowczych, o czym §wiadczy wykrycie w sierpniu 2006 roku
planowanego zamachu terrorystycznego na samoloty przelatujace nad
Atlantykiem, w  ktorego przygotowaniu uczestniczytlo ponad 20
Brytyjczykéw.”” Pomimo iz administracja USA dowodzita, ze w trakcie
operacji ujawniono potrzebg zgromadzenia znacznie bardziej szczegdélowych
danych na temat pasazeréw, ** planowany zamach zostat udaremniony dzigki
wykorzystaniu informatordéw, tajnych agentéw i ostrzezen. Trudno wyobrazié
sobie, w jaki sposOb zaawansowane systemy potwierdzania tozsamos$ci
mogtyby przynies¢ lepsze efekty.

9.3. Rozwdj technologiczny

9.3.1. Fakt, ze nowe technologie pomogly zmieni¢ charakter nadzoru, jest
niepodwazalny. Nalezy przytoczy¢ kilka ogolnych spostrzezen, dotyczacych
charakteru ,technologii” nadzoru. Po pierwsze, w odniesieniu do tych
systemow technologicznych nie istnieja cechy z definicji ,,zte” lub ,,dobre”. W
ujeciu historycznym, wykorzystujace perforowane karty maszyny firmy IBM
byly réwnie istotnym elementem dla skutecznego funkcjonowania
gigantycznego systemu nadzoru nad ludno$cia, ktéry umozliwil nazistom
wyszukanie, uwiezienie i eksterminacje Zydoéw i innych ,niepozadanych
elementow”, jak wezesne komputery, dzigki ktorym ztamano szyfry Enigmy, co
przyspieszylo zwycigstwo aliantoéw nad nazistami. Wydajne panstwowe bazy
danych moga by¢ uzywane zaréwno do $wiadczenia ukierunkowanych ustug
zdrowotnych, jak 1 do prze§ladowania przeciwnikow politycznych.

9.3.2. Jednakze sposob wykorzystywania technologii nadzoru nie jest prostym
zagadnieniem. Wszystkie technologie opracowywane sa przez pewne
organizacje, z ktorych kazda ma okre$lone cele. Pewne technologie moga
zosta¢ przyswojone przez uzytkownikoéw — na przyktad przesytanie wiadomosci
tekstowych pomigdzy telefonami komoérkowymi nigdy nie miato by¢ gtownym
celem ich istnienia. Jednakze mozliwosci technologii uzaleznione sa od
przypisanych jej przez konstruktoréw zatozen funkcjonalnych, jak to ma
miejsce w przypadku wbudowanej funkcji §ledzenia preferencji telewidzow w

% Home Office (2006) ,,Operational Policing — Impact: about the Programme [Policyjne dziatania operacyjne — Wptyw: o
programie]”, viiii. http://police.homeoffice.gov.uk/operational-policing/impact/impact-about-the-programme/
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licznych systemach ,telewizji na zadanie”, takich jak TiVo. Jak juz to
widzieliSmy, wiele technologii dziala jako element globalnych sieci, a
parametry tych sieci sa kontrolowane przez korporacje, panstwo, a czgsto
réowniez przez wojsko, jak na przyktad Globalny System Pozycjonowania
(GPS).

9.3.3. Ponizej przedstawiamy kilka takich technologii oraz ich mozliwosci.
Uwage nalezy poswigci¢ nie tylko mozliwosciom 1 praktycznemu
wykorzystaniu danej technologii, ale takze procesowi jej powstawania, kontroli
nad jej funkcjonowaniem w charakterze czgsci sieci i sposobowi, w jaki taczy
si¢ ona z innymi technologiami.

94. Telekomunikacja

94.1. Nadzor w telekomunikacji odnosi si¢ do zakresu, w jakim organizacje i
osoby prawne sa w stanie monitorowac, klasyfikowa¢ i przechowywaé
informacje dotyczace przebiegu 1 zawartoSci wymiany wiadomosci
przesytanych przez sie¢ telekomunikacyjng, zar6wno pomigdzy urzadzeniami
technicznymi, jak 1 pomigdzy urzadzeniami technicznymi a ludzmi.
»lelekomunikacja” obejmuje infrastrukturalne, technologiczne procesy
komunikacji, systemy i urzadzenia, za posrednictwem ktorych uzyskiwane sa
polaczenia, jak rowniez dokonywana jest wymiana ,,danych”, ,,wiadomos$ci” lub
»informacji”. Obecna definicja telekomunikacji obejmuje nie tylko analogowe,
ale tez cyfrowe formaty sygnatu, a system telekomunikacyjny to nie tylko
stacjonarna telefonia kablowa z mozliwoscia komunikacji glosowej i
przesytania telefaksow czy telefonia komorkowa, ale rowniez bardzo szeroka
gama funkcji komunikacyjnych, jakie spelniaja cyfrowe i informatyczne
systemy o ogromnym zasiggu, takie jak Internet.

94.2. W ujeciu historycznym, infrastruktura telekomunikacji w Wielkiej
Brytanii byla zdominowana przez stacjonarng telefoni¢ kablowa, ktorej
operatorem byla General Post Office [Poczta]. Jedynym najbardziej
prawdopodobnym zrodtem nadzoru byt podstuch telefoniczny, najczesciej
zwiazany z egzekwowaniem prawa przez panstwo. Trzy gldéwne wydarzenia
doprowadzity do gwaltownej przemiany tego systemu: ekspansja i
konwergencja technologii telekomunikacyjnych, 10zw0j technik
przechowywania informacji i zdolno$ci przetwarzania oraz zroéznicowanie
rynkow telekomunikacyjnych.

9.4.3. W ciagu ostatnich dwoch dekad rozwodj technologiczny i zmiany
doprowadzily do powstania bardziej zréznicowanych technologii, ktore
zastosowano w telekomunikacji. Na przyklad urzadzenia pracujace na
czestotliwosciach fal radiowych umozliwiaja obecnie funkcjonowanie na skale
masowa telefonii komorkowej lub mobilnej;* kable z wioknami optycznymi
umozliwiaja dziatanie stacjonarnych, cyfrowych potaczen internetowych o
duzej szybkosci. Dzigki potaczeniu tych dwoch technologii dziataja
bezprzewodowe systemy informatyczne. Telefonia komoérkowa umozliwia nie
tylko wykonywanie potaczen glosowych, ale roéwniez przesytanie wiadomosci
tekstowych 1 obrazow, jak rowniez korzystanie z ustlug opartych na
lokalizacji.*® Technologie internetowe umozliwiaja zardwno stosowanie
asynchronicznych $rodkow komunikacji, takich jak poczta elektroniczna,

% Radio umozliwia réwniez funkcjonowanie technologii RFID (identyfikacje czestotliwoéci radiowych), stuzacej do §ledzenia
towarow, ustug i — potencjalnie — ludzi.

4 Ushugi oparte na lokalizacji w telefonii komérkowej obejmuja globalne, satelitarne systemy przekazywania informacji i
pozycjonowania.



elektroniczne tablice ogloszen i1 grupy dyskusyjne (newsgroups), jak i srodkow
synchronicznych, takich jak zorganizowane spotkania w sieci (chatroom),
wymiana wiadomosci na biezaco oraz przesylanie wiadomo$ci za
posrednictwem kamer internetowych lub kamer wideo.*' Ponadto, zachodzace
obecnie w technologiach komunikacji zmiany obejmuja zaréowno réwnolegly
rozwdj technologii, jak 1 zdolno$¢ tych technologii do wzajemnej wspolpracy.
Potaczenia internetowe moga obecnie by¢ dokonywane za posrednictwem
catego szeregu urzadzen, poczawszy od urzadzen mieszczacych si¢ w reku i
telefonow komoérkowych. Wraz z pojawieniem si¢ opcji VolIP (potaczenia
glosowe za posrednictwem protokotu internetowego) potaczenia glosowe moga
by¢ realizowane za posrednictwem zwyklego komputera osobistego.

9.4.4. Wraz z rozwojem kazdej z tych technologii pojawialy si¢ mechanizmy
stluzace do wykorzystania ich do nadzoru. Do funkcjonowania kazdej z tych
technologii niezbgdna jest wymiana sygnatow lub danych pomigdzy
urzadzeniami. Kazda taka wymiana danych z natury rzeczy prowadzi do
powstania mechanizméw stuzacych do przechwytywania, monitorowania i
przechowywania informacji dotyczacych takiej wymiany.

9.4.5. Na przyktad w telefonii komérkowej potozenie urzadzenia mobilnego
(telefonu) moze zosta¢ okreslone poprzez triangulacje emitowanego przez
urzadzenie sygnatu z jego odbiorem przez kilka ro6znych stacji
przekaznikowych, poniewaz sygnaly sa przekazywane z jednej stacji do drugie;j.
Informacje takie mozna przechowywaé, aby moc poézniej pozyskiwaé dane.
Poniewaz wszystkie technologie telekomunikacyjne staja si¢ w coraz wigkszym
stopniu zdolne do wspolpracy, zwigksza sig ich zasigg i ro$nie zageszczenie,
zwigkszaja si¢ roOwniez wyraznie mozliwosci w zakresie zbierania informacji,
prowadzenia nadzoru, jak rowniez przechowywania 1 pozyskiwania informacji
uzyskanych dzigki tym technologiom. Rutynowe 1 zautomatyzowane
gromadzenie danych na taka skalg¢ ma miejsce zarowno w przypadku telefonow
stacjonarnych, jak i potaczen internetowych (dane dotyczace telekomunikacji
internetowej przechowywane na serwerach dostawcow ushug internetowych).
Ponadto, w lutym 2006 roku dyrektywa UE w sprawie przetrzymywania danych
1 inicjatywy ustawodawcze Home Office zawieraly propozycje, aby wymagaé
przechowywania danych przez okres do dwoch lat nie tylko od firm
telekomunikacyjnych, ale rowniez od firm oferujacych zaréwno ustugi telefonii
stacjonarnej, jak i tacza internetowe. Dane te bylyby dostepne dla organdéw
$cigania celem przeprowadzenia kontroli.

9.4.6. Ponadnarodowy panstwowy nadzor telekomunikacyjny i wywiad
elektroniczny (SIGINT) pozostaje owiany tajemnica, a na temat jego
mozliwosci technicznych kraza rézne pogtloski, snuje si¢ uczone domysty i
ekstrapolacje. Panstwo filtruje réwniez rutynowo wielka liczbg potaczen
telefonicznych, poczty elektronicznej i fakséw z uwagi na ,,dobro panstwa”
(chodzi tu zarowno o bezpieczenstwo, jak i o interes gospodarczy). System
zwany ,LECHELON” - globalna sie¢ nadzoru amerykanskiej Agencji
Bezpieczenstwa Narodowego (National Security Agency — NSA) — posiada
olbrzymia siedzibe w Menwith Hill w Polnocnym Yorkshire. System ten
rutynowo filtruje wszystkie potaczenia telekomunikacyjne przechodzace przez
Wielka Brytani¢ pod katem kluczowych stoéw i wyrazen i w coraz szerszym
zakresie stosuje skomplikowane algorytmy do rozpoznawania stow, a nawet ich

4 Takie funkcje internetu, jak strony internetowe i blogi (dzienniki sieciowe) zostaty w niniejszym raporcie pominigte, poniewaz
sq one szeroko ,,publikowane” i stad tez sa w sposob oczywisty ogolnie dostepne.



znaczenia®’. Komunikacja za posrednictwem tzw. migdzynarodowej sieci
kablowej (International Licensed Cable — ILC) sa najprawdopodobniej jedna z
najlatwiejszych do przechwycenia form komunikacji, poniewaz z przyczyn
historycznych wszystkie linie przechodza przez znajdujace si¢ w wigkszych
miastach punkty weztowe. Dlatego tez jednym z glownych centrow
przechwytywania komunikacji odbywajacej si¢ za posrednictwem ILC jest
Londyn. Dokonuje tego brytyjska Kwatera Gtéwna ds. Komunikacji (GCHQ -
General Communications Headquarters), przy uzyciu olbrzymiego komputera,
znanego pod nazwa Dictionary (Stownik).

9.5. Nadzor wideo

9.5.1. Nadzor fotograficzny istnieje dtuzej, niz sadzi wigkszos¢ ludzi. Niemal
od razu po wynalezieniu aparatu fotograficznego zaczeto go uzywac do
rejestracji twarzy i innych cech fizycznych przestepcow.” Nawet
wykorzystujacy kamery telewizyjne i system nadzoru wideo zwany telewizja
przemystowa (CCTV) funkcjonuje tymczasowo w przestrzeniach publicznych
Wielkiej Brytanii juz od czasu koronacji krolowej Elzbiety 11 w 1953 roku, a na
state w niektorych czesciach Londynu — od konca lat 60-tych XX wieku™*.

9.5.2. Po niedawnym wzroscie liczby zainstalowanych systemoéw CCTV, jaki
mial miejsce poczawszy od wczesnych lat 90-tych w zwiazku z probami
zapobiezenia upadkowi dzielnic handlowych w centrach miast oraz obawa
przed terroryzmem i przestepczoscia, liczba kamer CCTV w Wielkiej Brytanii
mogla osiagna¢ poziom okoto 4,2 miliona sztuk, czyli jedna na czternascie
0s0b*. Pojedynczy czlowiek moze zostaé zarejestrowany w ciagu dnia nawet
przez 300 takich kamer.*

9.5.3. W latach 90-tych Home Office wydato na instalacjg¢ systemow telewizji
przemystowej*’ 78% budzetu przeznaczonego na zapobieganie przestepczosci,
co w skali dziesigciolecia daje kwot¢ okoto 500 milionéw funtow
zainwestowanych w infrastrukture CCTV.*®* Jednakze sporzadzone przez Home
Office studium zawiera wniosek, ze ,,oceniane systemy CCTV miaty ogodlnie

niewielki wptyw na poziom przestepczosci”. *

9.54. Wprowadzenie formatow cyfrowych umozliwia w coraz wigkszym
stopniu zautomatyzowane wykorzystanie systemow CCTV. Jak dotychczas

42 Campbell, D. (1999) ,,Development of Surveillance Technology and Risk of Abuse of Economic Information (An appraisal of

technologies of political control) [Rozw¢j technologii nadzoru i ryzyko naduzycia informacji gospodarczych (ocena technologii

kontroli politycznej)]” Tom 2/5:Interception Capabilities 2000, Luksemburg: Parlament Europejski, Dyrekcja Generalna ds.

Badan, Dyrekcja A, Program STOA; Wood, D (2001) ,,The Hidden Geography of Transnational Surveillance, Unpublished PhD

Thesis [Ukryta geografia nadzoru ponadnarodowego — niepublikowana praca doktorska]”, University of Newcastle, Wielka

Brytania.

# Sekula, A. (1986) ,,The Body and the Archive [Ciato i archiwum]” October 39: s. 3-64; Finn, J. (2004) ,,Photographing

fingerprints: data collection and state surveillance [Fotografowanie odciskéw palcow: zbieranie danych i nadzor ze strony

panstwa]”, Surveillance & Society 3(1): s. 21-44. http://www.surveillance-and-society.org/Articles3(1)/fingerprints.pdf

* Williams, C. A. (2003) ,,Police surveillance and the emergence of CCTV in the 1960s [Nadzér policyjny i powstanie CCTV w

latach 60-tych]”, Crime Prevention and Community Safety 5(3): s. 27-38.

45 McCahill, M. and Norris, C. (2003), ,,Estimating the extent, sophistication and legality of CCTV in London [Ocena zakresu,

ztozonosci i legalno$ci CCTV w Londynie]”, w: M. Gill (wyd.) CCTV, Perpetuity Press.

4 Norris, C i Armstrong, G. (1999), ,,The Maximum Surveillance Society: The Rise of Closed Circuit Television [Spoteczenstwo
maksymalnego nadzoru: Powstanie telewizji przemystowej]”, Oxford: Berg.: s. 42

Y tamze: s. 54

* Norris, C. (2006) ,,Closed Circuit Television: a review of its development and its implications for privacy [Telewizja

przemystowa: przeglad jej rozwoju i jej skutki dla prywatnosci]”, dokument przygotowany na cokwartalne spotkanie Komitetu

Doradczego Departamentu ds. Bezpieczenstwa Wewngtrznego, Ochrony i Rzetelnosci Danych (Department of Homeland

Security Data Privacy and Integrity Advisory Committee), 7 czerwca, San Francisco CA.

4 Gill, M. i Spriggs, A. (2005). ,:Assessing the impact of CCTV [Ocena wptywu CTTV]”. London, Home Office Research,

Development and Statistics Directorate [Dyrekcja ds. Badan, Rozwoju i Statystyki, Ministerstwo Spraw Wewngtrznych,

Londyn], 43, s. 60-61.
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dotyczy to w wigkszosci drég. Tablice rejestracyjne stluza do identyfikacji
zarejestrowanego wiasciciela samochodu. Liczba przypadkéow $cigania za
przekroczenie ograniczen predkosci wynosita w roku 1996 nieco ponad 300000.
W roku 2004 liczba ta wyniosta juz ponad 2 miliony, a przychody uzyskane z
kar ksztaltuja si¢ na poziomie 113 milionéw funtéw rocznie.’® Takie nasilenie
nadzoru ze strony panstwa spotyka si¢ niezmiennie z negatywnymi ocenami ze
strony mediow’' pomimo faktu, ze kamery do pomiaru predkosci, w
odréznieniu od ulicznych systemow CCTV maja istotny wplyw na zmniejszenie
liczby zabitych i rannych w wypadkach drogowych.**

9.5.5. Proces intensyfikacji nadzoru ruchu drogowego postepuje bardzo szybko.
W marcu 2005 Stowarzyszenie Komendantéow Policji (Association of Chief
Police Officers) wystapito z wnioskiem o stworzenie systemu Automatycznego
Rozpoznawania Tablic Rejestracyjnych (ANPR — Automatic Number Plate
Recognition) ,,wykorzystujacego kamery nalezace do policji, wladz lokalnych,
Agencji ds. Autostrad (Highways Agency), innych partnerow oraz sektora
komercyjnego”. W ramach tego systemu ma dojé¢ do integracji
zainstalowanych w centrach miast i na gtéwnych ulicach® kamer z Krajowym
Centrum Danych ANPR o zdolnosci operacyjnej pozwalajacej na przetworzenie
35 milionéw odczytow ANPR dziennie. Zdolno$¢ ta ma wzrosna¢ do 50
milionéw w 2005 roku, przy czym okres przechowywania danych ma wynosi¢
2 lata.

9.6. Baza danych

9.6.1. By¢ moze to wlasnie zdolno$¢ przechowywania spowodowata
najwicksza zmiang powstala w wyniku rewolucji technicznej: wszechobecnosé
komputerowej bazy danych. Obecnie rézne dane moga by¢ gromadzone,
zestawiane i taczone znacznie szybciej i doktadniej, niz za pomoca papierowych
kartotek, ktore niegdys stanowily charakterystyczna ceche nowoczesnej
biurokracji.

9.6.2. Gromadzenie, wykorzystywanie i udostgpnianie duzych zbiorow danych
osobowych dotyczacych obywateli ma obecnie kluczowe znaczenie dla
funkcjonowania przedsigbiorstw prywatnych i shuzb publicznych. Roézne
zestawy danych moga by¢ poréwnywane z innymi w celu identyfikacji osob i
podejrzanych wzorow zachowan. Dane moga by¢ rowniez ,,poddawane
eksploracji”, czyli doglebnej analizie przeprowadzanej za pomoca wyszukanych
technologii w celu ujawnienia modeli, ktére wymagaja dalszego dochodzenia.

9.6.3. Nadzér, jaki wiaze sig¢ ze stuzbami publicznymi moze by¢ rozumiany
jako ,,nadzér danych”, ,systematyczne wykorzystanie systeméw danych
osobowych w dochodzeniu lub monitorowaniu dziatan lub komunikacji jednej

0 Wilkins, G. i Additcott, C. (1998) ,,Motoring Offences England and Wales 1996 [Przestepstwa drogowe w Anglii i Walii
1996] 7, Home Office Statistical Bulletin, London: Home Office; Ransford, F., Perry, D. Murray, L. (2005) ,,Motoring Offences
and Breath Test Statistics: England and Wales 2003 [Przestgpstwa drogowe i statystyki badan wydychanego powietrza: Anglia i
Walia 2003 ”, Home Office Statistical Bulletin, London: Home Office.

*! McCahill i Norris, 2003 op cit. n.

2 PA Consulting (2004) ,.Denying Criminals the Use of the Road [Zakaza¢ przestgpcom Kkorzystania z drog]”,
http://police.homeoffice.gov.uk/news-and-publications/publication/operational-

policing/ANPR 10,000 _Arrests.pdf?view=Binary
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* tamze, 5.18
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lub wigkszej liczby 0sob”.>> Wyrazenie to, w ktorego sktad wchodzi stowo
»hadzor”, zwraca uwagg na wigksze znaczenie baz danych, niz stuzacych do
pilnowania ludzi $rodkow audiowizualnych, jakie stosowane sa w panstwach i
przedsigbiorstwach. Bazy danych w potaczeniu z innymi systemami nadzoru
umozliwiaja takze nadzor algorytmiczny, wykorzystywanie programow
komputerowych stuzacych do pracy z zarejestrowanymi obrazami lub danymi i
poréwnywanie ich z danymi znajdujacymi si¢ w bazie danych. Miato to
zasadnicze znaczenie w rozwoju biometrii (patrz ponizej).

9.6.4. W sektorze prywatnym malejace koszty baz danych i zwigkszajaca sig
zdolno$¢ uzyskiwania z danych informacji i wartosci, dajacych podstawe do
prowadzenia dochodzenia na drodze sadowej, miaty wptyw na gospodarke
danymi osobowymi, z ktérej wiele korporacji stara si¢ uzyska¢ jak najwigcej
danych o konsumentach.’® Dane dotyczace konsumentéw mozna podzieli¢ na
cztery Kkategorie’’: Dane geograficzne, ktore opisuja cechy miejsca,
wskazywane za pomoca telefonicznych numeréw kierunkowych, kodow
pocztowych, adresow internetowych URL i1 nazw domen. Dane te s prawie
zawsze zwiazane z danymi demograficznymi, dotyczacymi danych osob i znane
sa pod nazwa ,dane geodemograficzne”. Dane psychograficzne dotycza
bardziej spotecznych aspektow zycia konsumentdow, a mianowicie Kklasy,
warto$ci, stylu zycia, etapu zycia i osobowosci. W koncu istnieje kategoria
danych dotyczacych zachowan konsumentow.

9.6.5. Istnieje wiele sposobow tworzenia i gromadzenia danych. Kazda
transakcja dostarcza ,,$ladu danych” (data trail), umozliwiajacego powiazanie z
dana osoba lub kategoria osoby.’ ¥ Na takie transakcje sktadaja sig te, ktore sa
dokonywane za pomoca kart kredytowych, kart bankomatowych, telefonow
komoérkowych, Internetu, czyli zwiazane z robieniem zakupow, korzystaniem z
Internetu czy prowadzeniem rozmowy telefonicznej. Dodatkowe dane sa
generowane za pomoca kart programow lojalnosciowych, badan konsumentow,
zogniskowanych wywiadéw grupowych, konkursow promocyjnych, présb o
przekazanie informacji na temat produktu, kontaktow z telefonicznym centrum
obstugi klienta, plikow cookies, internetowych forow konsumenckich i
transakcji kredytowych. Te dane wewnetrzne, bedace na ogoét danymi
zastrzezonymi, naktadaja si¢ czgsto z danymi zewnetrznymi, pochodzacymi z
agencji panstwowych (np. krajowego urzedu statystycznego), organizacji
pozarzadowych lub firm specjalizujacych si¢ w gromadzeniu danych. Ten
szybko rozwijajacy si¢ sektor gospodarki gromadzi dane taczac dane publicznie
dostepne (na przyktad pochodzace ze spisu ludnosci lub ksiazki telefonicznej) z
danymi pochodzacymi z konkurséw promocyjnych, informacji gwarancyjnych
(uzupetionych szeroko zakrojonymi badaniami), badan prowadzonych w
systemie door to door, przez telefon i osobiscie w centrach handlowych, jak
rowniez z danymi pochodzacymi z umoéw na dostarczanie ushug
telekomunikacyjnych 1 informacyjnych oraz $ladéw zwiazanych z
odwiedzaniem stron internetowych. Te tatwo jest powiaza¢ z kodami
pocztowymi, przy czym ulice sa przyporzadkowane do pewnych kategorii,

% Clarke, R. (1991 [1987]) ,,Information technology and dataveillance [Technologia informacji i nadzér danych]”,
http://www.anu.edu.au/people/Roger.Clarke/DV/CACM88.html

%6 Zob. Dyson, E., Gilder, G., Keyworth, G. and Toffler, A. (1996) ,,Cyberspace and the American dream[Cyberprzestrzen i
amerykanski sen]” The Information Society 12: 295-308; 6, P. (2005) ,,The personal information economy: trends and prospects
for consumers [Gospodarka informacji osobowych, tendencje i perspektywy dla konsumentow] w Lace, S. (wyd.) (2005) op cit.
nr 6.

*7 Kategorie te pochodza z: Michman, R.D. (1991) Lifestyle Market Segmentation [Segmentacja rynku ze wzgledu na styl zyciaj.
New York: Praeger; zob. rowniez: Elmer, G. (2004) Profiling Machinse [Formatyzerki]. Cambridge, MA: MIT Press.

%% Na przyktad transakcje gotowkowe, mimo ze na ogét nie jest mozliwe ich bezposrednie powiazanie z konsumentem, czesto sa
analizowane na podstawie wcze$niejszych transakcji i rodzajow konsumentow, ktorzy dokonali takich zakupow.
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nazywanych profilami, jak na przyktad ,,prudent pensioners”(ostrozni emeryci),
»fledgling nurseries” (zlobki) i ,rustbelt resilience (odbudowujace si¢ upadiw
obszary przemystowe)”.”’ Profile dostarczaja firmom $rodki umozliwiajace
kierowanie dziatanh marketingowych do wezszej grupy konsumentow, na
przyktad, bank posiadajacy umoweg z biurem podrézy moze wprowadza¢ na
rynek inna oferte wakacji rodzinnych dla oséb przypisanych do profilu
,rodziny”, a inna dla profilu ,emeryci”.® Podmioty trzecie takze moga
dostarcza¢  wykazy  konsumentow, ktorych  pasjonuje  ogrodnictwo
(prawdopodobnie na podstawie prenumeraty prasy specjalistycznej) lub czgste
podroze (prawdopodobnie na podstawie przeprowadzonych badan). Powiazania
ustanowione migdzy zestawami danych sa wynikiem technik ,.eksploracji
danych”, ktorych celem jest uzyskanie ,,grupy” danych wskazujacych na formy
i zalezno$ci w konkretnym zestawie danych.

9.6.6. Proste techniki ‘taczenia danych oraz wykorzystywanie profili
geodemograficznych zostalo obecnie poszerzone o bardziej wyszukane
heurystyczne procesy eksploracji danych, czesto okreslane jako ,,odkrywanie
wiedzy w bazach danych” (Knowledge Discovery in Databases (KDD)).
Pomaga to poza tym w odkrywaniu uprzednio nieznanych i nieoczywistych
zaleznoéci w zestawach informacji. ' ,,Produkt” tych systeméw jest by¢ moze
najbardziej widoczny, jako Ze jest podstawa systemOéw personalizacji
internetowej, stosowanej przez Amazon.com, wykorzystujacej rozne zrodla
danych w celu okreslenia prawdopodobnych dzisiejszych upodoban klientow.
Techniki te pozwalaja zard6wno na opis wzorcow zachowan, jak i prognoz
dotyczacych zachowania w rozsadnym zakresie doktadnosci. Przyjmuja, ze
dany klient bedzie nasladowat zachowania innych w zaleznosci lub niezaleznie
od tego, czy sa one oczywiste czy nie. Takie modele zachowania konsumenta
stuza do pokazania sklonnosci konsumentdow do nabywania pewnych
produktow, odpowiedzenia na niektore kampanie reklamowe, zmniejszenia sity
nabywczej lub zjawiska ryzyka kredytowego, itd.

9.6.7. Rozwoéj i wykorzystywanie bazy danych stanowi kluczowy element
zmian w sektorze ustug publicznych. Mialy miejsce na przyktad duze
inwestycje promujace wykorzystywanie danych osobowych w dziedzinie opieki
zdrowotnej. Program IT brytyjskiej panstwowej stuzby zdrowia (NHS) noszacy
nazwe¢ Connecting for Health (taczenie dla zdrowia) jest najwigkszym w
Europie, a podjete zobowiazania siegaja daleko w przysztosé.”® Podczas
ubiegltej dekady poczyniono wiele wysitkow majacych na celu koordynacje i
rozw0j elektronicznej karty pacjenta (EPR), zmierzajac w ostatnim czasie w

%9 Poprzednia kategoria pochodzi z systemu klasyfikacji ACORN firmy znanej jako CACI, a dwie kolejne kategorie pochodza z
klasyfikacji MOSAIC Experian. Wigcej informacji o tych produktach mozna uzyska¢ pod adresem: http://www.caci.co.uk/acorn/
i http://www.business-strategies.co.uk/Content.asp? ArticleID=629 Patrz rowniez: Burrows, R. and Gane, N. (w przygotowaniu)
.Geodemographics, software and class [Geodemografia, oprogramowanie i klasa]” Sociology.

% Co wigcej, istnieja ograniczenia zwiazane z prywatno$cia odnoszace si¢ do tych informacji i wymiany ich migdzy firmami, w
zwiazku z tym ze pewne klauzule pozwalaja na taka praktykg, w szczegélnosci jesli materiaty marketingowe pochodza
bezposrednio od whasciciela danych, ktorym w tym przypadku jest bank.

" W celu uzyskania dalszych informacji na temat rozroznienia miedzy KDD i eksploracji danych, zob. Tavani, H.T. (1999)
,KDD, data mining, and the challenge for normative privacy [KDD, eksploracja danych i wyzwanie dla normatywnej
prywatnosci]” Ethics and Information Technology 1: 265-273. Wiele zrodet traktuje eksploracje danych jako ogdlny proces pracy
z danymi dla potrzeb tu opisanych. zob. Rygielski, C., Wang, J-C i Yen, D.C. (2002) ,,Data mining techniques for Customer
Relationship Management [Techniki eksploracji danych dla zarzadzania relacjami z klientami]” Technology in Society 24: 483-
502, Danna i Gandy (2002) op cit. nr 6. W celu wyjasnienia, termin KDD jest tu stosowany w celu zdefiniowania ogélnego
technicznego procesu, ktory wskazuje na szczegdlne podobienstwa (oczywiste badZ nie) w kontekécie zestawoéw danych i
eksploracji danych, jako praktyk gromadzenia danych krytycznych dla potrzeb przysztych analiz danych.

82 Fink, J.i Kosba, A. (2000) ,,A review and analysis of commercial user modeling servers for personalization on the World Wide
Web [Badanie i analiza komercyjnych serweréw modelowania uzytkownikow na www]” User Modeling and User-Adapted
Interaction 10: 209-249.

% The Wanless Report (2002) Securing Our Future Health: Taking a Long-Term View: Final Report [Chroniqc nasze zdrowie w
kontekscie perspektywy diugoterminowej], London: H.M.Treasury.
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kierunku ogoélnokrajowej cyfrowej bazy danych wszystkich indywidualnych
kart zdrowia. Podstawowy zestaw danych NHS na temat kazdego pacjenta®
znajduje si¢ w centralnym rejestrze stuzby zdrowia (Care Records Service)
funkcjonujacym przy NHS i zawiera ograniczona ilo$¢ podstawowych
informacji, ktore moga zosta¢ powiazane z duza iloscia lokalnych informacji
dotyczacych opieki zdrowotnej. Ponadto program obejmuje krajowe bazy
danych zawierajace karty pacjenta dostarczane przez lokalne jednostki NHS, w
tym dane na temat chordb podlegajacych obowiazkowi zglaszania i informacje
przechowywane na potrzeby audytu klinicznego. Diagnostyka laboratoryjna i
inne karty badan moga by¢ wypehiane elektronicznie. Plany, czg$ciowo juz
wprowadzone, obejmuja takze rezerwacje wizyt, recepty, elektroniczny transfer
kart pacjenta migdzy lekarzami pierwszego kontaktu oraz inne funkcje.
Elektroniczne karty pacjenta sa przekazywane w sposob bezpieczny, poniewaz
zakodowane sa za pomoca systemu kryptografii klucza publicznego i podlegaja
zasadom, ktore umozliwiaja pracownikom kazdej jednostki NHS na korzystanie
tylko z tych danych, ktore sa im potrzebne. Zostato opracowanych kilka
lokalnych programoéw pilotazowych, w ramach ktorych pacjenci mogli
zarzadza¢ wlasnymi danymi za pomoca kart chipowych.

9.6.8. Bazy danych maja takze duze znaczenie w kontekscie egzekwowania
prawa. Angielska i walijska policja rocznie aresztuje okoto dwoch milionow
osob. Ustawa o prawie karnym (Criminal Justice Act) z 2003 r. nadata policji
prawo do pobierania od 0sob aresztowanych odciskow palcow i probek DNA,
ktore pozostaja w policyjnych bazach danych i sa dostgpne w krajowym
komputerowym systemie policyjnym niezaleznie od tego, czy wina zostala
dowiedziona, czy tez nastapito uniewinnienie. Bazy danych odciskéw palcow
obecnie zawieraja blisko 6 milionéw odciskow palcéw, a ich automatyczne
dopasowywanie jest prawie natychmiastowe.”’ Krajowa baza danych DNA
zostala zalozona w 1995 r. i rozwingta si¢ na tyle, Ze ,,praktycznie caty aktywny
$wiat przestgpczy do 2005 r. powinien znalezé sie w bazie danych”.® W
grudniu 2005 r. w bazie danych znajdowalo si¢ 3,45 miliona profili oséb, co
stanowilo mniej wigcej 5,2% catej ludnosci. W bazie danych znajduje si¢ blisko
40% profili megzczyzn nalezacych do rasy negroidalnej, 9% mgzczyzn
nalezacych do rasy biatej a 13% do rasy z6ttej.®” Ustawa o narkotykach (Drugs
Act) z 2005 1., ktora zaczeta obowiazywa¢ w marcu 2006 r., data policji prawo
do poddawania badaniom na obecno$¢ narkotykow wszystkich osob, ktore
zostaly aresztowane za przestgpstwa zwiazane z narkotykami, w tym kradziez,
rozboj, kradziez z wtamaniem i zebranie, rOwniez niezaleznie od tego, czy wina
zostata udowodniona czy tez nie.

9.6.9. Sercem policyjnej infrastruktury IT jest panstwowy komputerowy system
policyjny (Police National Computer PNC). Panstwowy komputerowy system
policyjny przechowuje wiele baz danych i umozliwia korzystanie z
zewnetrznych baz danych, takich jak rejestry kierowcdéw prowadzone przez
wydziatl komunikacji DVLC, a obecnie jest potaczony z ponad 30 000 terminali
w calym kraju. W ciagu ostatniej dekady panstwowy komputerowy system
policyjny rozwinat sig; z elektronicznego segregatora stat si¢ w petni
inteligentnym narzgdziem umozliwiajacym wyszukiwanie w kazdej z

% NHS Connecting for Health (2006) ‘spine’, http://www.connectingforhealth.nhs.uk/delivery/programmes/spine .

8 PITO (Police Information Technology Organisation — Organizacja ds. policyjnych technologii informacyjnych) (2005) Annual
Report 2004 — 2005, HC 261, London Stationery Office.

% FSPU (Forensic Science and Pathology Unit — jednostka medycyny sadowej i diagnostyki laboratoryjnej) (2005) DNA
Expansion Programme 2000-2005: Reporting Achievement [Program rozwoju DNA 2000-2005: wyniki] London Home Office:3,
Postnote 200.

7 Randerson, J., ,DNA of 37% of black men held by police [DNA 37% mezczyzn nalezacych do rasy negroidalnej
zatrzymanych przez policjg]”, The Guardian, 5 stycznia 2006 r., http://www.guardian.co.uk/frontpage/story/0.,1678168.00.html .



http://www.connectingforhealth.nhs.uk/delivery/programmes/spine
http://www.guardian.co.uk/frontpage/story/0,,1678168,00.html

dziedzin.®® Obecnie zostal on powigkszony o system ANPR, Automatyczny
System Identyfikacji Odciskow Palcow (NAFIS) oraz Rejestr sprawcow
przestepstw z uzyciem przemocy i na tle seksualnym (ViSOR), dostarczajac
tym samym policji i kuratorom wspolna krajowa baz¢ danych, zawierajaca
obszerne zestawy informacji na temat przestgpcow, w tym dane personalne,
dane opisowe, dane dotyczace zachowania, szczegoty oceny zagrozenia, raporty
wywiadowcze, dziennik zdarzen i zdjecia®. Najnowsza inicjatywa jest projekt,
majacy na celu rozwinigcie krajowej bazy danych zdje¢ twarzy (FIND),
posiadajacej odniesienia do panstwowego komputerowego systemu
policyjnego, tak aby mozna bylo z niej w pelni korzysta¢ do 2009 r. ° Bazy
danych sa takze wykorzystywane do kontroli rejestrow skazanych, ktore sa
obecnie niezbedne w przypadku osob szukajacych zatrudnienia w sektorze
zwigzanym z opieka nad osobami mlodymi lub bezbronnymi. Od 2002 r. miato
miejsce 8,2 miliona przypadkdéw udostepnienia danych, z czego 400 000
zawierato wyroki skazujace lub informacje wywiadu policyjnego.”’ Zostana one
polaczone w systemie wymiany informacji na temat przestgpstw (Criminal
Justice Exchange, CJX), umozliwiajacym wymiang informacji mig¢dzy
jednostkami wymiaru sprawiedliwosci’?, nie tylko na komisariatach policji, ale
takze, wraz z rozwojem systemu Airwave, nowego systemu cyfrowej
komunikacji brytyjskiej policji, migdzy ulicznymi patrolami policyjnymi
wyposazonymi ~w  przenosne  komputery.”  Ostatecznie,  projekt
migdzyregionalnej] wymiany informacji (CRISP) stworzy jedna krajowa
policyjna baz¢ danych, ktéra polaczy wszystkie bazy danych w krajowym
komputerowym systemie policyjnym z lokalnymi bazami danych.

9.6.10. Wraz z rozwojem krajowej strategii ANPR, baza danych zostata
ustanowiona po to, aby sta¢ si¢ jeszcze bardziej centralnym elementem
rutynowego pilnowania porzadku publicznego. Na przyktad w ramach strategii
ANPR opracowany zostal plan podtaczenia do systemu kamer zainstalowanych
na parkingach warsztatow samochodowych, co znacznie zwigkszy zasigg
systemu, poniewaz wszystkie pojazdy w jakim$ momencie musza zatankowaé
benzyng. Z kolei stacje benzynowe ,,skorzystaja z tych informacji, dzigki czemu
beda wiedzialy od ktorych pojazdéow nalezy pobiera¢ optatg przed ich

obstuzeniem””.

9.6.11. W przypadku obaw zwigzanych z praktykami nadzoru granicznego miata
miejsce znaczaca zmiana roli strazy granicznej zorientowana na dane. Szybki
wzrost liczby ,,inteligentnych granic” (smart borders) i ,,elektronicznych granic”
ma na celu zmienianie pozycji strazy granicznych, jako "ostatniej, a nie
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pierwszej linii obrony".” Codzienne czynnosci zwiazane z prowadzeniem
nadzoru na granicy sa poprzedzane dziataniami systemu nadzoru danych, ktory
ocenia stopien ryzyka zanim nastgpuje fizyczna kontrola graniczna.

9.6.12. Nie chodzi tu wytacznie o przemieszczanie si¢ ludzi, ale réwniez o
przeptyw pieniedzy i towaréw.”” Do obowiazkow specjalnej grupy zadaniowej
ONZ, znanej pod nazwa ,,Financial Action Task Force” (FATF), zajmujacej si¢
przechwytywaniem $rodkoéw finansowych organizacji terrorystycznych, nalezy
na przyktad zatrzymywanie pieniedzy zanim te dotra do granicy. Zgodnie z
wynikami przeprowadzonych analiz, walka z przekazywaniem $rodkow
finansowych nalezacych do organizacji terrorystycznych spowodowata
nasilenie si¢ nadzoru prowadzonego przez firmy zajmujace sig
migdzynarodowymi przekazami pienieznymi, takie jak Western Union, tym
samym nadzoru nad pieniedzmi przekazywanymi przez imigrantow do krajow,
z ktorych pochodza. Waznym zagadnieniem jest sposob, w jaki dane sa
wykorzystywane do przeprowadzenia wstgpnej oceny ryzyka dotyczacego
szczegblnych przypadkdéw przekraczania granicy, a takze tego, kogo w
najwigkszym stopniu dotycza takie oceny.

9.7. Biometria

9.7.1. Wszystkie nowe systemy identyfikacji tozsamosci wykorzystuja
informacje biometryczne, takie jak na przyktad odciski palcow, skany teczowki,
topografia twarzy i skany dtoni — wszystkie one sa wykorzystywane w roznych
paszportach i1 systemach opierajacych si¢ na dowodach tozsamos$ci. Urok
danych biometrycznych polega na tym, ze wydaja si¢ by¢ ,kotwica” dla
tozsamosci ciala ludzkiego, do ktorej mozna przymocowaé dane i informacije.
Identyfikator biometryczny — skan tgczowki, cyfrowe odciski palcow, skany
twarzy, gtos i skan dloni — staje si¢ brama dostgpu do posiadanych danych. Jest
to zbiezno$¢ eksploracji danych i integracji informacji z identyfikatorami
biometrycznymi. Celem tych =zabiegow jest zwigkszenie doktadnosci i
zmniejszenie liczby oszustw. Numery PIN i hasta mozna zapomnie¢ lub zgubi¢,
a cialo czlowieka zapewnia staly bezposredni zwiazek miedzy danymi w
rejestrach a osoba.

9.7.2. W sytuacji gdy biometria rozwija si¢ w znaczacym tempie, wojna z
terrorem spowodowata gwaltowny wzrost zaréwno finansowania dziatan
badawczych jak i realizacji. Po 11 wrze$nia 2001 r. w Stanach Zjednoczonych
techniki biometryczne, dostgpne do uzytku handlowego lub prawie w petni
gotowe do zastosowania, zostaly okreslone jako klucz do wygrania tego
nowego rodzaju wojny.”® ,,US Patriot Act”, amerykanskie prawo ustanowione
po zamachu z 11 wrzesnia, o implikacjach wykraczajacych poza terytorium
Stanow Zjednoczonych, ustanowilo szereg praktyk odnoszacych si¢ do
sposobow zastosowania informacji biometrycznych, ktéore umozliwity prawie
nieograniczone wykorzystanie ich przy prowadzeniu dochodzen i dziatan
zwiazanych z identyfikacja terrorystow.

76 Accenture Digital Forum (2004) ,,US Homeland Security to Develop and Implement program at air, land and sea ports of entry
[Rozwdj i realizacja programu bezpieczenstwa wewngtrznego Stanéw Zjednoczonych w powietrzu, na ladzie i morskich portach
wejscia]” http://www.digitalforum.accenture.com

" deGoede, M. (2003) ,,Hawala discourses and the war on terrorist finance [Wyktady na temat hawala i $rodkéw finansowych
wojny z terroryzmem)”, Environment and Planning D: Society and Space 21(5): 513-532. Chalfin, B. (2004) ,,Border scans:
sovereignty, surveillance and the customs service in Ghana [Skany graniczne: suwerenno$¢, nadzor i stuzby celne w Ghana]”,
Identities: Global Studies in Culture and Power 11: 397-416.

" Amoore, L. (2006) ,,Biometric borders: governing mobilities in the war on terror [Granice biometryczne: zarzadzanie
przemieszczaniem si¢ podczas wojny z terroryzmem)”, Political Geography 25: 2: 336-351; Gates, K. (2005) ,,Biometrics and
post-9/11 technostalgia [Biometria i technologie po dniu 11 wrzesnia]”, Social Text 23(2): 35-53. Irma Van der Ploeg,
,,Biometrics and the body as information [Biometria i ciato jako zrédto informacji]”, w Lyon, D. (wyd.) (2003) op cit. nr 6.
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9.7.3. W brytyjskich miastach, takich jak Newham, Birmingham, Tameside,
Manchester i innych, a takze w Stanach Zjednoczonych po pierwszych
doswiadczeniach zwigzanych z programami komputerowymi do rozpoznawania
twarzy, zastosowanie cyfrowej telewizji CCTV, wykorzystujacej algorytmy
komputerowe do automatycznego szukania okreslonych osob lub zachowan
nabiera rozmachu. Gtéwne przeszkody techniczne, na jakie napotyka system do
rozpoznawania twarzy czy inne systemy biometryczne CCTV, to te zwiazane z
funkcjonowaniem na zewnatrz, na ulicach miast. Jednak przeszkody te zostana
szybko zlikwidowane dzigki znaczacym naktadom na programy badawczo-
rozwojowe.””

9.8. Namierzanie, sledzenie i zaktadanie lokalizatora

9.8.1. Geograficzne Systemy Informacyjne (GIS)* coraz czesiciej odnosza sig
do praktyki nadzoru, organizuja ja i pomagaja w namierzaniu. W rzeczywistosci
wiele z nich $ledzi przemieszczenie si¢ ludzi, pojazdéw lub towaréw za pomoca
chipéw RFID, systemu GPS, chipowych dowodow tozsamosci, transponderéw
lub sygnatow radiowych emitowanych przez telefony komorkowe Iub
przenosne komputery.

9.8.2. Zgodnie z cytowana w raporcie BBC wypowiedzia specjalisty medycyny
sadowej, dane pochodzace z tacznosci mobilnej moga powiaza¢ podejrzenia z
przestepstwem: ,,jesli dana osoba prowadzi rozmowe z telefonu komoérkowego,
1 jest zamieszana w przestgpstwo, istnieje mozliwo$¢ okreslenia [na podstawie
danych tacznosci mobilnej] miejsca wykonania polaczenia telefonicznego na
podstawie §ladow radiowych”.® Czesto nie ma rozroznienia miedzy
elektronicznym urzadzeniem przeno$nym rozumianym wiasnie jako urzadzenie,
a jego uzytkownikiem. Zgodnie z brytyjskim Ministerstwem Spraw
Wewngtrznych ,dane dotyczace tacznos$ci sa bardzo waznym narze¢dziem
sledczym, pozwalajacym na ustalenie powiazan migdzy osobami podejrzanymi
(szczegotowy rachunek) lub ustalenie miejsca pobytu danej osoby w danym

czasie, potwierdzajac lub obalajac alibi (analiza lokalizacji komorki)”.*

9.8.3. Zaréwno GPS, jak i RFID uwazane sa coraz czgsciej za rozwigzania w
dziedzinie egzekwowania prawa i zarzadzania personelem. Monitorowanie
elektroniczne zostalo takze wprowadzone jako warunek wyrazenia zgody na
zwolnienie za kaucja, a w 2004/05 okoto 631 osobom dorostym i 5751
nieletnim, niektorym w wieku 12 lat zatozono lokalizator, pozwalajac im tym
samym na oczekiwanie rozprawy w domu, a nie w areszcie.* Takze przestepcy
wypuszczani z wigzienia sa czesto obiektem monitorowania elektronicznego,
stosowanego albo w przypadku przedterminowego zwolnienia z zakltadu

™ Zob. Norris, C. (2003) ,,From personal to digital: CCTV, the panopticon, and the technological mediation of suspicion and
social control [Od osobistego do cyfrowego: CCTV, panopticon technologiczne mediacje podejrzliwoscia i kontrola
spoteczenstwa)”,” w Lyon, D. (wyd.) (2003) op cit. nr6; Norris, C. i Armstrong, G. 1999: The Maximum Surveillance Society :
The Rise of CCTV [Maksymalne spoteczenstwo nadzoru: rozwdj CCTV], Oxford: Berg.

8 Tnstitute for the Future (2004) Infrastructure for the New Geography [Infrastruktura dla nowej geografii], Menlo Park, CA:
IFTF.

81 Phone firms ‘flooded’ by crime checks [Firmy telefoniczne zalane fatszywymi kontrolami]”. BBC News, 20 grudzien 2002,
http://news.bbc.co.uk/1/low/uk/2592707.stm

82 Zob. Home Office (Ministerstwo Spraw Wewnetrznych Wielkiej Brytanii) (2006) Surveillance: Access to Data [Nadzér:
dostep do danych], http://security.homeoffice.gov.uk/surveillance/access-to-data/

8 NPS (National Probation Service - krajowe stuzby kuratorskie) (2006) Electronic Monitoring 6 [Monitoring elektroniczny 6].
http://www.probation.homeoffice.gov.uk/output/Page137.asp#Current%20Programmes .
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karnego w ramach brytyjskiego programu ,Home Detention Curfew
Scheme™*, albo w przypadku zwolnienia warunkowego. *°

9.8.4. RFID stanowi podstawg dla nowych inteligentnych $rodkow
bezprzewodowego $ledzenia przemieszczenia sig¢ towarow i ludzi. Chipy
emituja ograniczony zakres sygnalow radiowych, ktéore moga zostaé
wychwycone przez odbiorniki na ogdt z odleglosci kilku centymetrow. Inng
istotng kwestia jest roznica migdzy RFID aktywnym a pasywnym. Coraz
czg$ciej wykorzystywanie mozliwosci aktywnego RFID jest na porzadku
dziennym. W istocie, ostatnie interesujace oferty zlozone w zwiazku z
zamowieniami rzadowymi na zapewnienie bezpieczenstwa granic uwzgledniaty
demonstracjg mozliwosci bezprzewodowych urzadzen namierzajacych.

9.8.5. Do niedawna ich zastosowanie ograniczalo si¢ do duzych konteneréw
transportowych, towarow konsumpcyjnych i ré6znych rodzajow kart chipowych.
W  Stanach Zjednoczonych mimo sformulowania powaznych zarzutéw
przeciwko propozycjom wprowadzenia RFID w paszportach i wizach, karty
chipowe RFID byly testowane na granicy amerykansko-meksykanskiej. Po
stronie podazy, przemyst RFID sygnalizuje mozliwosci technologii pozwalajace
na $ledzenie i obserwowanie pracownikow-migrantdw, ktoérzy przekraczaja
granicg¢ w okre§lonym okresie.

9.8.6. Ostatnio miata miejsce godna uwagi, w duzej mierze niezauwazona
zmiana: wszczepianie urzadzen istotom zyjacym. Poczatkowo chipowanie
przeprowadzane bylo tylko u koni wyscigowych, nast¢pnie stosowanie
mikrochipéw zawierajacych informacje o szczepieniach i wlascicielach
stopniowo zastapito unijne wymogi kwarantanny dla zwierzat domowych w
programie PETS stosowanym od 28 lutego 2000; pogram ten rozszerzono juz
poza Europe;gé.

9.8.7. Chipy RFID u ludzi po raz pierwszy zostaly zastosowane w Stanach
Zjednoczonych w stosunku do o0sob starszych cierpiacych na choroby
degeneracyjne. Okolo 70 osobom cierpiacym na degeneracyjne choroby mozgu
wszczepiono chipy umozliwiajace ich opiekunom tatwe ustalenie ich miejsca
przebywania® . Naukowcy i entuzjasci technologiczni przez kilka lat sami sobie
wszezepiali  chipy®™, a ostatnio sie¢ hiszpanskich klubéw nocnych
zaproponowata swoim statym klientom mozliwo$¢ zapisania na wszczepionych
chipach pewnych informacji na temat przywilejow finansowych i zwiazanych z
wejéciem do klubu®. Natomiast kolejny krok mial miejsce w lutym 2006 r.,
kiedy firma ochroniarska w Ohio w Stanach Zjednoczonych wszczepita 2
swoim pracownikom chipy RFID umozliwiajac im w ten sposob wejscie na
teren firmy®’. Pomimo bardzo inwazyjnego charakteru tej procedury zostata ona
przeprowadzona dobrowolnie, w konsekwencji czego nalezatoby sig zastanowic

8 System HDC umozliwia zwolnienie 0sob skazanych na pobyt w wiezieniu od 3 miesiecy do mniej niz 4 lata od 2 tygodni do
czterech i1 pot miesigca wczeséniej, pod warunkiem ze prowadzony bedzie elektroniczny monitoring tychze osob. W 2004/05
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8 NPS op cit.
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Departament Srodowiska, Zywnosci i Obszaréw Wiejskich ) (2006) Pet Travel Scheme [program przewozu zwierzat],
http://www.defra.gov.uk/animalh/quarantine/pets/index.htm
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nad tak wazna kwestia, jak integralnos¢ ciata i prywatnosci w odniesieniu do
pracownikéw. Nie dziwi zatem, ze koncepcja wzywajaca wszystkich do
poddania sig¢ wszczepianiu chipéw stanowi obecnie temat powaznych dyskus;ji
na niektorych portalach technologicznych.

9.8.8. Z komercyjnego punktu widzenia, zarowno tagi RFID, jak i GPS sa
postrzegane przez firmy jako mozliwo$¢ swiadczenia ustug marketingowych
scisle dostosowanych do potrzeb klientdw, oferujac na przyklad znizki na
urzadzenia przeno$ne punktom sprzedazy detalicznej znajdujacym si¢ w danym
miejscu. Jednakze wykorzystywanie urzadzen zaréwno RFID, jak i GPS jest
utrudnione ze wzgledu na koszty technologii ich wykonania, ktéore moga
przewyzsza¢ warto$¢ produktu, do ktorego sa przymocowane. Ich zastosowanie
zalezatlo w duzym stopniu od zarzadzania personelem i towarem, czyli form
nadzorowania miejsca pracy, a w zwiazku z tym, ze tego typu technologie staja
si¢ coraz tansze, urzadzenia stuzace do okreslania polozenia, w szczegdlnosci
chipy RFID, prawdopodobnie beda wykorzystywane do monitorowania
zaréwno produktoéw jak i samych konsumentow.”' Ciagly rozwoj w kontekscie
stosowania danych geograficznych uzyskiwanych w rzeczywistym czasie w
odniesieniu do profili konsumentow dostarczy kolejnych informacji
umozliwiajacych skuteczniejsze kierowanie kampanii reklamowych do
konkretnych konsumentéw. Funkcje tych technologii maja duze szanse na
“rozrost”.

9.9.  Synergia technologiczna i zmiana celu

9.9.1. Podczas gdy mozliwosci poszczegolnych technologii i systemoéw maja
duze znaczenie, nie nalezy zapomina¢ o rosnacej synergii technologicznej, czy
konwergencji technologii zwiazanych z nadzorem. Tendencja, ta majaca
charakter dilugoterminowy w kontek$cie systemoéw komputerowych, jest
motywowana takze che¢cia osiagnigcia ekonomii skali. Coraz wigcej systemow
jest projektowanych z mysla o ich interoperacyjnosci. Oznacza to rOwniez, ze
skutkiem stosowania starszych technologii, ktore ustawodawcy rozumieli i
ktérymi zarzadzali, moga by¢ nowe produkty, ktore beda funkcjonowaé w
sposob nieprzewidywalny i nieuregulowany.

9.9.2. Interoperacyjnos¢ i synergia technologiczna moga zosta¢ dodane do
prostszej ale powszechnej "zmiany celu" poniewaz liczba zainteresowanych
uzytkownikow roénie, a informacje gromadzone w jednym konkretnym celu lub
na temat danej dziedziny moga przechodzi¢ na potrzeby innych. Na przyktad,
nie tylko takie same sa techniki eksploracji danych, opracowane na potrzeby
profilowania konsumentow oraz techniki stosowane przez firmy ochroniarskie
czy stuzby wywiadowcze do okreslania potencjalnych terrorystow, ale takze
czesto wlasnie te dane, na podstawie ktorych takie profile sa tworzone sa takie
same. Istnieja tez obecnie pewne dowody, ze dominacja konkretnej firmy w
zastosowaniu handlowym technologii (na przyktad wejsciowe systemy ochrony
opierajace si¢ na odciskach palcow wprowadzone dla zapewnienia
bezpieczenstwa miejsca pracy) jest kluczowym czynnikiem ich sukcesow w
procesie zapewniania bezpieczenstwa. W miejscach pracy technologie
monitorowania pracownikow moga czasem dostarczy¢ wigcej informacji niz
planowano, a kierownictwo jest kuszone idea rozszerzenia monitoringu bez
skonsultowania tego z pracownikami. Moze to mie¢ duze znaczenie w sytuacji,

%l Zob. Lyon, D., Marmura, S. i Peroff, P. (2005) Location Technologies: Mobility, Surveillance and Privacy [technologie
lokalizacji: mobilnosé, nadzor i prywatnosé], Queens University, Kingston, Ontario: The Surveillance Project [Projekt Nadzoru].
http://www.queensu.ca/sociology/Surveillance/files/loctech.pdf .
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gdy informacje sa wykorzystywane do podejmowania decyzji na temat
wynagrodzenia czy awansow.

9.9.3. Obecnie ktadzie si¢ nacisk na stworzenie takich identyfikatorow, ktore
mogloby by¢ wykorzystywane do réznych celéow, jak na przyktad przy
przekraczaniu granicy, do kontrolowania oszustw, dostgpu do informacji
rzadowych czy handlowych (wypozyczalnia kaset wideo), jak réwniez tych o
charakterze czg¢$ciowo handlowym (biblioteki); nacisk ten wywiera wplyw na
ksztaltowanie cato$ci zagadnienia. Kluczowym problemem jest to, ze po
zainstalowaniu takich systemow moga one w latwy sposob zaczaé zy¢ wlasnym
zyciem, przy czym wprowadzenie systemu jest znacznie latwiejsze niz
zatrzymanie go lub zmienienie jego kierunku. W sytuacji gdy programy takie
jak ,,wojna z terroryzmem”, powstrzymanie migracji niepozadanych grup, a
takze poszukiwanie rozwiazania pozwalajacego na walke z oszustwami za
pomoca kart kredytowych ksztaltuja rozwoj systemow identyfikacji tozsamosci,
etos klasycznej biurokracji wydaje si¢ by¢ ostabiony. Najwigksza trudno$¢ lezy
w uprawnieniach przyznanych panstwu (oraz firmom i organom technicznym)
kontrolujacemu srodki stuzace do identyfikacji.

9.94. Kolejnym przyktadem moze by¢ londynski system do kontrolowania
ruchu ulicznego, ktory stuzyl poczatkowo jako narzedzie przeciwko atakom
terrorystycznym, a obecnie wykorzystywany jest do poszukiwania
podejrzanych i skradzionych pojazdow. Historia ANPR w Londynie pokazuje
roéwniez, ze zmiana celu moze mie¢ miejsce na kilka sposobow: poczatkowym
przeznaczeniem tego systemu bylo przeznaczenie militarne, miat on stuzy¢ do
identyfikacji terrorystow IRA. Obecnie shuzy zarzadzaniu ruchem ulicznym,
ochronie przed nowym pokoleniem terrorystow, a takze zwigkszaniu dochodéw
administracji lokalne;j.

9.9.5. W przypadku nadzoru medycznego, wykorzystanie technologii stuzacych
nadzorowi diagnostycznemu moze by¢ znacznie szersze, i moze odnosi¢ si¢ do
coraz wigkszych czg$ci spoteczenstwa. W szczegolnosci odnotowywana zostata
tendencja do zmiany celu na cele medycyny sadowej. Wiele technologii
wykorzystywanych na potrzeby diagnostyki medycznej znalazto zastosowanie
w medycynie sadowej. Przyktadem moga by¢ analizy DNA wycinkéw tkanki,
analizy cech charakterystycznych zwiazanych z cialem, takich jak postawa,
chdd czy wyraz twarzy, analizy dotyczace czgsci ciata, obrazéw lub odciskdéw
(na przyktad odciski palcow, wzrost, waga, proporcje ciata). Wiele z nich
proponowanych jest obecnie dla potrzeb nadzoru w formie rozlegltych baz
danych, na podstawie ktorych mozna sprawdzi¢ tozsamosc.

9.9.6. Dzigki przeptywowi i przekazywaniu danych, organizacje majq pelna
mozliwos$¢ gromadzenia, przechowywania i manipulowania danymi (i aktualnie
sa zobligowane przez prawo do przechowywania ich przez dluzszy czas).
Pozwala to wyraznie na zmiang celu w konteksScie nadzoru danych
telekomunikacyjnych, a tam, gdzie jest duzy udzial panstwa i sektorow
korporacyjnych, osoby, ktorych dane dotycza maja niewielki wptyw na sposob,
w jaki ich dane sa gromadzone, przechowywane, udostgpniane, kupowane czy
sprzedawane.

9.10. W kierunku wszechobecnego nadzoru
9.10.1. Znaczenie technologii nabiera powagi, gdy staja si¢ one wszechobecne,

uznawane za co$ oczywistego i gdy w znacznym stopniu sa niewidoczne.
Zgodnie z mysla Marka Weinera wypowiedziana w 1991 r. "najglebsze



technologie to te, ktore znikaja. Wplataja si¢ w tkaning codziennego zycia
dotad, az staja si¢ nie do odréznienia”.” Cyfrowa, potaczona w sieci
technologia nadzoru zmierza w kierunku wszechobecnosci. Przetwarzanie bez
granic (ang. pervasive lub ubiquitous computing) (Ubicomp), w Europie znane
jako inteligentne otoczenie (Aml), stwarza warunki do powstania
wszechobecnego nadzoru.”” Jedna z zasadniczych kwestii dotyczacych
Ubicompu jest koncepcja Uniform Resource Locator (URL) (jednolity
lokalizator zasobow), znana wigkszosci dzigki korzystaniu z adresow
internetowych. Jakkolwiek URL byt zawsze uwazany za co$ wigcej. Uwaza sig,
ze jest w stanie dostarczy¢ informacji o miejscu w sieci wszystkich
przedmiotow i ludzi.

9.10.2. Takie ciagle sortowanie ludzi i ich szans zyciowych w miastach za
pomoca programow komputerowych jest organizowane za pomoca mndstwa
urzadzen elektronicznych i fizycznych ,,punktow przejscia” czy ,,przewgzen”
pokonywanych za pomoca zwigkszajacej si¢ liczby stow kodowych, haset,
numeréw PIN, nazw uzytkownika, kontroli dostepu, kart elektronicznych czy
skandw biometrycznych. Niektore sa dobrze widoczne i chgtnie akceptowane
(zakupy dokonywane za pomoca karty kredytowej wymagajacej uzycia kodu
PIN lub kontrola paszportowa na lotnisku). Inne sa bardziej ukryte (korzystanie
z Internetu czy telefonicznych centréw obstugi klienta). W innych przypadkach
punkt przejscia jest wyrazny (kamera CCTV na ulicy lub kamera rejestrujaca
predkos¢ na autostradzie), jednak nie mozna by¢ pewnym czy czyjas twarz czy
tez tablica rejestracyjna samochodu rzeczywiscie zostaty zeskanowane.

9.10.3. Ustugi elektroniczne i podobne dziedziny sa stosunkowo fatwe do
kontrolowania w poroéwnaniu z ulicami miast, jednak coraz wigcej punktow
przejscia kontrolowanych jest za pomoca urzadzen elektronicznych i fizycznych
blisko ze soba wspolpracujacych. Potaczenie CCTV, informacji
biometrycznych i technologii §ledzenia moze by¢ postrzegane jako czg$¢
znacznie szerszego zastosowania, czesto finansowanego ze S$rodkow, jakie
Zjednoczone Krolestwo / Stany Zjednoczone przeznaczaja na wojng z
terroryzmem, wykorzystania powiazanych ze soba inteligentnych systemow
shluzacych do $ledzenia przemieszczania si¢ i zachowan milionéw ludzi zar6wno
w czasie, jak 1 przestrzeni. W branzowym zargonie takie zjawisko nosi nazwe
wieloskalowego czasowo-przestrzennego $ledzenia.’

9.11.  Ograniczenia technologiczne

9.11.1. Oczywiscie technologie nie spetniaja w petni oczekiwan, jakie z nimi sa
zwiazane. Na przyktad w przypadku technologii biometrycznych stworzonych
dla potrzeb programu USVISIT, planowane skanowanie tgczowki z powodow
logistycznych zostato zastapione identyfikacja za pomoca cyfrowych odciskow
palcow. Podobnie byto w przypadku elementéw biometrycznych brytyjskiego
programu e-Borders, ktérych wdrozenie napotkato na trudnosci. W zwiazku z
tym, elementy biometryczne odnoszace si¢ do praktyk rutynowego nadzoru
granicznego sa stosunkowo stabo rozwinigte.

2 Weiner, M. (1991) ,,The computer for the 21st century[Komputer XXI wieku]”, Scientific American, 265 (September): 94-104.
% Kang, J. i Cuff, D. (2005), Pervasive Computing: Embedded in the Public Sphere [Przetwarzanie bez granic e sferze zycia
publicznego]:, dostgpne na dcuff@ucla.edu. Cuff, D. (2002) Immanent domain: Pervasive computing and the public realm
[Immanentna dziedzina: przetwarzanie bez granic i sfera publiczna], Journal of Architectural Education, 57: 43-49.

* Hampapur, A. et al. (2005), ,,Smart video surveillance [Inteligentny nadzor za pomoca kamer wideo]”, IEEE Signal
Processing Magazine, marzec: 38-51.



9.11.2. Niektore z tych probleméw dotycza wiarygodnosci”, przy czym
wyrozniajacymi si¢ problemami sa te dotyczace ,,nieudanego zapisu” (,,failure
to enrol”, FTE) (informacja biometryczna jest nierozpoznawalna) i informacji
,false non-match” oznaczajacej, ze dane nie pasuja (kolejny odczyt nie pasuje
do zapisanej wtasciwosci biometrycznej danej osoby). Mimo to gtéwne decyzje
dotyczace wdrazania sa na og6l podejmowane przed pojawieniem sig
probleméw. Na przyktad w przypadku proponowanego brytyjskiego systemu
identyfikacji tozsamos$ci oszacowano, ze jedna osoba na sze$¢ moze nie mieé
mozliwosci wykorzystania swoiego dowodu tozsamo$ci wtasnie z powodu
probleméw FTE.”

9.11.3. To, czy diagnostyka medyczna, medycyna sadowa czy inna technika
nadzoru pociagajaca za soba problematyczna i/lub predyktywna identyfikacje
celow powoduje powstanie ,,false non-match” zalezy od dwoch waznych
elementow: czufosci i specyficznosci wykorzystywanej technologii. Czulos¢ jest
to zdolno$¢ technologii do identyfikowania istotnych przypadkow w sposob
poprawny. Specyficzno$¢ (znana rowniez jako selektywno$¢) jest to zdolnosc
technologii do wykluczenia nieistotnych przypadkéw w sposob poprawny.
Indywidualne cechy -charakterystyczne, ustawienia organizacyjne, kryteria
testowe 1 wiedza zwigzana z dana dziedzing dadza r6zne wyniki zwiazane z
czuto$cig 1 specyficznoscia. Warto$ci wskaznikow czuloéci i specyficzno$ci
zaleza takze od kryteriow testowych (na przyktad skany ultradzwigkowe ptodu
w  kierunku syndromu Downa przeprowadzane sa przez osobg
wykwalifikowana lub czg$ciowo wykwalifikowana) i dzialaja na zasadzie
wymiany. Zwigkszajaca si¢ czulo$¢ oznacza identyfikacje wigkszej liczby
potencjalnych celow, ale (koniecznie) w obrebie zidentyfikowanej populacji
wicksza bedzie liczba celow zidentyfikowanych watpliwie i blednie, tak wigc
selektywno$¢ spada. Dlatego zaden test nie jest doskonaty, a ustalenie wartosci
progowej czutosci/specyficznosci jest w takim samym stopniu wynikiem
czynnikéw politycznych, spotecznych i organizacyjnych, co w przypadku
technologii. W zwiazku z powyzszym nalezy przyja¢, ze pewien odsetek
zidentyfikowanej populacji bedzie wynikiem falszywie negatywnym lub
falszywie pozytywnym. Z tego powodu nalezy rozwazy¢ wigcej wartosci:
pozytywna i negatywna wartos¢ predyktywna testu. Pozytywna warto$¢
predyktywna jest odsetkiem wynikow prawdziwie pozytywnych sposrod
wszystkich pozytywnych wynikéw testu i odpowiednio negatywna warto$¢
predyktywna jest odsetkiem wynikow prawdziwie negatywnych sposrod
wszystkich negatywnych wynikow testu. Warto$ci predyktywne testu zalezg od
doktadnosci wskaznikow, na ktorych test sig opiera.

9.11.4. Jako ze gromadzenie danych osobowych stwarza odpowiednie warunki
do pojawienia si¢ nadzoru predyktywnego, uprzedzajacego i prewencyjnego w
szerszym zakresie ustawien, niedoskonatosci metod statystycznych moga mieé
daleko idace konsekwencje w odniesieniu do danych, ktore zostaty fatszywie
zidentyfikowane. Bledy tego typu moga mie¢ wigksze znaczenie niz
ograniczenie dostgpu do miejsc lub ushug: w przypadku nadzoru medycznego,
moga stanowi¢ zagrozenie dla zycia, a ich powszechno$¢ jest duzo wigksza niz
si¢ wydaje. W rzeczywistosci jedynie najnowsze formy technologii
biometrycznych, takie jak typowanie DNA i rozpoznawanie twarzy, zostaty
poddane testom, ktorych wyniki dostarczaja nam podstaw do przeprowadzenia
szacunkowych obliczen wspotczynnikéw bledu, a metodologie uzywane do
oszacowania wskaznikéw bledu sa mniej precyzyjne niz te, ktére sa uzywane

% Zob. Zureik, E. i Hindle, K. (2004) ,,Governance, security and technology: the case of biometrics [Rzady, bezpieczenstwo i
technologia: przypadek biometrii]” Studies in Political Economy, 73: 113-137.

% Zob. Grayling, A.C. (2005) In Freedom’s Name: The Case Against Identity Cards [W imie wolnosci: Sprawa przeciwko
dowodom tozsamosci], London: Liberty.



dla potrzeb technologii medycznych. Najlepszy system zbadany w 2004 r. za
pomoca testow amerykanskich sit wojskowych stuzacych do rozpoznawania
twarzy ludzkiej, Facial Recognition Vendor Tests (FRVT), uzyskal wskaznik
identyfikacji wynoszacy zaledwie 74% w idealnych warunkach, przy czym
nalezy zauwazyC, ze ten test nie badal bardziej ztozonych przypadkow
wystepowania poszukiwanej twarzy w obrebie danej populacji. Rozpoznanie
twarzy ludzkiej w realistycznych okolicznosciach nie zapewnia zadnego
wiarygodnego bezpieczenstwa nawet w przypadku znanych terrorystow.

9.11.5. Jesli chodzi o DNA, nawet w sadach zatozono, ze identyfikacja DNA jest
nicomylna. Jednakze dla potrzeb identyfikacji medycyny sadowej badaniom
poddaje si¢ jedynie kilka matych segmentoéw catego tancucha DNA i tylko serie
repetytywnych sekwencji (tak zwanych ,stutterow”) w ramach tak zwanych
$mieciowych DNA sa przedstawiane w tak zwanym profilu. Jednakze podczas
gdy negatywne testy DNA wydaja si¢ by¢ prawie doskonatym narzedziem do
uniewinnienia osoby niewinnej, rzadko wystepujace wyniki falszywie
negatywne, zaskakujaco prawdopodobne wyniki falszywie pozytywne i
pozytywne testy DNA moga si¢ spotkac ze znacznie wigkszym sceptycyzmem
niz ma to na ogo6! miejsce w sadach.

9.11.6. Nawet o wiele mniej skomplikowane technologie do rozpoznawania,
takie jak systemy ANPR, nie maja 100% dokladnosci w odczytywaniu
szczegolow tablicy rejestracyjnej’’ pojazdu, co nieuchronnie oznacza, ze
informacje znajdujace si¢ w bazie danych beda zagrozone, oraz ze system moze
doprowadzi¢ do pojazdu osoby mylnie zidentyfikowanej jako osoba powiazana
ze znanymi przestgpcami. Kwestia blednej identyfikacji na podstawie
policyjnych baz danych zostata ostatnio ujawniona w sytuacji gdy brytyjski
rejestr karny (Criminal Records Bureau) wyjawit, ze okoto 2 700 osob zostato
btednie zidentyfikowanych jako osoby skazane za przestgpstwa kryminalne. W
wyniku blednych informacji zawartych w ich danych, wielu z nich odméwiono
przyjecia do pracy. Problem zwiazany z jako$cia danych przechowywanych w
panstwowym komputerowym systemie policyjnym byl podkreslany w wielu
raportach inspektoratu policyjnego;” w ostatnim raporcie zwrdocono uwage, ze
22% danych w panstwowym komputerowym systemie policyjnym nadal
zawiera bledy, mimo kontroli inspektora.” Perspektywa wykorzystania bazy
danych niesie rowniez ze soba ryzyko, poniewaz niskiej jakosci dane
wywiadowcze pochodzace z niepewnego zrodla sa coraz powszechniej
udostgpniane i wykorzystywane jako podstawa opartych na ryzyku procesow
decyzyjnych réznych agencji.

9.12. ,,Zamkniecie” technologiczne i opoznienie regulacyjne

9.12.1. Awaria lub niewystarczalno$¢ technologiczna moga zatem doprowadzié
do uzyskania gorszych wynikow w zakresie szans zyciowych niz w przypadku
sprawnie dziatajacego systemu technologicznego. Jednak nie mozna uzy¢ tego
argumentu, poniewaz wowczas wystarczytoby odpowiedzie¢ po prostu ,,nalezy
wykorzystac lepsze technologie”. Nadzor, pierwsze nasuwajace si¢ rozwiazanie

7 PA Consulting (2004) op cit. nr 51, sugeruje ze doktadnos¢ odczytu wynosi okoto 96%, co moze wydawaé si¢ wysokim
wynikiem, niemniej jednak nawet jesli jeden procent tablic rejestracyjnych zostanie bigdnie odczytany i zarejestrowanych w
bazie danych, moze to potencjalnie podnies¢ liczbg dziennie rejestrowanych biednie tablic do pot miliona.

% Zob. na przyklad HMI Constabulary (2002) Police National Computer: Data Quality and Timeliness, Second Report
[Panstwowy komputerowy system policyjny :jakos¢ danych i odpowiedni czas, Drugi raport], London: HMI Constabulary.

% HMI Constabulary (2006) Police National Computer Compliance Report: Avon and Somerset Constabulary [Raport na temat
zgodnoSci  panstwowego komputerowego systemu  policyjnego policji w Avon i Somerset], str.16, par. 2.5.1
http://inspectorates.homeoffice.gov.uk/hmic/inspect_reports1/pnc-audits.html/a-and-s-pnc06.pdf?view=Bina
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kazdego rodzaju problemu, jest silnie zwiazany ze szczeblem kierowniczym;
doradcy do spraw zarzadzania, ktorzy operuja panujacymi na S$wiecie
pogladami opartymi na pomiarach, czgsto proponuja nadzoér rzadom. Dlatego
tez zaczgto bez problemoéw promowaé technologie nadzoru jako ,,odpowiedz”
na liczne zagrozenia, a ostatnio na zagrozenie terroryzmem. Na przyklad pewna
gazeta amerykanska prezentujaca konserwatywne poglady opowiedziala si¢ za
zageszczona  infrastruktura  miejska  zautomatyzowanych — systemow
softwarowych i mikroczujnikéw: ,,Rozmieszczone wzdtuz poboczy, wzniesien i
szlakow, beda dostarczaty informacje o wszystkim, co moze nas zainteresowaé
— o przejezdzajacych pojazdach, woni materiatéw wybuchowych, rozmowach
pieszych, wygladzie, brzmieniu, wadze, temperaturze, a nawet zapachu niemal
kazdego obiektu” %,

9.12.2. Jednak im bardziej panstwa, organizacje, wspolnoty i ludzie uzaleznia si¢
od technologii nadzoru, tym czgsciej mamy do czynienia z wyraznym
»zamknigciem” uniemozliwiajacym rozwazenie innych rozwiazan, a takze z
luka w rozumieniu, ktéra zwigksza zalezno$¢ od wiedzy spoza systemu
demokratycznego. Dowody tozsamosci sa kluczowe dla sprawy i nieuchronnie
beda zwigkszaly nasze uzaleznienie od osob, ktore dostarczaja ekspertyzy
zarowno technologiczne jak i1 handlowe. Podczas gdy wigkszos¢ polityk
obejmuje obecnie technologiczne komponenty, organy nadzorujace wciaz sa w
tyle za innowacjami technologicznymi i nie sag w stanie pojac, ,,jak to dziata”.
Istnieje zatem znaczne opdznienie regulacyjne wynikajace z braku wiedzy i
zrozumienia rozwoju technologicznego. W tym nieustajacym poscigu trzeba
postawi¢ pytanie, czy panstwa sa wyposazone w narze¢dzia niezbedne do
wywiazania si¢ z konkretnych regulacji dotyczacych coraz bardziej
skomplikowanych technologii i praktyk nadzoru. Pytanie, ktore czg¢sto rodzi si¢
przy okazji kazdego rozwoju technologicznego, brzmi nastgpujaco: ,,Czy dzina
mozna zamkna¢ z powrotem w butelce?”. Posiadacze i sprzedawcy patentow
milcza, kiedy chodzi o odwracalno$¢ urzadzen i systemow.

10. Procesy nadzoru

10.1. Na funkcjonowanie spoteczenstwa nadzorowanego sktada si¢ kilka kluczowych
procesow. Jak juz widzieli$my, jednym z najbardziej istotnych elementéw rozwoju
jest sposob, w jaki nadzér, dawniej zarezerwowany dla ,podejrzanych” lub
,,dewiantow”, objal wigkszo$¢ ludnosci, ktora mozna dzigki temu selekcjonowac,
klasyfikowac i namierzac.

10.2.  Selekcja, klasyfikacja i namierzanie spoteczne

10.2.1. Selekcje spoteczna mozna zaobserwowa¢ w wielu dziedzinach: i tak na
przyktad w trakcie dokonywania zakupow konsumenci nieustannie dostarczaja
sektorowi handlowemu dane konsumpcyjne, sa czescia tworzacego si¢
sprzgzenia zwrotnego, ktore taczy dziatania konsumpcyjne z gromadzeniem
danych umozliwiajacych przeprowadzenie transakcji.'”’ Konsumenci zaczeli
oczekiwaé, ze przy okazji transakcji gospodarczych beda od nich wymagane
formularze zawierajace dane osobowe. Co wigcej, czgsto sa nagradzani za
przekazanie danych osobowych (na przyktad, kiedy korzystaja z programoéow
lojalnosciowych), ale poza tym nie wierza, ze nadzér konsumencki ma
jakikolwiek wptyw na ich codzienne zycie. A mimo to w procesie tym

1% Huber, P.W. i M.P. Mills (2002) “How technology will defeat terrorism [W jaki sposob technologia pokona terroryzm]”, City
Journal 12(1) http://www.city-journal.org/html/12_1_how_tech.html

1% Wyszczegblniono w: Elmer, G. (2004) op cit. n.56.
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konsumenci sa wilaczani do systemu, ktory utrzymuje i wzmacnia systemy
stratyfikacji, tworzac kategorie w oparciu o ich udziat.

10.2.2. W miejscu pracy najlepszym przykladem jest sektor informacji
telefonicznej. Punkty informacji telefonicznej tworza rankingi rachunkow
klientow pod katem ich wydatkow. Im wyzsze sa wydatki, tym wigksza jest
warto$¢ klienta dla organizacji i dlatego, kiedy klienci, ktorzy ptaca najwigce;,
dzwonia do punktéw informacyjnych, krocej oczekuja na potaczenie i sa taczeni
z bardziej wykwalifikowanymi pracownikami. Ponadto profil klienta jest
postrzegany jako element decydujacy przy rekrutowaniu pracownikow punktow
informacji telefonicznej, ktdrzy sa obecnie oceniani pod katem kompetencji
spolecznych i znajomosci obyczajow, dopasowanych do wlasciwosci tego
segmentu rynku, ktéry obshuguja.

10.2.3. Przedsigbiorstwa telekomunikacyjne (operatorzy sieci, operatorzy
swiadczacy ustugi internetowe, operatorzy udzielajacy informacji) rutynowo
gromadzg i przetwarzaja dane osobowe na temat swoich klientow w podobny
sposob, w jaki czynia to inne organizacje sektora prywatnego, aby sortowac i
klasyfikowac¢ klientow jako konsumentéow. Ponadto dla sektora prywatnego
wazne jest dokonywanie rozréznienia na zastrzezone dane (osobowe) dotyczace
naliczania optat i na catkowicie archwiziowalne dane dotyczace ruchu,
zwlaszcza przy okazji kampanii marketingowych, takich jak te prowadzone za
pomoca SMSo6w (krotkich wiadomosci tekstowych).'”

10.2.4. Telefon komoérkowy jest postrzegany przez konsumentéw i sektor
telekomunikacji jako osobiste urzadzenie komunikacyjne, a mozliwo$¢
komunikowania si¢ z uzytkownikami powoduje, ze dane te maja wartos$¢
handlowa. Jednocze$nie numer telefonu komorkowego jako wskaznik jest
uznawany za anonimowy element informacji. Wskaznik jest jednak
wystarczajaco precyzyjny, aby umozliwi¢ technikom eksploracji danych
odnajdywanie danych osobowych z danych, ktére powinny by¢ anonimowe.
Dlatego tez nadzor telekomunikacyjny jednostek korporacyjnych potencjalnie
sortuje konsumentéw wedlug ich wartosci gospodarczej i moze tego dokonac¢ na
podstawie nieuregulowanych danych na temat przekazywania, jak réwniez
danych dotyczacych naliczania, chronionych ustawa o ochronie danych.

10.2.5. Atmosfera wzmozonych obaw o bezpieczenstwo narodowe nasila takze
ped do ,,selekcji spolecznej” na granicach kraju.'”® W sytuacji, gdy kto$ moze
zweryfikowaé swoja tozsamo$¢ i poswiadczy¢ swoje dziatania, zapewne jego
doswiadczenie w przekraczaniu granic jest takie, ze podrdz przebiega sprawnie.
Oczywiscie trzeba po6js¢ na kompromis, przedstawiajac dane osobowe i
biometryczne i umozliwiajac dostgp do prywatnych informacji. W wielu
lotniczych, morskich i drogowych przej$ciach granicznych bardzo czgsto
spotyka si¢ na przyktad drogi ,,szybkiego ruchu” przeznaczone do szybkiej
odprawy, na przyktad w przypadku systemu ,,Privum” na lotnisku Schiphol w
Holandii, ktory wykorzystuje identyfikacj¢ tozsamosci na podstawie obrazu
teczowki i pozwala unikna¢ wyczekiwania w diugich kolejkach do odprawy
paszportowej. Takie uprywatnione miejsca funkcjonowania systemu ,trusted
traveler” (zaufany podroznik) mimo wszystko rodza pytania na temat ochrony
danych i prywatno$ci. Ponadto coraz wigksza liczba straznikow granicznych

192 Green, N i Smith, S. (2003) ,,’A spy in your pocket?’ the regulation of mobile data in the UK [,,Szpieg w twojej kieszeni?”
kontrola danych na temat sieci bezprzewodowej w Zjednoczonym Krolestwie]” Surveillance & Society 1(4): 573-587.
http://www.suveillance-and-society.org/articlesv1i4/pocketspy.pdf .

1% Lyon, D. (2003) op cit. n.7; Lyon, D (ed.) (2003), op cit. n.6.
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wyszkolonych w szybkiej odprawie selekcjonuje ludzi i transakcje na kategorie
pod katem ryzyka, co umozliwia wigkszy nadzor nad tymi, ktdrzy nie maja
wstepu lub nie moga wkraczac na tereny prywatne.

10.2.6. Ostatecznie zaproponowany w Zjednoczonym Krolestwie system
identyfikacji tozsamosci miatby mozliwos¢ selekcjonowania ludzi na tych,
ktorzy moga mie¢ dostep i na innych. Beda dziata¢ takze niewidoczne
mechanizmy, kierujace system przeciwko tym, ktorzy prawdopodobnie znajduja
si¢ juz w niekorzystnej sytuacji. To wlasnie ta umiejetnos¢ dokonywania
selekcji spotecznej moze w dhuzszej perspektywie staC si¢ jeszcze bardziej
zdradliwa, niz wywolujaca obawy ograniczona mozliwo$¢ poruszania si¢ w
krajach, w ktorych policja moze w kazdej chwili zazada¢ okazania dokumentow
tozsamosci.'” Taka selekcja spoteczna prowadzi do utworzenia obywatelstwa
drugiej kategorii, zamiast wspiera¢ bardziej solidarystyczna i egalitarna
praktyke.

10.2.7. Klasyfikowanie wiaze si¢ z selekcjonowaniem ludno$ci na kategorie, a
nastgpnie z dokonywaniem podzialu klasowego w ramach tych kategorii i
pomigdzy nimi. Ma to miejsce w sercu najbardziej naukowej praktyki
zarzadzania'®. A panstwa i instytucje korzystaly przeciez z takich systemow
przez wiele lat, przy czym ich dzialania obejmowaly zaréwno egzaminy i
stopnie, jak i naktadanie na wigzniow, zoierzy i innych obowiazku noszenia
rozpoznawalnej odziezy (uniformow), a w ekstremalnych przypadkach, tak jak
w  hitlerowskich Niemczech, obowigzku noszenia na ubraniach oznaczen
przyporzadkowanych kategoriom, takich jak zotta gwiazda dla Zydow, i
tatuowania numerow na skorze wiezniow obozow koncentracyjnych.

10.2.8. Jedna z najwazniejszych kategorii dla panstwa jest kategoria
obywatelstwa. Obywatelstwo i nadzor maja swoje miejsce we wspdiczesnym
$wiecie. Obszerne akta na temat kazdej osoby sa potrzebne, aby informowac
organy administracji rzadowej na temat tego, kto ma do czego prawo.

10.2.9. Od konca dwudziestego wieku wigkszo$¢ tych akt byta wprowadzana do
systemow komputerowych i coraz czesciej sa one laczone i automatyzowane.
Poczatek dwudziestego pierwszego wieku to rozwdj kilku nowych krajowych
systemow identyfikacji. W marcu 2006 r. Zjednoczone Krolestwo zatwierdzito
w parlamencie plany w odpowiedzi na wydarzenia z 11 wrzesnia i ,,wojn¢ z
terroryzmem”. Identyfikacja obywatelska nie bazuje wylacznie na dowodach
tozsamosci. Nowe krajowe systemy wykorzystujace dowody tozsamosci
opieraja si¢ na rejestrze krajowym, bazie danych (lub bazach danych w
przypadku Zjednoczonego Krolestwa) zawierajacej informacje osobowe, ktore
mozna przeszukiwac i sprawdza¢ niezaleznie od wszelkich zadan okazania
dowodu bedacego w posiadaniu obywatela. Niepowtarzalny identyfikator
wbudowany w karte jest takze kluczem odblokowujacym baze(y) danych, a
zatem jako taki stanowi zrédto znacznej whadzy.'"”® Umozliwia dostep do kilku
rodzajow baz danych; im bardziej uniwersalny jest system, tym wigcej baz
danych moze by¢ zaangazowanych. W sytuacji, gdy system Zjednoczonego
Kroélestwa wykorzystujacy dowody tozsamosci ma broni¢ przed ,kradzieza
tozsamosci”, i tak dostgpne beda dane handlowe, podobnie jak dane rzadowe.

1% T yon, D. (2004) ID Cards: Social Sorting by Database [Dowody tozsamosci: Selekcja spoteczna na podstawie bazy danych],
OII Issue Brief 2004; Oxford: Oxford Internet Institute.

15 Bowker, G. i Star, S. L. (1999) Sorting it Out: Classification and its Consequences [Selekcja: klasyfikacja i jej
konsekwencje], Cambridge MA: MIT Press.

1% Zob. np.: Clarke, R. (2006) ,National Identity Schemes: The Elements [Krajowe systemy identyfikacji: elementy
sktadowe]”http://www.anu.edu.au/people/Roger.Clarke/DV/NatIDSchemeElIms.html
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10.2.10.  Po drugie, tereny publiczne oraz fizyczne i elektroniczne infrastruktury
miast sg szybko restrukturyzowane w sposob, ktory bezposrednio wykorzystuje
mozliwoséci nowych technologii nadzoru. Coraz rzadziej stosuje si¢ uniwersalne
i znormalizowane przepisy dotyczace dostgpu do ustug, terenow i infrastruktur,
oparte na pojegciach demokratycznego obywatelstwa i otwartego dostgpu lub
tradycyjnych ideach ustug i terendéw publicznych, do ktérych maja wolny
dostgp wszyscy w momencie dziatan konsumpcyjnych lub do ktorych dostep
jest odplatny wedlug uniwersalnych taryf. Coraz czgsciej z kolei
wykorzystywane sa pojecia ukierunkowanych ushug, infrastruktur i terendw,
dostgpnych jedynie dla osob upowaznionych i wycenianych bardzo réznie dla
réznych o0sob i r6znych miejsc.

10.2.11.  Profile dostarczaja przedsigbiorstwom $rodki, ktore pozwalaja im
skierowa¢ swoja strategi¢ marketingowa do wezszej grupy konsumentow,
obnizajac przy tym koszty marketingowe i zwigkszajac wskazniki odpowiedzi.
Czesto jest to duzo tansze od masowych kanatow marketingowych w telewizji
czy radiu i reklam drukowanych. Na przyktad bank, ktory podpisat umowe z
biurem podrézy, moze sprzedawa¢ wakacyjne wyjazdy rodzinne tym, ktorych
zaklasyfikowat jako rodziny, oferujac inny zestaw ofert podrozy tym, ktorzy sa
na emeryturze.'’’ Sprzedawcy bedacy strona trzecia takze moga dostarcza¢ listy
konsumentéw, ktorych interesuje ogrodnictwo (w oparciu by¢é moze o
prenumeraty czasopism) lub ktérzy prawdopodobnie czgsto podrozuja (w
oparciu by¢ moze o przeprowadzony sondaz). Nieustajacy rozwdj w zakresie
wykorzystywania danych dotyczacych rzeczywistego czasu geograficznego w
odniesieniu do profilow konsumentoéw dostarczy kolejnych danych, ktore
pomoga korporacjom skierowa¢ kampanie marketingowe do konkretnych
konsumentow.

10.2.12.  Geograficzne odniesienia nadzoru stwarzajq powazne zagrozenie. Ustugi
i reklama moga by¢ kierowane jedynie do tych, ktorych uznaje sig¢ za bardziej
zyskownych. Oceny sytuacji handlowej, oparte na nieustannych odwotaniach
do rejestrow kredytowych i tym podobnych, moglyby doprowadzi¢ do
regularnego wykluczania 1 namierzania oséb uznawanych w sektorze
handlowym za drugoplanowe w coraz bardziej skomercjalizowanych i
unowoczesnianych centrach miejskich.

10.2.13.  Jesli chodzi o policjg, zaklasyfikowanie przestgpcy do kategorii
recydywista” lub ,notoryczny recydywista” jest procedura statystyczna,
podczas ktorej punktem odniesienia jest liczba skazan w okreslonym okresie,
przy czym jednostkom sa przydzielane numery rejestracyjne wpisywane do
glownego komputera policji. Ta klasyfikacja umozliwia intensywne
namierzanie danej osoby i podejmowanie interwencji przez rozne sady w
ramach strategii skierowanej przeciwko recydywistom.'® Po zaklasyfikowaniu
takiej osoby zostanie ona wprowadzana do systemu J-track przeznaczonego do
$ledzenia recydywistow i postgpowania z nimi na wszystkich etapach dziatania
systemu sadownictwa.

10.3.  Niezamierzona kontrola

17 Takze w tym przypadku istnieja ograniczenia prywatno$ci w ramach wykorzystywania informacji i ich wymiany miedzy
firmami, a mimo to pewne klauzule dopuszczaja taki scenariusz, zwlaszcza jesli metrial marketingowy pochodzi bezposrednio od
pierwotnego wiasciciela danych, czyli w tym przypadku banku.

1% Ministerstwo Spraw Wewnetrznych [Home Office] (2004) Prolific and Other Priority Offender Strategy Initial Guidance
[Wstepne wytyczne dotyczqce strategii postepowania z recydywistami] , http://www.crimereduction.gov.uk/ppo_e.doc
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10.3.1. Tym niemniej, mimo ze selekcja spoteczna jest zar6wno zamiarem jak i
skutkiem wielu form nadzoru, sam nadzoér nie powinien by¢ traktowany na
réwni z bezposrednia kontrola spoteczna.'” Podczas gdy kontrola spoteczna,
czyli regulacja postgpowania jednostek wedlug surowych zasad w celu
wprowadzenia tadu spotecznego, moze by¢ zamiarem nadzoru (i byla nim w
przesztosci), w wigkszosci wspotczesnych przypadkéw na zachodzie kontrolne
skutki nadzoru sa posrednie i niezamierzone.

10.3.2. Zamiarem nadzoru jest czgsto po prostu skuteczne i sprawne zarzadzanie
przeptywem dobr, ludzi i informacji.''® Moze dotyczyé¢ ludzi, tak jak na
przyktad londynski system Inteligent Pedestrian Surveillance (Inteligentnego
Nadzoru Pieszych — IPS) w metrze''' ma na celu rozpoznawanie miejsc, w
ktorych przepltyw ludzi zostal zablokowany, a system kart elektronicznych
,»Oyster”, uzywanych przez 5 milionéw londynczykow i umozliwiajacych
dostgp do londynskiego systemu transportu publicznego ma na celu
przyspieszenie przemieszania si¢ ludzi przez miasto. Moze dotyczy¢ ludzi
posrednio, tak jak na przyktad optata z tytutu przeciazenia ruchem, ktéra ma na
celu zmniejszenie liczby samochodoéw na londynskich ulicach, wykorzystujac
system ANPR rozpoznajacy tablice rejestracyjne samochodow, ktoérych
wlasciciele nie ptaca. Innym przyktadem jest wykorzystanie w marketingu
»Customer Relationship Management” (CRM) (zarzadzanie relacjami z
klientem)''?, ktéry aktywnie poszukuje dostepu do informacji osobowych
aktualnych i potencjalnych klientow, aby nawiaza¢ trwale relacje poza
transakcjami handlowymi.'”> Moze w calosci dotyczy¢ dobr, tak jak w
przypadku  wykorzystania chipéw radiowych RFID w kontenerach
przewozowych i towarach handlowych.

10.3.3. Tym niemniej, co jednemu wydaje si¢ ,,skutecznos$cia”, innemu
przywodzi na mysl ,.kontrole spoteczna”; dzieje si¢ tak zwlaszcza w sytuacji,
gdy wykorzystywane sa silnie spersonalizowane systemy takie jak
przeszukiwanie akt zawierajacych dane na temat tozsamosci, ktore wymagaja,
aby poszczegdlni obywatele nieustannie nosili przy sobie niepowtarzalne
identyfikatory.'"*

10.4.  Wymiana informacji

10.4.1. Aby umozliwi¢ selekcje spoleczna, informacje musza by¢ doktadne i
tatwo dostepne. W wielu krajach, w tym takze w Wielkiej Brytanii, istnieje
tendencja w  kierunku tworzenia bardziej zintegrowanych, ,Scisle
wspotpracujacych ze soba” stuzb publicznych, czgsto poprzez partnerstwo i
prace zespolowa kilku organoéw. Coraz cze¢sciej liczne lokalne porozumienia
partnerskie tacza ze soba rézne organy i branze, tak aby mogly one wykorzystac
swoje kompetencje do wigkszego koncentrowania si¢ na §wiadczeniu ustug

' Lianos, M. (2001) Le Nouveau Contréle Social toile institutionnelle, normativité et lien social. Paris: L’Harmattan-Logiques
Sociales.

"% Graham, S. i Wood, D. (2003) ,Digitising surveillance: categorisation, space and inequality [Dyskredytujacy nadzor:
klasyfikacja, przestrzen i nierdéwno$c¢]”, Critical Social Policy, 23: 227-248.

"' Hogan, J. (2003) ,,Smart software linked to CCTV can spot dubious behaviour [Inteligentne oprogramowanie potaczone z
CCTV moze rozpozna¢ podejrzane zachowanie]”, New Scientist, 11 July, http://www.newscientist.com/article.ns?id=dn3918 .

"2 CRM obejmuje elektroniczne rozproszenie danych osobywch w celu analizowania i tworzenia dtugoterminowych realcji z
klientami.

3 Morgan, RM., and Hunt, S.D (1994) “The commitment-trust theory of relationship marketing [Teoria oparta na
zaangazowaniu i zaufaniu w marketingu relacyjnym]”, Journal of Marketing 58: 20-38.

"4 Aby zapoznaé si¢ z krytyczna opinia naukowca specjalizujacego si¢ w komputerach, zob.: Clarke, R. (2006) , National
identity cards? Bust the myth of 'security iiber alles'! [Krajowe dowody tozsamosci? Obali¢ mit ‘bezpieczenstwa iiber alles’!]”,
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jednostkom w bardziej zintegrowany sposob.'” Glownym punktem programu
modernizacji New Labour bylo przeksztalcenie grupy réznych organdéw w
skoordynowany i wspotpracujacy ze soba system przy duzej inwestycji w IT.

10.4.2. Jednym z efektow tej kluczowej realizacji jest fakt, ze granice, o ktérych
myS$lano dawniej, ze zapewnialy pewna, cho¢ slaba, ochrong prywatnosci i
ograniczenia nadzoru, zostaly podane w watpliwo$¢, czesto wprawiajac
podmioty $wiadczace ustugi publiczne w ostupienie z powodu rozbiezno$ci
pomigdzy obecnym system zarzadzania informacjami osobowymi, a tym ktory
powinien by¢ stosowany. Wprowadzono przeptyw danych osobowych nowymi
kanatami, takze prywatnymi, przez organizacje, ktore nigdy przedtem nie miaty
do nich dostgpu i ktorych tradycje dotyczace poufnosci i ochrony prywatnosci
moga znacznie rézni¢ si¢ migdzy soba, jak rowniez odbiega¢ od tradycji
podmiotéw sektora publicznego.

10.4.3. Walka z przestgpczoscia gospodarcza jest istotnym przyktadem. Ustawa
o administracji zabezpieczenia spotecznego (oszustwa) z 1997 r. data
mozliwos¢ podejmowania wielu dziatan, w tym wymieniania si¢ informacjami i
zestawiania ich ze soba, a nastgpnie w 2001 r. weszta kolejna ustawa
zezwalajaca na dostep do rachunkow bankowych i oszczednosciowych osdb
prywatnych i do rachunkow przedsigbiorstwa oraz rejestrow zaktadu
uzytecznosci w publicznej, a w niektorych przypadkach takze do list ptac
sektora prywatnego. W ramach ustawy z 1997 r. Ministerstwo Pracy i Emerytur
(Department for Work and Pensions, DWP) dokonuje wielu rutynowych
zestawien danych umozliwiajacych identyfikacje osob, korzystajac takze z
rejestrow zawierajacych informacje na temat dodatkéw mieszkaniowych, opieki
spotecznej, systemu ubezpieczen spolecznych, jak rowniez gazu, elektrycznosci
i telefondéw. DWP aktywnie sprawdza tozsamos$¢ petentdow i zwiazki z innymi
organami publicznymi. Co wigcej, Komisja Audytu realizuje co roku zakrojone
na szeroka skale dziatanie polegajace na zestawianiu danych w ramach National
Fraud Initiative (Krajowej Inicjatywy w zwiazku =z PrzestgpczoS$cia
Gospodarcza — NFI). Celem jest udzielanie pomocy w wykrywaniu
nielegalnych i zbyt duzych wyptat z funduszy publicznych dla petentow.''
Oszustwa zwigzane z dodatkami mieszkaniowymi nadal stanowia glowny
problem, ale NFI ma obecnie szerokie pole dziatania dzigki informacjom, do
ktorych ma dostep. Wykorzystuje dane pochodzace z listy wyplat lokalnych
organdw ds. zdrowia i rejestry zawierajace informacje o emeryturach, jak
rowniez rejestry zawierajace informacje na temat dzierzawcow, dodatkow
mieszkaniowych, akt opieki spotecznej i 0s6b ubiegajacych si¢ o azyl. Szacunki
warto$ci pienigznej nielegalnych ptatnosci bardzo sig od siebie roznia, ale
przypuszczalnie opiewaja na kilka miliardow funtow, podczas gdy rezultaty
dziatan zmierzajacych do ich wyeliminowania zostaty ocenione o wiele nizej,
na okoto 126 funtéw w okresie 2004-2005, wliczajac Szkocje.""” To niewielki
utamek tego, co wyptacono w dodatkach i obejmuje nadptaty, ktére nie sa
niclegalne. Mimo Ze oszustwo pozostaje oszustwem, powstaja pytania o
proporcjonalnos$¢, przejrzysto$¢ i inne skutki dla prywatnosci zwiazane z
metodami ,,zapchania dziury” w wydatkach publicznych, wymagajacymi wielu
danych.

156 et al. 2005 op cit. n.24; Bellamy et al., 2005 op cit. n..24.

1® Komisja Audytu [Audit Commission] (nd.) National Fraud Initiative (NFI) [Krajowa inicjatywa walki z przestepczosciq
gospdoarczq] http://www.audit-commission.gov.uk/nfi/ .

7 Komisja Audytu [Audit Commission] (nd.) National Fraud Initiative 2004-5 [Krajowa inicjatywa walki z przestepczosciq
gospodarcq 2004-2005] http://www.audit-commission.gov.uk/nfi/downloads/NFI_2004-05Summary.pdf .
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10.4.4. Najnowszy dokument konsultacyjny Ministerstwa Spraw
Wewnetrznych''® zawiera rozwazania na temat zdobywania nowych sposobow
walki z zorganizowana przestgpczoscia finansowa, podkreslajac, ze ,,wymiana
danych z innymi stronami sektora publicznego odbywa si¢ bardzo
nieregularnie, a wymiana pomigdzy sektorem publicznym a prywatnym ma
miejsce bardzo rzadko”.'” Dokument ten opowiada si¢ za usprawnieniem
przeplywu informacji, w tym — w odniesieniu do raportdow o podejrzanej
dziatalnosci — zestawianie danych nowej agencji do walki z przestgpczoscia
zorganizowang (Serious Organized Crime Agency, SOCA) z bazami danych
licznych organéw rzadowych, w tym Krélewskiego Urzedu Podatkowego i
Celnego (Her Majesty’s Revenue and Customs), wydzialu komunikacji (Driver
and Vehicle Licensing Agency), DWP oraz urzedu paszportowego. Obecnie
podejmowane sa nowe inicjatywy, wliczajac w to nowy komitet ministerialny
ds. wymiany danych (Ministerial Committee on Data-Sharing, MISC 31)'%,
kompetentny w zakresie ,,opracowania strategii rzadowej dotyczacej wymiany
danych w sektorze publicznym”.

10.4.5. Jak juz mogliSmy si¢ przekonac, policja dysponuje nowymi bazami
danych, w ktorych gromadzone sa szczegdélowe informacje na temat obywateli i
przestgpcoéw, aby zagwarantowal, ze informacje sa wymieniane pomiedzy
wszystkimi organami bioracymi udzial w programie rzadowym majacym na
celu zmniejszenie przestgpczosci. Efektem znacznych inwestycji w systemy IT i
oprogramowanie w calym sadownictwie karnym bylo umozliwienie
zintegrowania réznych baz danych i odwotywania si¢ do nich w catej policji i
we wszystkich organach sadownictwa karnego. W konsekwencji obecnie
dostepny jest jeden plik gtowny. I tak na przyktad przejezdzajace pojazdy sa
rejestrowane przez system ANPR, ich numery rejestracyjne sa zapamigtywane,
a nastgpnie sprawdzane w rejestrze DVLC zarejestrowanych pojazdow i ich
zarejestrowanych wilascicieli. Taka informacja pozwala uzyska¢ dostgp do
innych baz danych dostgpnych w ramach PNC, takich jak baza danych
odciskéw palcow, przesztosci kryminalnej Iub rejestru osob, ktore dokonaly
przestepstw na tle seksualnym lub z wykorzystaniem przemocy, a takze do baz
danych ubezpieczycieli oraz baz danych MOT. Zakres integracji zostat
zilustrowany w systemie ANPR policji Hertfordshire, ktéra ma dostgp do 40

krajowych i lokalnych baz danych podczas §ledzenia pojazdu''.

10.4.6. Tym niemniej wymiana informacji sigga o wiele dalej. Wraz z
rozpoczgciem  laczenia organdw w  celu  zmniejszenia  zagrozenia
przestepczoscia i ponownymi wykroczeniami znacznie zatarly si¢ granice
pomigdzy informacjami na temat sadownictwa karnego a informacjami
przechowywanymi przez innych. Na przyktad zespoly ds. przestepczosci
nieletnich sktadaja si¢ z przedstawicieli policji, systemu nadzoru kuratorskiego,
opieki spotecznej, stuzb ds. zdrowia, edukacji i naduzywania narkotykow oraz
alkoholu, a takze lokalnych urzednikéw i jesli oni wszyscy podpisali protokdt w
sprawie wymiany informacji, moga przekazywac¢ sobie informacje na temat
0s6b prawnych i rodzin w ramach wtasnej jurysdykcji.'** Podobnie system

8 Ministerstwo Spraw Wewnetrznych [Home Office] (2006) New Powers Against Organised and Financial Crime [Nowe sily
przeciwko zorganizowanej przestepczosci finansowej] (Cm 6875). London: The Stationery Office.
119 -7 -
ibid.: 12
0
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http://www.cabinetoffice.gov.uk/secretariats/committees/misc31.asp.

2! Hertfordshire Constabulary [Policja Hertforshire] (2005) “The human chassis number [Podstawowe numery dla ludnosci]”,
wniosek o udziat w Tilley Award,http://www.popcenter.org/Library/Tilley/2005/05-02.pdf .

122 Aby zapoznaé si¢ z dyskusja na temat zespotdw do spraw nieletnich (Youth Justice Teams), zob.: Newburn, T. (2004) Crime
and Criminal Justice Policy [Polityka sqdownictwa karnego], Harlow: Longman, 21 1ff.
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identyfikacji, kierowania i $ledzenia (Identification, Referral and Tracking
System), opracowany w odpowiedzi na dochodzenie w sprawie Climbié,
stworzyt ,,wezet informacyjny” umozliwiajacy lekarzom dostgp do wszystkich
informacji przechowywanych przez liczne stuzby ds. dzieci, w tym policjg i
zespoly ds. przestepczosci nieletnich. '

10.4.7. System ten dziata takze poza granicami kraju. Na przyktad nowe systemy
identyfikacji tozsamosci podlegaja globalizacji, poniewaz rzady staraja si¢
»zharmonizowa¢” procedury identyfikacji, co ulatwiaja nowe technologie.
Migdzynarodowa Organizacja Lotnictwa Cywilnego (International Civil
Aviation Organization) odgrywa w tym wiodaca rolg, wyznaczajac standardy
dla paszportow biometrycznych i bezposrednio dla programéw elektronicznych
dowodoéw tozsamos$ci. Organizowane sa migdzynarodowe konwencje, aby
opracowac ,,interoperacyjne systemy globalne” do identyfikacji dokumentéw
podréznych  odczytywanych —automatycznie (Machine-Readable Travel
Documents, MRTD).124 Chociaz nie oznacza to, ze trzeba wymieniaC si¢
informacjami, zapewnia infrastrukture potrzebna do umozliwienia tej wymiany.

10.4.8. Kontakty migdzy ro6znymi korporacjami telekomunikacyjnymi sa
potencjalnie globalne. W przypadku $§wiadczenia zaréwno ustug telefonii
komoérkowej jak 1 ushug internetowych, operatorzy sieci i1 operatorzy
$wiadczacy ustugi internetowe dziatajg takze poza granicami kraju, przy czym
dane migdzy nimi sg przekazywane przez organizacje zalezne lub kontraktowe.
Jednak wyzwanie, przed ktéorym stoja organy regulacyjne, staje si¢ nawet
jeszcze bardziej ztozone.

10.4.9. W sektorze prywatnym przejawia si¢ przybierajaca na sile ogolna
tendencja, aby integrowaé obszerne zbiory danych majace najwigksze znaczenie
w nadzorze konsumenckim, przy czym wiele przedsigbiorstw aktywnie stara si¢
rozszerzy¢ swoje aktualne bazy danych. Niektore firmy opracowaly strategie
oparte na wspolnym Kkorzystaniu z baz danych wraz z innymi
przedsigbiorstwami. Partnerzy programow koalicyjnych, takich jak te tworzone
w sektorze marketingu lojalnosciowego, czgsto zawieraja porozumienia w
sprawie wymiany danych, zwykle przez gléwnego partnera koalicji, jednak
istnieje takze tendencja w kierunku tworzenia spotdzielni danych, ktérych
czlonkowie wymieniaja si¢ miedzy soba zgromadzonymi danymi. Ponad 50%
ludnosci Zjednoczonego Krolestwa posiada jedna z kart lojalnosciowych Nectar
obstugiwanych przez system zarzadzania programami lojalnoSciowymi
(Loyalty Management UK). 216 skatalogowanych przedsigbiorstw w
Zjednoczonym Krolestwie przystapito do konsorcjum wymiany danych Abacus,
dysponujacego informacjami na temat 26 milionow konsumentoéw
indywidualnych, rozszerzanymi przez Claritas’ Lifestyle Universe. Obejmuja
one dane na temat dochodéw, stylu i etapu zycia kazdego z tych
konsumentow. '

10.5.  Zacieranie granic pomiedzy sektorem publicznym a sektorem prywatnym

12 Aby zapozna¢ sig z dyskusja na temat sprawy Climbié, zob.: Parton, N. (2006) Safeguarding Childhood: Early Intervention
and Surveillance in Late Modern Society [Ochroni¢ dziecinstwo: wczesna interwencja i nadzor we wspolczestnym
spoleczenstwie] , Basingstoke: Palgrave Macmillan, Ch3.

124 Zob.: ICAO (2003) MRTD: Machine Readable Travel Documents [Dokumenty podréine odczytywalne komputerowo],

http://www.icao.int/mrtd/Home/Index.cfim .

12 Evans, M. (2005) ,,The data-informed marketing model and its social responsibility [Model marketingowy gromadzacy dane i

jego odpowiedzialno$¢ spoteczna]”, w Lace, S (2005) op cit., n.6.
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10.5.1. Tym niemniej, mimo ze sektor publiczny wymienia si¢ informacjami z
sektorem prywatnym i odwrotnie, coraz bardziej zacieraja si¢ granice pomigdzy
interesami tych sektorow, w miar¢ jak coraz wigcej zadan rzadowych jest
realizowanych za pomoca czgsto ztozonych mechanizméw taczacych sektory:
publiczny, prywatny i spoteczny, a czasem wykorzystujacych tylko jeden z
nich. Coraz czegséciej lokalne porozumienia partnerskie tacza ze soba rdzne
organy i branze, tak aby mdc wykorzysta¢ swoje kompetencje do wigkszego
koncentrowania si¢ na $wiadczeniu ustug jednostkom w bardziej zintegrowany
sposob.'*® W sytuacji, gdy informacje bedace w posiadaniu panstwa sa
dostepne do uzytku prywatnego, tak jak to sugerowano przy okazji narodowego
rejestru tozsamosci (National Identity Register, NIR), nalezy zastanowié sig,
jakie sa ograniczenia dostgpu dla ludzi jako obywateli i jako konsumentow i
gdzie przebiegaja granice.

10.5.2. Bezposrednia prywatyzacja moze czasem by¢ kluczem do wzmozonego
nadzoru. Telekomunikacja odgrywa tutaj istotna rolg; wraz z dywersyfikacja i
konwergencja technologii i funkcji w telekomunikacji, dywersyfikacja rynkow
telekomunikacyjnych znacznie rozszerzyta nadzor. Na poczatku lat 80-tych
utworzono British Telecommunications (BT) jako samodzielna jednostke, ktora
prawie natychmiast sprywatyzowano, a takze otwarto rynek na konkurencje w
sektorze telekomunikacji i powotano urzad ds. telekomunikacji (Office of
Telecommunications) w charakterze organu regulacyjnego sektora. Podzial
obowiazkéw organizacyjnych doprowadzit w konsekwencji do tego, ze liczba
organizacji  potencjalnie = zachowujacych 1  eksplorujacych  dane
telekomunikacyjne wzrosta wyktadniczo.

10.5.3. Prywatyzowano nawet praktyki nadzoru granicznego. Rezultat jest taki,
Ze straz graniczna coraz czgsciej korzysta z ustug prywatnych przedsigbiorstw
handlowych - migdzynarodowych przedsigbiorstw IT, gléwnych producentow
broni i sprzgtu wojskowego, konsultantow, analitykow ryzyka, bankoéw oraz
korporacji zajmujacych si¢ zarzadzaniem tozsamoscia i biometria. Na przyktad
w 2004 r. IBM wygrat kontrakt na 15 milionéow funtow w ramach ,,Project
Semaphore”, pierwszego etapu programu rzadowego Zjednoczonego Krolestwa
o nazwie e-Borders. Project Semaphore, w programie podobnym do USVISIT,
zintegruje bazy danych na temat pasazerow linii lotniczych, ktorzy wkraczaja
na teren Zjednoczonego Krolestwa lub go opuszczaja. Wraz z ,,Project Iris”,
takze testowanym przez IBM, program doda dane biometryczne do
zintegrowanych baz danych, ktére moga rozpozna¢ nietypowe zachowania.
IBM jest jednym z szerokiego wachlarza przedsigbiorstw, ktore realizuja
obecnie ,,praktyke bezpieczenstwa krajowego”, oferujac rzadom zarzadzanie
danymi, metody biometryczne i ustlugi w zakresie identyfikacji tozsamosci.
Innymi godnymi uwagi firmami sa: Accenture, ktéra stoi na czele US Smart
Borders Aliance o warto$ci 10 miliardow dolarow w Stanach Zjednoczonych;
Oracle, ktérego wszechobecne systemy zarzadzania tozsamoscia sa stosowane
w Zjednoczonym Krolestwie i Stanach Zjednoczonych jako ,rozwiazania w
ramach bezpieczenstwa krajowego”; przedsigbiorstwa zajmujace  si¢
elektronicznymi i telekomunikacyjnymi produktami konsumenckimi, takie jak
Ericsson, ktéore sa wykonawcami w ramach amerykanskiej strategicznej
inicjatywy granicznej (Strategic Border Initiative, SBI).

10.5.4. W wielu przypadkach graniczne systemy biometryczne sg potaczone z
programami przeznaczonymi dla osob, ktore czesto podrozuja liniami

1266 et al. 2005 op cit. n.24; Bellamy e al., 2005 op cit. n.24.



lotniczymi oraz innymi programami kart lojalnosciowych, a w Stanach
Zjednoczonych istnieje  tendencja  wspdlnego  sponsorowania  przez
kredytodawcow, takich jak Mastercard. Rozwo6j sprywatyzowanej ,,gwarancji
identyfikacji tozsamos$ci” moze sprawié, ze niektore bazy danych krajowych
dowodow tozsamosci i paszportow biometrycznych stang si¢ przestarzate.

10.5.5. Istnieje takze wyrazny ruch w kierunku wtaczenia grup obywatelskich 1
grup obserwacyjnych do realizacji praktyk bezpieczenstwa krajowego. Jest on
najbardziej zaawansowany w Stanach Zjednoczonych, gdzie w ramach
programow, takich jak Highway Watch, Citizen Corps, Coast Watch i River
Watch, szkoli si¢ obywateli, tak aby potrafili ,rozpoznawaé nietypowe
dziatania”. Jeden z elementow tej formy praktyk codziennego nadzoru w sposob
szczegolny odbit si¢ echem w dziedzinie nadzoru granicznego. Dla wielu
prywatnych przedsi¢biorstw, ktére staja do przetargdéw na kontrakty w ramach
nadzoru granicznego badz je wygrywaja, elektroniczne produkty konsumenckie,
takie jak telefony komorkowe, notesy elektroniczne i palmtopy, maja istotne
znaczenie. Na przyklad firma IBM podpisata kontrakt na system e-Borders w
Zjednoczonym Krolestwie, a takze zasponsorowata program obywatelskiego
bezpieczenstwa krajowego w Stanach Zjednoczonych, ktory pozwolit polaczy¢
cyfrowo program bezpieczenstwa sasiedzkiego z programem bezpieczenstwa
krajowego za pomoca laptopow, telefonow komoérkowych 1 urzadzen
elektronicznych.

10.5.6. Ostatecznie panstwo moze podja¢ proby, aby zdominowaé albo ostabic¢
mi¢dzynarodowe lub prywatne organizacje, ktore dostarczaja produkty
informacyjne lub ktére reguluja infrastruktur¢ informacyjna. Amerykanska
Agencja Bezpieczenstwa Narodowego (NSA) nawiazata stosunki robocze z
wigkszo$cig najwazniejszych amerykanskich przedsigbiorstw dziatajacych na
rynku oprogramowania i sprzg¢tu komputerowego, dzigki czemu kodowanie
systemow przede wszystkim w eksportowych wersjach oprogramowania jest
mniej skomplikowane niz w wersjach dostgpnych na rynku krajowym w
Stanach Zjednoczonych i tatwiej je skrakowaé. NSA i Centrala Lacznosci
Rzadowej (GCHQ) takze zawiera porozumienia z przedsigbiorstwami
miedzynarodowej sieci kablowej (International Licensed Cable, ILC), aby
umozliwi¢ przejecie. Zwlaszcza NSA poinformowata, ze ma przedstawicieli w
komitetach wyznaczajacych standardy transgraniczne, przede wszystkim MFA
Forum (wczeéniej Frame Relay Forum) — niezaleznym organie
odpowiedzialnym za opracowanie powszechnych standardow przekazywania
danych, w sklad ktorego wchodza takze wszystkie najwazniejsze
przedsigbiorstwa  telekomunikacyjne i komputerowe z  panstw
uprzemystowionych'?’.

10.5.7. Istnieja zatem liczni przedstawiciele i organy ds. nadzoru, dysponujacy
czesto wihasnymi bazami danych, ktérzy coraz czgSciej spotykaja si¢ z
naciskami ze strony sektora handlowego, aby kupowaé i sprzedawaé cenne
informacje, a takze ze strony panstwa, ktore zyczy sobie, aby gromadzi¢
informacje do celéw walki z terroryzmem i przestgpczoscia gospodarcza oraz
egzekwowania prawa.

11. Spoteczne konsekwencje nadzoru

127 Seeberg, K. i Elkjar, B. (1999) “Tele Danmark in a club with Echelon spies [Tele Dania w klubie ze szpiegami systemu
Echelon]”, Ekstra Bladet (Denmark), 26 wrze$nia. Forum MFA mozna znalez¢ na http:/www.mfaforum.org/ .
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11.1. Zajmiemy si¢ teraz konsekwencjami spolecznymi nadzoru technologii i
procesow, ktore przedstawilismy w poprzednich dziatach. Krytyka nadzoru
najczesciej dotyczy prywatnosci, dlatego tez jest to bez watpienia podstawowa
kwestia, mimo ze sami woleliby$Smy oméwic ja jako jeden z aspektéw indywidualne;j
autonomii. Tym niemniej chcieliby$my takze zwroci¢ uwage na o wiele rzadziej
poruszane kwestie zwiazane z rezultatami decyzji i zgody i co najwazniejsze, na
wplyw proceséw selekcjonowania, klasyfikowania i namierzania na szanse zyciowe
jednostek i catych grup lub wspdlnot, ich relatywna mobilnos¢ oraz dostep do
mozliwosci.

11.2.  Autonomia: anonimowosc i prywatnosc¢

11.2.1. Na autonomi¢ jednostek sktada si¢ wiele elementow; omowimy tutaj dwa
sposrdd nich, na ktore szczegolnie oddziatuje nadzoér. Pierwszym z nich jest
anonimowos$¢. Anonimowo$¢ od dawna byla postrzegana jako jeden z
kluczowych aspektow wspolczesnego zycia, zwlaszcza w miescie. Nadzor
moze z pewnoscia pomdc stworzy¢ wiele nowych ustug, przyspieszony tryb
zycia w miescie charakteryzujacy si¢ uslugami dopasowanymi do jednostek
oraz nieustajaca interakcja elektroniczna i fizyczna, zawsze dzialajaca
gospodarke cyfrowa 1 przejrzystos¢ wielu barier czasowych oraz
przestrzennych, ktore tradycyjnie krgpowaty zycie miejskie. Tym niemniej
jedna z pierwszych ofiar wszechobecnego nadzoru, zwlaszcza systemow
identyfikacji tozsamosci, jest wlasnie anonimowos$¢, ktora pozwala ludziom
ucieka¢ przed strukturami intensywnego nadzoru matych wspdlnot. Ogolny
wstgpny warunek anonimowos$ci na wiele sposobow umozliwia jednostce
tworzenie wlasnej tozsamos$ci poprzez swoje dziatania i relacje.

11.2.2. Sposrod pottora miliona oséb skazanych przez sady w 2003 r., okoto
107 000 skazano na natychmiastowy areszt.'*® Wyrok skazujacy na uwiezienie
nie tylko oznacza utrat¢ wolnosci, ale wiaze sig takze z utrata innego waznego
elementu autonomii, prywatnosci. W wigzieniach Zjednoczonego Krolestwa
wszyscy przestgpcy znajduja si¢ pod statym nadzorem. Od 1996 r. system
nadzoru obejmowal obowiazkowe testy na obecno$¢ narkotykow przy
zatozeniu, ze co miesiac zostanie poddanych testom od 5 do 10 procent
wiezniow.'” W okresie 2004-2005 wykonano 51 484 testy, z czego 11,6 %
dato pozytywne wyniki."*" Takze przestepcy wypuszczani z wigzienia sa czesto
przedmiotem monitorowania elektronicznego, stosowanego albo w przypadku

wczesniejszego zwolnienia z zaktadu karnego w ramach brytyjskiego programu
55131

,Home Detention Curfew Scheme” >, albo w przypadku zwolnienia
warunkowego. '*
11.2.3. Inng stosunkowo czgsto ograniczana grupg stananowia pacjenci.

Autonomia, godnos$¢ i prawo do prywatnosci pacjenta zawsze rodzily powazne
watpliwo$ci. Dane dotyczace zdrowia czesto uwazane sa za dane podlegajace
szczegolnej ochronie, mimo Ze stopien ochrony, jakiej podlegaja, moze by¢
rozny. Wielu przedstawicieli sektora martwi si¢, czy mozna zachowaé

'8 Home Office [Ministerstwo Spraw Wewnetrznych] (2005) Sentencing Statistics 2003: England and Wales [Statystyki dot.
wyrokow 2003; Anglia i Walia], London: Home Office, 3.

12 Singleton, N.et al. (2005) The Impact and Effectiveness of Mandatory Drug Testing in Prisons [Wplyw i skutecznosé
obowiqzkowych testow na obecnosé narkotykow w wiezieniu], Home Office Research Findings 223, London Home Office.

13 HMPS (Her Majesty’s Prison Service — Krolewska Shuzba Wiezienna) (2005) Her Majesty’s Prison Service Annual Report
and Accounts [Roczny raport i relacje Krolewskiej Stuzby Wieziennej], zatacznik 1: Statistical Information, London: Stationery
Office, 110.

131 System HDC umozliwia zwolnienie 0s6b skazanych na pobyt w wiezieniu od 3 miesiecy do mniej niz 4 lata od 2 tygodni do
czterech i pot miesiaca wezesniej, pod warunkiem ze prowadzony bedzie elektroniczny monitoring tychze osob. W okresie 2004-
122(2)05 w ramach tego systemu zwolniono wczesniej 19096 0sob. Zob.: NPS (2006) op cit. n.82.

> ibid.



tradycyjne zatozenia dotyczace poufnosci, kiedy w gre wchodza na przyktad
,Jednoosobowe oceny” tych pacjentéw, ktorymi zajmuje si¢ opieka spoteczna
lub réwniez lekarze, albo w sytuacji, gdy moze istnie¢ konieczno$¢ przekazania
danych na temat zdrowia psychicznego pacjentdéw innym organom, czasem
takze policji. Przez prawie dziesig¢ lat funkcjonowat system ,,Caldicott
Guardians”, nazwany tak na cze$¢ autora raportu dotyczacego poufnosci
mozliwych do zidentyfikowania danych o pacjentach w panstwowej stuzbie
zdrowia (NHS)'**. To oznacza, ze w ramach kazdego organu NHS jest osoba
odpowiedzialna za nadzorowanie poufnosci, kontrolowanie informacji o
pacjentach, pomaganie w sporzadzaniu protokot6w w ramach wymiany
informacji pomigdzy organizacjami 1 zapewnianie dobrej praktyki w
odniesieniu do danych dotyczacych pacjentow. System ten jest czgscia wigkszej
struktury ,,zarzadzania informacjami” w NHS, a obecnie wykorzystuje sig¢ go
takze w agencjach opieki spotecznej. Jednak bez wzgledu na to jak
funkcjonowat system ,,strazniczy" — rezultaty r6znily si¢ od siebie i pojawito si¢
wiele nieprawidtowosci spowodowanych takimi czynnikami jak zlozono$¢
technologii informacyjnych ,,eHealth” i przeptywu informacji, niewystarczajace
zasoby i niewystarczajace szkolenie oraz stabe wsparcie roli instytucjonalnej'**
— wokot ujawniania danych dotyczacych zdrowia rodzito si¢ wiele kontrowers;ji
w kontekscie antyterroryzmu, walki z przestepczoscia i dochodzen Komisji
Audytu. Ministerstwo Zdrowia opracowalo strategi¢ poufnosci i kodeks
postepowania w zwiazku z prywatnoécia i poufnoscia'’’, a Rzecznik ds.
Informacji przygotowatl wytyczne dla sektora zdrowia, kiedy rosty obawy
odnosnie do wymiany danych NHS z innymi agencjami.'*®

11.2.4. Kwestie prywatnosci dotycza czgsto takze nadzoru w miejscu pracy. Przy
omawianiu zagadnien zwiazanych z prywatnoscia w tej dziedzinie wazne jest,
aby skupi¢ si¢ na catej gamie koncepcji dotyczacych prywatnosci: prywatnosé a
ludzkie ciato, prywatno$¢ w relacjach spotecznych, prywatno$¢ a przestrzen
osobista, jak rowniez prywatnos¢ informacji'’’. Wazne jest takze, aby rozwazyé
wszystkie mozliwe konsekwencje ujawnienia: czy pracownicy wyrazili zgode
na przekazywanie danych na temat swojego ciata, relacji spolecznych,
przestrzeni osobistej i informacji i czy wiedzieli, kto bedzie strona w wymianie
tych danych.'*®

11.2.5. Osoby ubiegajace si¢ o pracg¢ moze zniechgci¢ zwlaszcza procedura
testowania na obecno$¢ narkotykdéw. Testy nie odrozniaja osdb uzaleznionych
od tych, ktore raz na jakis$ czas siggaja po narkotyki, a kilkudniowa abstynencja

133 Department of Health (Ministerstwo Zdrowia) (1997) Report on the Review of Patient Identifiable Information [Raport w
sprawie przeglqdania mozliwych do rozpoznania informacji o pacjentach] (The Caldicott Report). London: Department of
Health.

13 NHS Scotland (2004) 4 Review of the Work of the Caldicott Guardians [Przeglad pracy straznikéw Caldicott],
http://www.confidentiality.scot.nhs.uk/publications/Caldicott%20Review.pdf

135 Department of Health (Ministerstwo Zdrowia) (2001) Building the Information Core: Protecting and Using Confidential
Patient Information [Tworzenie trzonu informacyjnego: ochrona i wykorzystywanie poufiych informacji o pacjentach], London:
Department of Health; Department of Health (Ministerstwo Zdrowia) (2003) Confidentiality: NHS Code of Practice [Poufnosc:
Kodeks postepowania NHS], London: Department of Health.

13 Office of the Information Commissioner [Biuro Rzecznika ds. Informacji] (2002) Use and Disclosure of Health Data:
Guidance on the Application of the Data Protection Act 1998 [Wykorzystanie i ujawnianie danych dotyczqcych zdrowia:
wytyczne dotyczqce stosowania ustawy o ochronie danych z 1998 r.], Wilmslow: Office of the Information Commissioner.

137 Laurent, C. i organizacja Privacy International (2003) Privacy and Human Rights 2003. An International Survey of Privacy
Laws and Developments [Prywatnos¢ i prawa czlowieka 2003. Miedzynarodowy sondaz na temat ustaw i opracowan na temat
prywatnosci], Washington DC / London: Electronic Privacy Information Centre (EPIC) / Privacy International.
http://www.privacyinternational.org/survey/phr2003/ .

1% Ball, K. (2001) “Situating workplace surveillance: ethics and computer based performance monitoring” [Lokalizowanie
nadzoru w miejscu pracy: etyka a monitoring komputerowy], Ethics and Information Technology [Etvka a technologia
informacji ], 3(3): 211-223.
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przed testem przewaznie gwarantuje wynik negatywny."”’ Uprawnienia
pracodawcow do nagrywania i przechowywania informacji przekazywanych
przez pracownikow takze wywotuje obawy, dlatego ze po pierwsze prywatne
rozmowy moga zawiera¢ poufne informacje (np. numer karty kredytowej), po
drugie informacje te moga by¢ przechowywane na serwerach zagranicznych
podlegajacych innym jurysdykcjom, a po trzecie z powodu szerokiego zakresu i
zasiggu tych strategii. Trudno okresli¢ odpowiednia strategi¢ w odniesieniu do
tajnego nadzoru. Toczy si¢ debata na temat, czy firmy powinny powiadamiaé
personel, ze moze by¢ potajemnie nadzorowany lub czy mozna tego catkiem
uniknaé. Gromadzenie informacji osobowych na temat pracownikéw i innych
informacji o ich Zyciu moze zagraza¢ prywatnosci, jesli pracownicy nie
wyrazaja zgody na ujawnianie dotyczacych ich informacji i przekazywanie ich
stronom trzecim.'*’

11.2.6. W tym kontekscie musimy powroci¢ do proponowanego krajowego
systemu identyfikacji tozsamosci. Ostatni raport'*! Komisji Izby Gmin (House
of Commons Select Committee) zawieral skargi na razaco niejasny zakres
proponowanych funkcji dowodow tozsamosci. Ta najbardziej kontrowersyjna w
Wielkiej Brytanii kwestia obejmuje potencjalne zagrozenia prywatnosci z
powodu wprowadzenia i wykorzystywania NIR utworzonego w ramach ustawy
o dowodach tozsamosci z 2006 r. Dowody tozsamosci bgda nie tylko
umozliwiaty Ministerstwu Spraw Zagranicznych pehienie tradycyjnych funkcji
w odniesieniu do egzekwowania prawa (mowiac ogodlnie), imigracji i azylu,
bezpieczenstwa narodowego i antyterroryzmu, ale ich zadaniem bedzie takze
»zapewnienie skutecznego i efektywnego $§wiadczenia ustug publicznych” w
sposob ukierunkowany, cho¢ wilaczajacy potencjalnie wiele ministerstw i
organdw zwiazanych z konkretnymi obszarami ustug. Kluczowym elementem
jest  przyporzadkowanie  kazdej osobie  niepowtarzalnego  numeru
referencyjnego, utatwiajacego integrowanie licznych danych Zréodtowych. Co
wigcej oznaki, ze rzad przewiduje wzajemne relacje pomiedzy sektorami
publicznym i prywatnym w zakresie wykorzystywania dowodéw tozsamosci,
wliczajac dostgp do NIR, rodza dodatkowe obawy o ograniczenia i ochrong
prywatnos$ci przy mozliwym rozszerzeniu nadzoru.

11.2.7. Mimo ze ustawy o ochronie danych i prywatnosci'** zostaly opracowane
w celu ograniczenia takich dziatan, okazato sig, ze bardzo cigzko jest dotrzymacé
kroku zmianom technicznym lub pomystowosci oséb, ktére probuja uniknad
regulacji. Je§li system dowodow tozsamosci Zjednoczonego Krdlestwa ma,
zgodnie z zapowiedziami, chroni¢ przed ,kradzieza tozsamos$ci”, mozna
przypuszcza¢, ze dostgpne beda dane handlowe dotyczace bankéw 1 kart
kredytowych, jak réwniez dane dotyczace organdéw administracji rzadowej na
przyktad w zakresie imigracji albo zdrowia.

11.2.8. Jesli chodzi o organy regulujace kwestie prywatnosci, kladzie si¢ coraz
wigkszy nacisk na ograniczenie celdéw wykorzystywania danych osobowych,
okresu przechowywania danych i tym podobnych. Wykorzystanie

13 Testy na obecno$é narkotykéw wskazuja jedynie obecnoéé zazywanych narkotykéw. Komentatorzy okreslaja je mianem
“testOw na inteligencjg”: zeby obla¢, kandydat musi by¢ bardzo ghupi!

140 Aby uzyskaé wigcej informacji na temat monitorowania e-maili, zob.: Lloyd, J. (2006) “Management email monitoring brings
Big Brother to mind [Monitorowanie e-maili przez kadrg kierownicza przywodzi na mys$l Wielkiego Brata]”, Receivables Report
for Americas Health Care Financial Managers [Raporty na temat wierzytelnosci dla dyrektoréw finansowych amerykanskiej
stuzby zdrowia] 21(1): 6-7

! House of Commons Science and Technology Committee [Izba Gmin, Komisja ds. Nauki i Technologii] (2006) Sixth Report
[Szésty raport], HC 1032, London: The Stationary Office.

142 Zob. np: UK ‘Data Protection Act® 1998 [Ustawa o ochronie danych z 1998 r.],
http://www.opsi.gov.uk/acts/acts1998/19980029.htm
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elektronicznych, telekomunikacyjnych produktéw konsumenckich codziennego
uzytku do przekazywania danych, informacji lub obrazow z prywatnych domen
do sfery wtadz publicznych zaciera granice pomigdzy sektorami publicznym i
prywatnym. Zgodnie z komentarzem ACLU po przeprowadzeniu badan nad
nowa siecia nadzoru, przedsigbiorstwa i obywatele sa nieustannie ,,werbowani

. . , 143
do szeregdw powstajacego spoteczenstwa nadzorowanego”.

11.2.9. Mimo ze ludzie czesto decyduja si¢ na nadzor konsumencki dobrowolnie
(kupi¢ czy nie kupic¢?), ma on i tak istotny wpltyw na prywatnos¢, co sugeruje,
ze zakres nadzoru konsumenckiego powinien zosta¢ ograniczony.
Ustawodawstwo dotyczace prywatnosci w Unii Europejskiej i w krajach, ktore
wprowadzity podobne zbiorowe ustawodawstwo przewidujace ograniczenia w
zakresie gromadzenia i wykorzystywania danych osobowych, wymaga, aby
wyznaczy¢ cele, jak rowniez zapewni¢ ochrong bezpieczenstwa danych
osobowych. Dwie sposréd praktyk ochrony danych zawartych w
ustawodawstwie sa niekompatybilne z technikami eksploracji danych, ktore
leza u podstaw nadzoru konsumenckiego. Po pierwsze, wykorzystanie danych
nie moze zosta¢ jasno przedstawione konsumentowi. Niemozliwe jest
przewidzenie wynikéw analizy danych przeprowadzonej przy wykorzystaniu
technologii wyznaczonej do wykrywania nieoczywistych relacji i wzoréw w
zestawach danych. Oznacza to, ze przedsigbiorstwa nie sa w stanie w pelni
informowa¢ klientow o wykorzystywaniu ich danych, poniewaz kategorie
utworzone w wyniku analizy danych sa nowe. Po drugie, zasada ograniczenia
wykorzystania informacji blokuje kazdy cel w ramach gromadzenia i
wykorzystywania danych konsumenta. Rosnaca liczba danych i potencjalnych
zmiennych sprawia, ze predykatywno$é systemu jest coraz dokladniejsza.'*
Procz tego, mimo ze ustawodawstwo o prywatno$ci ogranicza wykorzystanie
mozliwych do rozpoznania informacji osobowych, informacje uzyskane z tych
identyfikatorow moga nadal by¢ wykorzystywane w ramach praktyk nadzoru
konsumenckiego. A to moze z kolei mie¢ takie same skutki dla tych kategorii
konsumentow wysokiego ryzyka.

11.2.10.  Na szczeg6élna uwage w telekomunikacji bezprzewodowej zastuguje
rozréznienie pomigdzy przechowywaniem i monitorowaniem informacji
dotyczacych ,przekazywania”, niezbednych do wymiany informacji (w
wigkszosci  generowanych  automatycznie) a  przechowywaniem i
monitorowaniem informacji ,,osobowych”, takich jak imie, adres i szczegotowe
informacje dotyczace platnosci, tym samym podlegajacych zapisom
odpowiedniego ustawodawstwa o ochronie danych. Oczywiscie operatorzy sieci
telefonéw komorkowych i podmioty $wiadczace ustugi w zakresie telefonii
komorkowej gromadza i przechowuja szeroki wachlarz danych.

11.2.11.  Jesli chodzi o egzekwowanie prawa przez panstwo i nadzor polityczny,
podzial ma mniejsze znaczenie. Ustawa o uprawnieniach §ledczych z 2000 r.
zezwala na udostgpnianie danych dotyczacych ruchu w sieci i naliczania optat
na wniosek organizacji egzekwujacych prawo Zjednoczonego Krolestwa. W
ramach RIPA wyzszy ranga urzednik jest obowiazany zwrdcic si¢ do operatora
telekomunikacyjnego o udzielenie mu danych na temat ruchu w sieci. Rzecznik
ds. Informacji moze sprawowac¢ nadzor po tym jak zadanie danych mialo juz
miejsce, ale urzednik prowadzacy dochodzenie musi w kazdej sytuacji jedynie
uzasadni¢ zadanie urzednika wyzszego szczebla. Pod koniec 2002 r. BBC

3 Stanley, J. (2004) The Surveillance-Industrial Complex [Polaczenie przemystu z nadzorem], Washington DC: ACLU.
http://www.aclu.org/FilesPDFs/surveillance_report.pdf
144 Aby zapozna¢ sig z szeroko zakrojona dyskusja na te tematy oraz FIP, zob.: Tavani (1999) op cit. n.60.
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donosito, ze organy egzekwujace prawo zwrocily si¢ do operatorow sieci
telefonii komorkowej z wnioskiem o przekazanie im danych dotyczacych ruchu
w sieci ponad 400000 razy.'* Co si¢ za§ tyczy organéw $cigania,
utrzymywanie, ze aparat komoérkowy nie ma zadnego zwiazku z uzytkownikiem
i ze gromadzenie oraz przetwarzanie pseudo-danych dotyczacych ruchu nie
miato wplywu na ochrong danych, wydaje si¢ nieuzasadnione.

11.2.12.  Podczas gdy ustawodawstwo dotyczace prywatnosci zmniejsza niektore

11.3.

obawy zwiazane =z nadzorem konsumenckim, wykorzystanie jego
skoncentrowanych na jednostce ukrytych technik przetwarzania informacji
oznacza, ze kategorie spoteczne i ich skutki sa ukrywane przed tymi, ktérych
bezposrednio dotycza. Prawdziwa kontrola informacji wymaga wigkszej
przejrzysto$ci organizacyjnej w odniesieniu do gromadzenia danych i
przetwarzania informacji, jak réwniez jasnych wskazowek wyjasniajacych, w
ktorych momencie naruszone zostaje bezpieczenstwo danych osobowych.
Problem stwarza pogodzenie tej przejrzystosci z zapotrzebowaniem na wysoce
konkurencyjna gospodarke, w ktorej przejrzysto$¢ moze w rzeczywistosci
ostabia¢ korzysci wynikajace z organizacji przetwarzania danych. Jes§li nie
zostanie to zrbwnowazone, czy to za pomoca systemow regulacyjnych czy tez
etycznych praktyk korporacyjnych dotyczacych przejrzystosci, pozostanie
obawa, ze nadzor konsumencki nadal bgdzie umacniat i poglebiat podziaty oraz
selekcje, ktore sa nieetyczne w mysl zasad demokracji. Nadzoér konsumencki
moze zatem przybra¢ na sile, skoro ,,sortowanie cybernetyczne” dokonujace
podzialdéw wsrdéd konsumentow opiera si¢ na ich zaktadanej wartoS$ci
gospodarczej oraz politycznej zamiast na ich inicjatywie i samostanowieniu.'*°

Wybor i zgoda

11.3.1. Kolejny problem dotyczy wyboru i zgody. Wybdr byt jednym z waznych

przedmiotow debat poswigconych nadzorowi i ochronie danych w Ameryce
Potnocnej. Jednakze w Zjednoczonym Kroélestwie, w poréwnaniu z innymi
srodkami ochrony, zajmuje raczej nizsza pozycje.

11.3.2. W medycynie istnieje kilka form wyrazania zgody: zgoda na leczenie,

zgoda na przekazanie informacji i zgoda na wykorzystanie informacji
medycznych dotyczacych poszczegdlnych oséb w badaniach medycznych.
Kluczowym pytaniem we wszystkich przypadkach jest to, jakie informacje
zostaty dostarczone danej osobie w celu umozliwienia jej podjecia decyzji.
,Swiadoma zgoda pacjenta” na wykorzystanie danych osobowych jest
wymagana mig¢dzy innymi ze wzgledu na fakt ogromnych naduzy¢ w zakresie
etyki medycznej, jakiej dopuszczono si¢ w obozach koncentracyjnych podczas
drugiej wojny swiatowej. W przypadku gdy pacjenci sa proszeni o przekazanie
informacji do duzych badawczych baz danych nalezy zadaé pytanie, czy
mozliwe jest przewidzenie wszystkich potencjalnych celow wykorzystywania
takich danych i czy w przysztosci moze zachodzi¢ potrzeba ponownego
udzielenia zgody. W zwiazku z powyzszym konieczne jest nickiedy spetnienie
dodatkowego wymogu, aby dane gromadzone do celow medycznych (w tym do
celéw badan medycznych) byly wykorzystywane wylacznie w tych celach, w
jakich zostaty pierwotnie zgromadzone. Kazde nowe wykorzystanie wymaga,
aby kazdy pacjent otrzymat odpowiednie informacje 1 podpisat nowa zgodg.

145 Zob. n.80.

146 Co jest rozumiane jako “sortowanie panoptyczne” opisane szczegdtowo w: Gandy (1993) op cit. n. 24.



11.3.3. Problem wyboru i zgody moze =zostaé zobrazowany za pomoca
nastgpujacego przyktadu: czy dana osoba moze wybra¢, czy chce lub nie
poddac¢ sig¢ obserwacji, jezeli jednoczesnie chce prowadzi¢ normalne zycie? Jak
mozna w ogdle utrzymywaé, ze wyraziliSmy zgod¢ na objgcie nadzorem?
Problem zgody jest rowniez powszechnie obecny w systemie sadownictwa
karnego. Nie wyrazamy zgody na monitorowanie nas przez system CCTV,
kiedy przebywamy w miejscach publicznych, nikt tez nie wyrazit zgody na
rejestrowanie przemieszczen jego samochodu w centrali ANPR ACPO. Osoby
zatrzymane nie wyrazaja odpowiedniej zgody, a mimo to zostaja im pobrane
odciski palcow i1 probki DNA, ktoére nastepnie sa stale przechowywane w
policyjnej krajowej bazie danych, nawet jesli osoby te zostaty zwolnione bez
postawienia im zarzutow. Lecz o ile dana osoba nie moze zosta¢ zmuszona do
oddania probki moczu w celu przebadania jej na obecnos¢ narkotykow, o tyle w
takiej sytuacji nie ma wigkszego wyboru, gdyz odmowa moze wiazac si¢ z kara
grzywny, pozbawienia wolnosci lub obiema karami. Jest rzecza prawie
niemozliwa, aby dana osoba dowiedziata si¢, w jaki sposdb wykorzystywane sa
informacje oraz w jak subtelny sposdb moze mie¢ to wplyw na jej zycie; na
przyktad poprzez zwigkszenie prawdopodobienstwa zatrzymania jej samochodu
przez policjg lub zadanie, aby z gory ptacila za towary i ustugi.

11.3.4. Rozwigzaniem tego problemu mogloby by¢ uczynienie wspotpracy
obywateli z nadzorem panstwowym nieobowiazkowa w przypadkach, gdy jest
to mozliwe, co zostalo zaproponowane w odniesieniu do dowodow osobistych
w Wielkiej Brytanii. Jednakze jest to w duzej mierze rozwiazanie iluzoryczne,
gdyz o ile okaze sig, ze dowdd osobisty jest wymagany do uzyskania dostgpu
do pewnych ustug, stanie si¢ on de facto obowiazkowy. Ponadto istniejace
dokumenty potwierdzajace tozsamo$¢ odnosza si¢ do pojedynczych roél
pemionych przez obywateli takich jak rola kierowcy, konsumenta czy turysty,
podczas gdy system dowodoéw osobistych pozwala rzadowi monitorowac
dzialania realizowane w ramach réznych rél, jak te wyzej wymienione, a takze
w ramach roli obywatela.

11.3.5. Jesli chodzi o miejsce pracy, udzielanie zgody rowniez nie jest prosta
sprawa. W réznych krajach istnieja rézne opinie i tocza si¢ debaty dotyczace
tego, czy organizacje powinny informowaé w sposob ogolny pracownikéw o
tym, ze moga znajdowac si¢ pod stalym nadzorem, czy tez nie jest to
wymagane. W Australii na przyklad pracodawcy musza uzyskaé zezwolenie
sadu pokoju, aby prowadzi¢ potajemna obserwacje swoich pracownikow. W
Zjednoczonym Krolestwie z Ustawy o uprawnieniach $ledczych (RIPA) z
2000 r. wynika, ze jezeli dane przedsigbiorstwo dziata w celu ochrony ,,prawnie
uzasadnionego interesu”, moze ono potajemnie przejmowaé wiadomosci
wysylane przez pracownika, chociaz musi jednocze$nie spetnia¢ wymogi
Ustawy o ochronie danych osobowych. Jesli chodzi na przyktad o metode
kontroli mystery shopping, opinie sa podzielone; z jednej strony uwaza sig, ze
takie praktyki sa nieetyczne ze wzgledu na stopien zakamuflowania, narazanie
na ujawnienie i brak odpowiedniej zgody.'*’ Wedlug innych, pracodawcy
muszg przedstawi¢ swoim pracownikom wyniki takiej kontroli w celu
uswiadomienia im faktu jej przeprowadzania w taki sposob, ktory nie ujawni
samego mechanizmu kontroli.'**

11.4.  Dyskryminacja: szybkos¢, dostep i wylqczenie spoleczne

147 Shing, M.N.K. and Spence, L (2002) ,,The limits of competitive intelligence: is mystery shopping ethical? [Granice wywiadu
konkurencyjnego: czy kontrole typu mystery shopping sa etyczne?]” Business Ethics: A European Review 11(4):343-353.

148 Wilson, A.M. (2001) ,,Mystery shopping: using deception to measure service performance [Mystery shopping: stosowanie
podstgpu w celu zmierzenia jakosci ustug]”, Psychology and Marketing 18(7); 721-734.



11.4.1. Dyskryminacja przejawiajaca si¢ roznicami w szybkosci i latwosci
dostgpu oraz roéznymi stopniami wylaczenia spotecznego jest glownym
skutkiem procesu selekcji spolecznej wynikajacym z nadzoru. Obecnie stara
biurokratyczna logika administracji rzadowej probuje wykorzystywac zardwno
biometryczne, jak i sieciowe systemy identyfikacji, dazac do stworzenia §wiata
pelnego roznorodnych tozsamo$ci i dokumentdw je potwierdzajacych. W
swiecie tym jednostki posiadajace dostep do zasobdéw to wysoce mobilni,
migdzynarodowi biznesmeni, turysci i podobne osoby, a ich systemy
identyfikacji (poczawszy od kart kredytowych po karty lojalno$ciowe klientéw
linii lotniczych) wydaja si¢ jeszcze bardziej zwigksza¢ tatwos¢ ich
przemieszczania sig¢. Jednakze dla innych osob, ktore pracuja (lub co gorsza sa
bezrobotne), migrantéw, uchodzcéw lub osob ubiegajacych sig o azyl, nie
moéwiac o osobach o charakterystycznych, muzulmansko Iub arabsko
brzmiacych nazwiskach, systemy te ograniczaja ich mobilno$¢ zaréwno w
granicach krajow, jak i pomigdzy nimi.

11.4.2. Logika rzadowa ulegta zmianie. Podczas gdy dawne, dwudziestowieczne
rozumienie pojgcia obywatelstwo kladlo glowny nacisk na wilqczenie
wszystkich kwalifikujacych si¢ 0s6b do systeméw opieki zdrowotnej, opieki
spotecznej 1 ochrony prawnej, nowsze praktyki, w tym systemy dokumentoéw
tozsamosci, wydaja si¢ podkreslaé wylqczenie niepozadanego elementu.'®
Kluczowe wydarzenia, ktorych symboliczna (chociaz nie historyczna) data
rozpoczecia byl dzien 11 wrzesnia, przyczynily si¢ do szybkiego rozwoju
nowych systeméw identyfikacji i nadzoru.'”® Problem polega na tym, ze ludzie
przemieszczaja si¢ z roznych powodow, w zwiazku z czym pozadane sa takie
systemy identyfikacji, ktore pozwola na ich klasyfikacj¢ nie tylko ze wzgledu
na obywatelstwo, ale rowniez na ich status, tj. czasowy, staly, narodowy itd.
Bazy danych wyposazone w funkcj¢ wyszukiwania pozwalaja juz na tego typu
klasyfikacje i kategoryzacje spoleczna.

11.4.3. Zwigkszenie kontroli zycia miejskiego wywotalo potezny proces
wykluczenia spotecznego. Przejawia si¢ on glownie odrzuceniem ludzi i miejsc
postrzeganych jako niekorzystne lub ryzykowne. Wowczas przede wszystkim
nowe technologie nadzoru moga znacznie spowolni¢ tempo zycia niektdrych
0sOb, stwarzajac w ten sposob dodatkowe logistyczne utrudnienia. Znaczna
czes¢ tej spotecznej selekcji za pomoca systemow nadzoru odbywa si¢
automatycznie (tj. bez udziatu czlowieka), stale (tj. 24 godziny na dobg) i w
czasie rzeczywistym (tj. bez opoOznien) dzigki odpowiedniemu
oprogramowaniu. Bardzo czgsto motywacja pozwala przezwycigza¢ bariery
elektroniczne i fizyczne, jakie dotykaja wpltywowych uprzywilejowanych i
poteznych ludzi lub wystgpuja w okreslonych miejscach, podczas gdy staja oni
przed wyzwaniami zwigzanymi z zyciem i dzialaniem w gesto zaludnionych,
miejskich i coraz bardziej mobilnych spoteczenstwach, ktére wysoko cenia
potaczenia sieciowe i przeptywy informacji umozliwiajace taczenie si¢ z innymi
miejscami.”' Jednakze po wprowadzeniu zaréwno dostepu, jak i blokady sa
one coraz bardziej automatycznie® kontrolowane, co stwarza zagrozenie

¥ Bigo, D. (2004) ,,Globalized in-security: the field of the professionals of unease management and the ban-opticon [Globalne
bezpieczenstwo wewngtrzne: pole dzialania specjalistow w zakresie zarzadzania niepokojem spolecznym a monitoring
doskonaly”, Traces, 4.

1% Lyon, D. (2003) op cit. n6; Ball, K. and Webster, F. (eds.) ,,The Intensification of Surveillance [Intensyfikacja nadzoru]”,
London: Pluto Press.

151 Andrejevic, M. (2003) ,,Monitored mobility in the era of mass customization [Monitorowana mobilno$¢ w dobie masowej
indywidualizacji]”, Space and Culture, 6: 132-150.

132 Lianos, M. (2001) op cit . n.109; Lianos, M. (2003) ,,Social control after Foucault [Kontrola spoteczna po Foucault]”
Surveillance & Society 1(3): 412-430. http://www.surveillance-and-society.org/articles1(3)/AfterFoucault.pdf .
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jeszcze bardziej zdecydowanego podziatu technologicznego wspotczesnego
spoteczenstwa na klasy szybkie, bardzo mobilne i korzystajace z potaczen oraz
klasy powolne, o niskiej mobilnosci i nie korzystajace z potaczen.

11.4.4. Taki podzial moze na stale zakorzeni¢ si¢ w strukturze spoleczne;.
ZaobserwowaliSmy, ze usprawniona odprawa graniczna moze znacznie
przyspieszy¢ podroze czlonkéw platnych programéw lojalnosciowych
pasazerow. W miastach, oceny sytuacji ekonomicznej dokonywane w oparciu o
ciagte zwiazki z rejestrami kredytowymi i innymi tego typu rejestrami, moglyby
doprowadzi¢ do regularnego wykluczania i pigtnowania 0osdb o gorszej sytuacji
materialnej z coraz bardziej skomercjalizowanych miast i centrow miejskich o
rosnacym statusie. Algorytmiczne systemy CCTV moga zakorzenia¢ zrodta
uprzedzen spolecznych w oprogramowaniu, na ktérym opiera sig ich dzialanie.
Wraz z rosnaca likwidacja funkcji operatorow kamer gldéwnym elementem
regulacyjnym staje si¢ kod stosowany w oprogramowaniu, ,,decydujacy” o tym,
jakie zachowanie, wyglad zewngtrzny, twarz i inne wyznaczniki moga
gwarantowac przeprowadzenie pewnych dziatan kontroli lub wykluczenia z
populacji miasta lub danego narodu. Systemy dowodoéw tozsamosci rowniez
pozwalaja na subtelna klasyfikacj¢ populacji na podstawie niejasnych kryteriow
wypaczajacych system na niekorzy$¢ tych, ktérzy juz i tak znajduja si¢ w
trudnej pozycji. Tego rodzaju selekcja spoteczna przyczynia si¢ do powstania
obywatelstwa drugiej klasy. W sytuacji, gdy tozsamos$¢ kulturowa i narodowa
stalty si¢ tak trudnym wymiarem zycia obciazonym ci¢zkim ladunkiem
zyciowych szans 1 wyboréw, wspomnien i pragnien, paradoksalne jest to, ze
jednoczesnie dazy si¢ do zredukowania tego wymiaru do wzorow
komputerowych i algorytméw w celu utatwienia procedur biurokratycznych,
policyjnych i zwiazanych z administracja przedsigbiorstw.

11.4.5. Wylaczenie przejawia si¢ rowniez w strukturze cen towarow. Sprawa
Amazon.com, ktora sprzedawata DVD réznym klientom po réznych cenach
wywolala pytanie czy moze zachodzi¢ konieczno$¢ interwencji prawodawczej
w celu zapewnienia, Ze nie nastapi masowe ustalenie poziomu cen handlowych
na przyktad w oparciu o dzialanie automatycznego nadzoru RFID. Konsumenci
staja si¢ coraz bardziej narazeni na wykorzystywanie informacji dotyczacych
ich sytuacji ekonomicznej. Ogromna zalezno$¢ od konkretnych technologii i
poszczegélnych numeréw lub kodow identyfikacyjnych stwarza pole do
naduzy¢ 1 wyzysku informacji. Ciaglte innowacje w przetwarzaniu danych i
zwigkszone gromadzenie ro6znych rodzajow danych doprowadzitlo do
upowszechnienia  praktyk  selekcji  spotecznej, co wiaze si¢ z
niebezpieczenstwem dyskryminacji i wykluczenia.

11.4.6. Podczas gdy trudno jest wyciaga¢ wnioski dotyczace nadzoru i
wylaczenia spotecznego w miejscu pracy gtownie ze wzgledu na istniejace
zawodowe 1 spoleczne wyznaczniki rynku pracy, jednym z obszaréw dziatania
nadzoru w miejscu pracy jest rozwarstwianie mozliwosci zatrudnienia: e-
rekrutacja. Przegladanie wielu CV i poszukiwanie potencjalnych kandydatow
podnosi dwa rodzaje pytan o dyskryminacje. Po pierwsze e-rekrutacja jest
procesem subiektywnym podlegajacym ,,regutom kciuka" podobnym do tych
stosowanych przez osoby rekrutujace stojace przed wyborem pomigdzy
réznymi kandydatami.'”® Wyszukiwanie wedtug stow kluczowych jest obecnie
rutynowo stosowanym narzedziem selekcji, a poniewaz stosowanie roznych
stow kluczowych rézni si¢ w zaleznosci od rekrutujacego, moze ono dawaé

'3 Tversky, A. and Kahneman, D (1974) , Judgement under uncertainty: heuristics and biases [Osad w niepewnosci: heurystyka i
uprzedzenia]” Science 185(4157): 1124-1131



rozne wyniki.”™* O ile sprawa dyskusyjna jest to, czy pozyskiwanie pozadanych
wynikow za pomoca okres§lonych stow kluczowych stanowi o doswiadczeniu
zawodowym 1 wiedzy rekrutujacego, to na pewno odzwierciedla ono jego
wlasne uprzedzenia. Problem staje si¢ jeszcze bardziej zlozony, jezeli
uswiadomimy sobie, ze kandydaci posiadaja rézne umiejgtno$ci w zakresie
pisania CV. Wykorzystywanie standardowych formularzy moze w jaki§ sposob
rozwiazywac¢ ten problem, podobnie jak ma to miejsce w przypadku stosowania
calych wyrazen w wyszukiwaniu kwalifikacji, a takze $cistego przestrzegania
zasad polityki w praktyce.

11.4.7. Po drugie, e-rekrutacja jest dyskryminacyjna, gdyz pewne grupy
spoteczne, ekonomiczne i etniczne nie dysponuja tatwym dostgpem do
Internetu. Dlatego tez koncentracja na e-rekrutacji przyczynia sig¢ do
skutecznego wykluczenia tych grup z calosci rynku pracy. O ile obecnie
znacznie rozwinglo si¢ wiele niszowych stron internetowych, pierwotnie byty
one kierowane go biatych mezczyzn nalezacych do klasy $redniej,
zatrudnionych w sektorze technicznym i IT."”> Wsrod firm obserwuje si¢ silna
tendencj¢ do standaryzacji i formalizacji procesow e-rekrutacji, co raczej
zapewni doptyw "takich samych" kandydatow niz przyczyni si¢ do ich
dywersyfikacji. Marconi Capital zrewidowal swoja strategi¢ e-rekrutacji po tym
jak dostrzezono, ze nie przyciagala ona etnicznej czy rasowej mieszanki ludzi,
ktorych firma chciala zatrudni¢, zaobserwowano réwniez, ze kobiety czgsto
rezygnowaly z internetowych procedur rekrutacji ze wzgledu na ich
bezosobowy charakter.'”® Brytyjska komisja praw osob niepetnosprawnych
zbadata 1000 stron internetowych i stwierdzita, ze 81% nie spelniata najbardziej
podstawowych wytycznych w zakresie dostgpnosci, co oznacza, ze osiem na
dziesig¢ stron internetowych w Zjednoczonym Krolestwie wyklucza z
ubiegania si¢ o pracg¢ za posrednictwem Internetu 1,3 miliona oséb w wieku
aktywnosci zawodowej.””’ Swiadome stosowanie zréznicowanych kanatow
rekrutacyjnych, zamieszczanie ogloszen na roznych stronach internetowych i
spetnianie wymogéw w zakresie réznorodnosci sa kluczowymi krokami, jakie
powinny poczyni¢ organizacje.

11.4.8. Paradoksalnie, jak juz zostalo wspomniane we Wprowadzeniu, znaczna
czes$¢ nadzoru jest ukierunkowana na wlaczanie, poczawszy od podstawowych
mechanizméw panstwa opiekunczego, a ideologia ,bezpieczenstwo przede
wszystkim” tylko zwigkszyta to zjawisko. Kluczowym przykladem jest
ogromny rozwoj polityki na rzecz zapewnienia bezpieczenstwa dzieci w sposob
wszechstronny i zapobiegawczy. Dotyczy to réwniez wspierania wysitkow
majacych na celu zwalczanie wykluczenia spolecznego oraz, w szczegoélnosci,
interwencje w sektorze edukacji. Oznacza to przyjecie nowych punktéw
wyjscia, takich jak baza danych dzieci lub ,,wykaz wspolnych informacji”
obejmujacy 150 obszardéw lokalnych, ktoéry bedzie obejmowatl dane dotyczace
wszystkich dzieci w Anglii i Walii do 18. roku zycia. Ich cel jest szerszy niz
ochrona dzieci i maja one pelni¢ bardziej holistyczna role zwiazana z
zapewnieniem dzieciom opieki oraz okreslonych ustug: odpowiednie wskazniki
beda identyfikowa¢ kazde dziecko i wskazywaé, czy zostaly mu zapewnione

1% Mohamed, A.A., Orife, J. and Wibowo, K. (2002) ,,The legality of key word search as a personnel selection tool [Legalnos¢
wyszukiwania wedtug hasta jako narzgdzia stosowanego w naborze pracownikow]” Employee Relations 24(5).

15> Sharf, J. (2000) ,,As if g-loaded adverse impact isn’t bad enough, internet recruiters can be expected to be accused of ‘e-
loaded’ impact [Jesli niekorzystne skutki testownia inteligencji nie sa wystarczajaco szkodliwe, osoby odpowiedzialne za
internetowa rekrutacj¢ moga spodziewaé si¢ oskarzen o nadmierne wykorzytywanie e-technologii]”, The Industrial-
Organizational Psychologist 38:156.

1% Smethurst, S. (2004) ,, The allure of online [Urok Internetu]” People Management 10(15): 38 — 40; Czerny, A. (2004) ,,.Log on
turn off for women [Zamknigcie Internetu na kobiety]”, People Management 10(15): 10.

157 Smethurst (2004) op cit.



wlasciwe ustugi. Baza danych powinna zawiera¢ podstawowe informacje plus
indywidualne numery identyfikacyjne oraz dane kontaktowe rodzicow, szkot,
przedstawicieli stuzby zdrowia i innych specjalistow spetiajacych dodatkowe
potrzeby, ktérzy moga dysponowaé¢ waznymi informacjami i ocenami. Pomyst
ten, ktory zostal szeroko omowiony w Zielonej Ksigdze z 2003 r. Liczy sie
kazde dziecko™® i przyjety w Ustawie o dzieciach z 2004 r., ma na celu nie
tylko zapobiezenie przysztym tragediom, ale réwniez realizacje o wiele
bogatszego planu opieki majacego na celu zaspokojenie potrzeb dzieci, a wigc
nawiazujacego rowniez do edukacji i opieki zdrowotne;j.

11.5.  Demokracja, odpowiedzialnosc i przejrzystos¢

11.5.1. W tym miejscu nalezy zada¢ wiele waznych pytan: jakie sa granice
kontroli publicznej? W jaki sposéb powinna by¢ regulowana granica pomigdzy
komercyjnymi bazami danych a kontrola publiczna i panstwowa? W jaki
sposob prywatne firmy beda odpowiadaly za biedy wystepujace w ich
systemach baz danych? Obecnie bardzo ogranicza si¢ dostgp obywatelom,
ktorzy znalezli si¢ na liScie kontrolnej ,inteligentnej granicy”. Podczas gdy
wiele agencji lub organdéw moze korzysta¢ z dostgpu do systemu lub
umieszcza¢ w nim informacje, to mozliwo$ci w zakresie usuwania lub
sprostowania danych sa bardzo ograniczone. Ponadto istnieja wazne pytania
dotyczace odpowiedzialnosci wybranych rzadow przed ich obywatelami oraz
zagranicznego charakteru wielu prywatnych dostawcow wspotczesnych
systemOw nadzoru. W zwiazku z tym komercyjne zrddta danych takie jak
transakcje przy uzyciu karty kredytowej lub zapisy rozmoéw przez telefon
komoérkowy jakie sa przeprowadzane przez koncerny migdzynarodowe moga
mie¢ charakter zagraniczny 1 pozostawaé poza zasiggiem jurysdykeji
politycznej. Ostatnie przyklady przekazania informacji przez koncerny
migdzynarodowe moga stanowi¢ spore wyzwanie dla kontroli i regulacji
publicznych, zwlaszcza w przypadku gdy dana firma jest posiadaczem danych
komercyjnych i zawarta umowe o $wiadczenie ustug w zakresie nadzoru.

11.5.2. Szczegoblnie trudne jest ustanowienie odpowiedniej polityki w zakresie
tajnego nadzoru. Jezeli dotyczy to szpiegostwa mig¢dzynarodowego, jak ma to
miejsce w przypadku systemu ECHELON, fakt, Ze takie systemy oficjalnie "nie
istniejq" lub ze funkcjonuja poza prawem, albo sa prowadzone we wspolpracy z
agencjami innych panstw, wystawia na posmiewisko idee wyboru i zgody.
Zjednoczone Krolestwo ma dluga tradycje dziatalnosci wywiadowczej i zaktada
og6lne wylaczenie stuzb specjalnych spod obowiazujacego prawa. Na przyktad
Ustawa o stluzbach wywiadowczych (ISA) z 1994 r. zezwolita GCHQ na
»,monitorowanie lub ingerowanie w emisje elektromagnetyczne, akustyczne i
inne, a takze w zakresie sprzgtu stuzacego do wytwarzania takich emisji oraz do
pozyskiwania i dostarczania informacji pochodzacych z takich emisji lub
sprzetu lub ich dotyczacych oraz zaszyfrowanego materiatu” w réznych celach
»W interesie bezpieczenstwa krajowego [...] dobrobytu Zjednoczonego
Krolestwa [lub] w ramach wsparcia na rzecz zapobiezenia powaznym
przestepstwom lub w celu ich wykrycia”'®.

11.5.3. Powszechnie uwaza sig, ze kazdy konkretny przypadek inwigilacji za
pomoca sieci telekomunikacyjnej (podstuch telefoniczny) wymaga
odpowiedniego nakazu. Jest tak w przypadku zwyktego nadzoru policyjnego.

18 Chief Secretary to the Treasury (2003) ,.Every Child Matters [Liczy sie kazde dziecko] ” (Cm 5860), London: The Stationary
Office. http://www.everychildmatters.gov.uk/ filessEBE7TEEAC90382663E0DSBBF24C99A7AC.pdf .
'3 Intelligence Services Act [Ustawa o stuzbach wywiadowczych] 1994, Rozdziat 13, Sekcja 3, London: HMSO.
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Jednakze jeden szczegdlnie zmyS$lnie sformutowany ustgp ISA stanowi, ze
»zaden przypadek wkroczenia lub zajgcia wiasnosci, lub tez ingerencji w
komunikacj¢ bezprzewodowa nie jest bezprawny, jezeli ma on miejsce na
podstawie nakazu wydanego przez sekretarza stanu na mocy niniejszej
sekcji"'®, jednakze nie stanowi, ze kazde z takich dzialan jest bezprawne,
chyba ze odbywa si¢ ono na podstawie nakazu. W rozumieniu Ustawy
»wkroczenie lub ingerencja we wiasnos¢ lub w telegrafi¢ bezprzewodowa”

moze odbyc¢ si¢ zgodnie z prawem bez odpowiedniego nakazu.

11.5.4. W innych krajach nadzér i w szczegdlnosci wymiana informacji
panstwowych byly niejednokrotnie surowo krytykowane przez organy kontroli i
srodki przekazu. By¢ moze najstynniejszym tego przyktadem byta baza danych
kanadyjskiego rzadu Longitudinal Labour Force File zawierajace ogromna ilo$¢
danych federalnych i prowincjonalnych dotyczacych obywateli kanadyjskich, w
tym informacje w zakresie opieki spotecznej, podatku dochodowego, imigracji,
stuzb zatrudnienia i ubezpieczenia od bezrobocia. Okoto 2000 informacji
dotyczacych okoto 34 milionéw Kanadyjczykow zostato uwiktanych w ten
mato widoczny, stabo uregulowany program badawczy dotyczacy shuzb
publicznych. Ujawnienie tego procederu wywotato w 2000 r. fale protestow i
podjecie zdecydowanych dziatan przez federalnego rzecznika ds. prywatnosci
na rzecz wzmocnienia ochrony prywatnosci, w tym koniecznosci szyfrowania i
anonimizacji, a takze zwigkszenia odpowiedzialno$ci i przejrzystosci, ktore
powinny zosta¢ uwzglednione w przysztych przypadkach wymiany
informacji.'® W Japonii w 2002 r. wybucht wielki skandal po tym, jak okazato
sig, ze Agencja Obrony gromadzita tajna dokumentacje dotyczaca osob, ktore
chciaty uzyska¢ informacje na swoj temat, a Sily Samoobrony gromadzily
systematycznie dane dotyczace osob, ktére wystepowaly z wnioskami o
ujawnienie informacji, w tym w zakresie zatrudnienia, miejsca pracy i

ewentualnych powiazan z pracownikami SDF'®,

11.5.5. Na mocy obowiazujacego ustawodawstwa obywatele wielu krajow maja
prawo wiedzie¢, jakie informacje ich dotyczace sa gromadzone oraz w jaki
sposob sa one wykorzystywane, chociaz istnieje kilka wyjatkow od tego
wymogu. Zgodnie z tym prawem wymaga si¢ istnienia ,,administratora danych”
w celu dostarczania kazdej osobie informacji o wszelkich dotyczacych jej
danych, jakie sa przechowywane oraz o wszelkim przetwarzaniu, jakiemu sa
poddawane takie dane. Taki wymog moze w pewien sposob skorygowac
asymetri¢ potegi nadzoru, zwlaszcza gdy zgoda na wykorzystanie naszych
danych osobowych zostata raczej wymuszona niz przez nas udzielona. Jednakze
wiele 0sob nie zna swoich praw, nie korzysta z nich i uzyskuje w tym zakresie
niewiele pomocy od 0so6b trzecich.

11.5.6. Intensywna infogilacja staje si¢ normalnym zjawiskiem w nowoczesnym
panstwie 1 sama w sobie moze by¢ mozliwa do uzasadnienia i uzasadniona
przez osoby popierajace tego typu dzialania w interesie publicznym. Takie
dziatania moga by¢ czasami realizowane za zgoda parlamentu. Dziatania te sa
utrudnione ze wzgledu na manipulowanie ogromnymi ilo$ciami danych
przekraczajacymi granice ustalone zgodnie z zasadami i przepisami w zakresie

1 Intelligence Services Act [Ustawa o stuzbach wywiadowczych] 1994, Rozdziat 13, Sekcja 5, London: HMSO.

1! Todd, D. (2001) ,,Politicizing Privacy: ‘Focusing Events’ and the Dynamics of Conflict [Upolitycznianie prywatnosci: gtowne
wydarzenia i dynamika konfliktu] ”. Nieopublikowana praca magisterska, University of Victoria, BC, Canada, 58-86; zob.:
HRDC Canada (2000) ‘HRDC dismantles longitudinal labour force file databank [HRDC rozwiazuje bazg danych longitudinal
labour force file]”, dnia 29 maja, http://www.hrsdc.gc.ca/en/cs/comm/news/2000/000529 e.shtml .

12 Abe, K. (2004) ,,Everyday policing in Japan: surveillance, media, government and public opinion [Codzienne pilnowanie
porzadku w Japonii: nadzoér, media, opinia rzadowa i publiczna)]” International Sociology, 19: 215-231.
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ochrony danych (parlament) oraz inne wymogi i wytyczne dotyczace tego, w
jaki sposob informacje powinny by¢ gromadzone, segregowane i
przekazywane. Mozemy przyzwyczaic si¢ do bycia pod nadzorem, do $ledzenia
lub nawet przewidywania naszych czynnosci i przemieszczen w sposob dla nas
niezauwazalny, zwlaszcza jesli chodzi o shuzby publiczne, bez mozliwosci
opowiedzenia si¢ za lub przeciw lub pelnego zrozumienia, co dzieje si¢ z
naszymi danymi. Mozemy uznac¢ te ograniczenia prywatnos$ci za ,,uzasadnione”
albo odrzuci¢ je, biorac pod uwage, co powinno oznacza¢ bycie obywatelem.
Jest mato prawdopodobne, Ze sytuacja polityczna pozwoli w koncu powotac sig
na prawa dotyczace prywatnosci, aby sprzeciwi¢ si¢ zadaniom organizacji
rzadowych stawianym w ,,interesie publicznym”, nawet wtedy, gdy ten interes
wydaje si¢ byC jasny i mie¢ ogromne znaczenie. Jezeli nadzor mialby by¢
»proporcjonalny”, to wiele zalezy od sposobu interpretacji tego terminu oraz
tego, kto dokonuje takiej interpretacji. Ponadto duzo zalezy od zabezpieczen, z
jakimi wiaza si¢ te nowe, intruzyjne praktyki.

11.5.7. Jednakze wspierajac nowe plany i programy, rzad od czasu do czasu
podnosit rowniez problem prywatnosci i zagrozen, jakie ze soba niesie nadzor.
Dlatego tez probowat poruszy¢ wazne pytanie o zaufanie publiczne w
procesach informacyjnych "rzadu doby informacji", w tym w zakresie
swiadczenia ustug zaréwno za posrednictwem Internetu, jak i innych metod.
Czasami ,,aspekty ujemne” nie zostaly uwzglednione w takim stopniu jak
przewidywane korzysci. Jednakze kwestie dotyczace prywatnosci zajmowaty
wysoka pozycje w debatach poswigconych zaufaniu, chociaz nie byta ona tak
znaczaca ani tak wplywowa jak oczekiwaly tego osoby zaniepokojone
potencjalnym nadzorem, z jakim mogly si¢ wiaza¢ nowe, bardziej zintegrowane
i rozlegte wykorzystania baz danych i podobnych zrédet. Kiedy Jednostka ds.
Wynikow i1 Innowacji wydata swoj raport w 2002 r. dotyczacy prywatnosci i
wymiany danych,'® poczynita proby w celu zapewnienia rozwiazan, ktore
jednoczesnie pozwolityby na wykorzystywanie i wymiang danych osobowych
oraz zwigkszylyby ochrong prywatnosci. Jednakze zastosowanie tych zalecen w
praktyce w znacznej czesci nie powiodlo si¢ ze wzgledu na zaistniate
wydarzenia i nowe inicjatywy, dzigki ktérym perspektywy dobrej ochrony
prywatnos$ci w sektorze ustug publicznych sprawiaja wrazenie odlegtych, chyba
Ze inicjatywy te mozna uzupetic o zabezpieczenia wyrownujace lub wdrozy¢
je po realizacji inicjatyw.

19 Cabinet Office Performance and Innovation Unit (PIU) (2002) ,,Privacy and Data-Sharing: The Way Forward for Public
Services. [Prywatno$¢ a wymiana danych: Rozwiazanie dla stuzb publicznych]” London: Cabinet Office.



Czes¢ C/1:
Tydzien z zycia
w spoteczenstwie nadzorowanym w 2006 r.

12. Wprowadzenie

12.1.  Jest Londyn 2006 r. Rodzina Jonesow wraca z wakacji na Florydzie. Ojciec,
Gareth, jest kierownikiem w call centre, a matka Yasmin jest pracownikiem
spotecznym. Yasmin pochodzi z Pakistanu i posiada podwdjne obywatelstwo.
Towarzyszy im jej posiadajaca pakistanski paszport matka Geeta oraz trdjka ich
dzieci, 18-letni Ben, 14-letnia Sara i 10-letni Toby.

12.2.  Cztonkowie rodziny Joneséw sa obywatelami spoteczenstwa nadzorowanego.
Przez caty tydzien od ich powrotu, czasem bezwiednie, a czasem przy ich pelnej
wiedzy, systemy nadzoru wptywaja na ich zycie i ksztaltuja je. Na kolejnych
stronach pokazemy w jaki sposob ich codzienne zajgcia sa teraz osadzone w
systemach nadzoru oraz w jaki sposob nadzor wplywa na ich dziatania i relacje.

13. Na lotnisku

13.1. Chociaz rodzinne wakacje dobiegly konca i Jonesowie sa w drodze do domu,
Gareth Jones jest z siebie zadowolony. To on sfinansowat wakacje. Jako kierownik
regionalny Sentasi, najszybciej rozwijajacej sig¢ sieci call centre, dostal pokazna
premi¢ za wyniki za swoj udzial w otwieraniu nowych biur w Hyderabad'®.
Wyréznit  sig  komunikatywna  znajomo$cia urdu  bedaca  wynikiem
dwudziestoletniego matzenstwa z Yasmin. Dzigki premii moéglt optaci¢ wakacje
swojego zycia: trzy tygodnie na Florydzie, zwiedzanie Walt Disney World, Florida
Keys i obserwowanie wieloryboéw. Biorac pod uwage, ze Ben w przyszlym roku
pojdzie na studia (o ile poprawi ocene z jednego przedmiotu z poziomu A, z ktérego
bral dodatkowe lekcje w szkole), mogly to by¢ ostatnie wakacje z udziatem catej
rodziny. Poza tym Yasmin naprawdg potrzebowata odpoczynku. Po tym jak Toby,
ich najmtodszy syn, zaczat szkole Yasmin podjela szkolenie na pracownika
spotecznego, ktore zaliczyta celujaco, a nastgpnie otrzymala oferte pracy w
migdzyresortowym zespole ds. przestgpczos$ci wsrdd nieletnich. Od ich ostatnich
porzadnych wakacji mingly juz cztery lata. Gareth cieszyl si¢ z tego, ze matka
Yasmin, Geeta rowniez im towarzyszyla; to takie mate podzigkowanie za wsparcie
finansowe jakiego im udzielala w ciagu ostatnich lat. Cieszyt si¢ réwniez z
towarzystwa Geety ze wzgledu na specjalna wigz taczaca ja z Sara, jak to czgsto
bywa miedzy babcia i wnuczka, co pozwolilo w pewnym stopniu uspokoié
wybuchowy temperament nastolatki. Gareth mial coraz wigksze trudnosci z
dotarciem do corki. Wiedzial, ze opuszczata lekcje i obwiniat za to towarzystwo, z
ktérym si¢ trzymala; ona nazywata ich ,,Gotami”. On uwazal, ze sa makabryczni:
ubrani na czarno, z pofarbowanymi na czarno wtosami, buty z ¢wiekami i z
kolczykami na calym ciele. Zmusit ja do wyjgcia kolczyka z jezyka, ale w koncu
ustapit w przypadku licznych kolczykow w uszach. Mlodziez!

13.2. Czekajac w kolejce ma nadziejg, ze nie spotkaja ich problemy podobne do tych,
jakich doswiadczyli podczas odprawy w Gatwick. Po minigciu ochrony cata rodzina
zostala poproszona na bok, ich bagaz zostal nie tylko przeswietlony, ale réwniez

164 Wszystkie nazwiska osob prywatnych i nazwy firm sa fikcyjne. Odpowiedniki ze §wiata rzeczywistego zostaty opisane w
przypisach.



doktadnie przeszukany rgcznie, a oni musieli odpowiedzie¢ na liczne pytania
dotyczace ich ostatniej migdzynarodowej podrézy. Procedura zajgla ponad pot
godziny, po czym mogli dalej uczestniczy¢ w odprawie. Powiedziano im, ze zostali
wybrani losowo w ramach aktualnie obowiazujacych dodatkowych s$rodkow
bezpieczenstwa. Jednakze Gareth podejrzewal, ze zostali wybrani ze wzgledu na
pakistanskie obywatelstwo jego zony i tesciowej.'®

13.3. Zastanawiajac sig¢, czy to samo przydarzy im si¢ w drodze powrotnej, Gareth
ktadzie swoj bagaz podreczny na tasémociagu bagazowym wraz z kluczami,
drobnymi, kurtka i butami umieszczonymi w koszyku, przechodzi przez bramke i
odczuwa ulge, gdyz nie uruchomit alarmu. Jednakze w stanowisku obok, do ktorego
zostaly skierowane kobiety, obserwuje z pewnym zazenowaniem jak jego corka
zdejmuje buty, obroze, wielki czarny pasek i kurtke nabita ¢wiekami i nawet wtedy,
czesciowo rozebrana, wcigz uruchamia dzwonek przechodzac przez bramke. Kaza
jej przej$¢ po raz kolejny i po tym jak po raz kolejny uruchamia alarm zostaje
zabrana do malej zaslonigtej kabiny, gdzie zostaje poddana doktadnej kontroli
osobistej przez strazniczke zanim zostanie bedzie mogta kontynuowac procedure. Po
przejsciu kontroli zostaja ponownie zmuszeni do czekania w kolejce w celu
sfotografowania ich i pobrania odciskow palcow, podobnie jak wtedy, gdy trzy
tygodnie temu lecieli do Stanéw Zjednoczonych.'®

13.4. Pozostata czgs¢ procedury przebiega bez incydentdw, czynnosci urzedu
imigracyjnego ida sprawnie, przy czym zabieraja kilka minut dtuzej w przypadku
Yasmin i Geety przy odprawie ich pakistanskich paszportow, odbidr bagazu odbywa

19 Po czesci ma racje. Jednakze rzeczywistym powodem ich zatrzymania jest to, Ze zostali oni poddani procedurze ,,profilowania
pasazerow”. W tym przypadku pan Jones zarezerwowatl wakacje korzystajac z opcji last minute, odbyt w ostatnim czasie podr6z
do Pakistanu, dwie osoby nalezace do rodziny posiadajace pakistanskie paszporty, a to, ze poprosily o osobne miejsca (wszystkie
dzieci chcialy siedzie¢ przy oknie) spowodowalo, ze zostali oznaczeni jako pasazerowi wysokiego ryzyka, w przypadku ktérych
zachodzita potrzeba przeprowadzenia dodatkowych kontroli. Profilowanie jest czg$cia probnej wersji procedury Project
Semaphore wprowadzanej w ramach programu “e-granice” rzadu Zjednoczonego Krolestwa na wybranych lotniskach od 2004 r.
Pierwotnie mial on obejmowaé sze$¢ milionéw pasazerow rocznie odbywajacych loty migdzynarodowe kierujace si¢ do
Zjednoczonego Krolestwa i upuszczajace ten kraj. Program ten wykorzytuje technologi¢ internetowa i zaawansowane informacje
dotyczace pasazerow dostarczone przez linie lotnicze policji celnej i pracownikom urz¢du imigracyjnego przed przylotem w celu
skontrolwania i odnotowania o0sob przylatujacych i opuszczajacych Zjednoczone Kroélestwo, zapewniajac w ten sposob
rozbudowang $ciezkg audytu przemieszczen pasazerow, ktéra moze by¢ stosowana w innych bazach danych. Zob. Home Office
(2004) ,,Cutting-edge technology to secure UK borders [Najnowsza technologia w shuzbie ochrony granic Zjednoczonego
Krolestwa]”, 28 September, http:/press.homeoffice.gov.uk/press-releases/Cutting-Edge Technology To_Secur?version=1 . W
styczniu 2006 r. ogloszono, ze tego rodzaju dziatania maja obja¢ 40 miliondw podrozy krajowych odbywajacych si¢ droga
lotnicza lub promem. Travis, A. (2006) ,Security services and police to get UK air passenger details in advance [Shuzby
bezpieczenstwa i policja maja otrzymywac¢ z wyprzedzeniem dane dotyczace pasazerow samolotow w Zjednoczonym
Krolestwie]” The Guardian dnia 24 stycznia, http://www.guardian.co.uk/airlines/story/0,,1693586.00.html .

16 Po wydarzeniach z wrzesnia z 2001 r. Stany Zjednoczone wprowadzity biometryczna identyfikacj¢ cudzoziemcow
przybywajacych do USA. Od 2004 r. w ramach programu USVISIT pasazerowie przybywajacy do Stanéw Zjednoczonych i
opuszczajacy je przechodza kontrolg urzednika ds. cet i ochrony granic Standw Zjednoczonych, ktéra obejmuje przeglad
dokumentéw podrozy, takich jak wiza i paszport, pytania dotyczace pobytu w Stanach Zjednoczonych, a nastgpnie pobranie
odciskéw palcow wskazujacych lewej i prawej reki za pomoca bezatramentowego cyfrowego skanera. Ponadto urzednik
fotografuje twarz pasazera w formacie cyfrowym. Identyfikatory biometryczne sa stosowane do potwierdzania tozsamosci
pasazera, dzigki czemu moga by¢ oni kontrolowani przy uzyciu réznych baz danych w tym za posrednictwem Systemu
Informacji o Przylocie/Odlocie (Arrival Departure Information System (ADIS)), w ktérym przechowywane sa informacje
dotyczace przylotu i odlotu; Zaawansowanym Systemie Informacji o Pasazerach (Advance Passenger Information System
(APIS)), ktory zawiera jawne informacje dotyczace przylotu i odlotu; Systemie Zarzadzania Informacja z zastosowaniem
Aplikacji Komputerowych 3 (Computer Linked Application Information Management System 3 (CLAIMS 3)), w ktérym
przechowywane sa informacje dotyczace cudzoziemcow wystgpujacych o zasitki; Migdzyresortowym Systemie Kontroli
Granicznej (Interagency Border Inspection System (IBIS)), ktory zawiera informacje obserwacyjne. IBIS ponadto jest potaczony
z bazami danych Krajowego Centrum Informacji Kryminalistycznej (Interpol and National Crime Information Center (NCIC))
databases; Zautomatyzowanego Systemu Idnetyfikacji Biometrycznej (Automated Biometric Identification System (IDENT)),
ktory zawiera dane biometryczne cudzoziemcow; Systemu Informacji o Studnetach przebywajacych na Wymnianie (Student
Exchange Visitor Information System (SEVIS)), system zawierajacy informacje o studentach zagranicznych przebywajacych w
TSanach Zjednoczonych; Ujednoliconej Konsularnej Bazie Danych (Consular Consolidated Database (CCD)), zawierajacej
informacje o tym, czy dana osoba posiada wazna wizg lub czy wczeséniej ubiegata si¢ o wizg. Zob. EPIC (2006) ,,United States
Visitor and Immigrant Status Indicator Technology (US-VISIT) [Technologia okreslania statusu osoby przebywajacej z wizyta
lub imigranta w Stanach Zjednoczonych]”, http://www.epic.org/privacy/us-visit/ . Zob. réwniez: Deparment of Homeland
Security (nd.) ‘US-VISIT Multilingual Videos and Brochures,’
http://www.dhs.gov/dhspublic/interapp/editorial/editorial_0435.xml .
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http://www.guardian.co.uk/airlines/story/0,,1693586,00.html
http://www.epic.org/privacy/us-visit/
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si¢ sprawnie.'®” Jednakze Ben i Toby ulozyli na wozku walizki jedna na druga i w
chwili gdy Ben skrgca walizki spadaja na Geetg, ktora zostaje przygnieciona. W
chwili gdy Yasmin i Ben sprawdzaja czy nic jej si¢ nie stalo, niemal natychmiast
pojawiaja si¢ dwaj cztonkowie obstugi lotniska'®® i organizuja elektryczny wozek
dla pasazerow, ktory pomoze zabra¢ ich i ich bagaz do autobusu lotniskowego
dowozacego pasazeréw na parking.

14. Zakupy

14.1. Wyjezdzajac z lotniska, Yasmin wiacza system Sat Nav, ktory wskaze im
najkrotsza droge do domu, ale réwniez ostrzeze o obecnosci urzadzen do pomiaru
predkosci 1 kamer rejestrujacych pojazdy przejezdzajace na czerwonym S$wietle,
jakie znajduja si¢ na drodze. Yasmin wie, ze nie potrzebuje, aby jej przypominano o
ograniczeniach predkosci, jednakze bez Sat Nav Gareth by o nich nie pamigtat.
Dostat juz sze$¢ punktow karnych za przekroczenie predkosci, a kolejne szesé¢
wiazatoby si¢ z zakazem prowadzenia na rok, na co nie moze sobie pozwoli¢ biorac
pod uwage jego codzienna droge do pracy.'®’

14.2. W drodze powrotnej planuja zatrzymac¢ si¢ w wielkim, potozonym poza miastem
centrum handlowym. Gareth 1 Yasmin chca i§¢ do =znajdujacego si¢ tam
supermarketu, NSC, i kupi¢ co$ na kolacje, podczas gdy dzieci ida do ,,Denim
Warehouse”, gdzie jest wyprzedaz. Yasmin zrobi rodzinne tygodniowe zakupy
spozywcze w poniedziatek po pracy. W Denim Warehouse Ben kupuje nowe dzinsy
zachgcony darmowa czapeczka baseballowa, jaka byta do nich dodawana, ktora
zaktada Tobiemu gdy opuszczaja sklep. Sytuacja zmienia si¢ gdy siedza na tawce z
Sara, ktora spotkata kilkoro "Gotow", kiedy zjawia si¢ dwoch straznikow nakazujac
Tobiemu zdja¢ czapke i proszac ich, aby sobie poszli. Kiedy Ben zaczyna
protestowaé, mowiac, ze nie maja do tego prawa, zostaje szorstko poinformowany,
ze jesli sobie zyczy moze uda¢ si¢ do biura kierownika, gdzie dostanie kopig
regulaminu centrum handlowego.'”® Wowczas za namowa siostry przestaje sie
spierac¢ 1 wszyscy udaja si¢ do samochodu.

14.3. Podczas gdy dzieci i Geeta sa w samochodzie wraz z bagazem i prezentami,
rodzice biora mleko, chleb, satatke, pizze i butelke wina i kieruja si¢ do kasy.
Planuja zjes¢ tego wieczoru wspolny positek, po czym Yasmin odwiezie Geetg do
jej mieszkania. Kiedy Gareth otwiera portfel okazuje sig, ze nie ma zadnej gotowki
zeby zaptaci¢ za zakupy, tylko kilka dolaréw amerykanskich, ktére zostaly mu z
wakacji. Zazwyczaj korzystaja z karty kredytowej wydanej przez NSC, poniewaz im

17 Jest ono réwniez usprawnione dzigki oznaczeniu bagazu kodem kreskowym, ktéry pomaga liniom lotniczym rejestrowac
przemieszenie i przeznaczenie bagazu w interentowej bazie danych.

168 Zostali wezwani przez radio z centrali systemu monitoringu CCTV, ktéry zarejestrowat cate wydarzenie.

1% Wyposazyl samochdéd w najnowszej klasy detektor kamer Snooper S4 Evolution, ktéry wedtug sprzedawcy korzysta z
najnowszej technologii GPS. Detektor moze zlokalizowac¢ stacjonarne urzadzenia pomiaru predkosci takie jak Gatsos, Truvelo,
SPECS, mobile, DS2, Watchman i SpeedCurb. Jest on wyposazony w system glosowy i podaje nawet ograniczenie predkosci
jakie wystepuje przy kazdym zlokalizowanym urzadeniu do pomiaru predkosci. Przy ponad dwoch milionach osob, ktorym
postawiono zarzuty na podstwie wydrukéow w automatycznych urzadzen do pomiaru predkoscei i kamer rejestrujacych pojazdy
przejezdzajace na czerwonym $wietle, czujniki ostrzegajace o tego rodzaju urzadzeniach instalowane w samochodach staja si¢
coraz bardziej popularne wsrod osob, ktorych praca wiaze sig z prowadzeniem pojazdu. Szczegdtowe informacje na ten temat sa
dostgpne na stronie: SpeedCameraDetectors.Com (2006) ‘Snooper Speed Camera Detectors,’
http://www.speedcamerasuk.com/snooper-camera-detector.htm .

17 Ochrona zostala zaalarmowana przez system monitoringu zainstalowany w sklepie i musi postepowa¢ zgodnie z surowymi
wytycznymi w zakresie egzekwowania kodeksu klienta centrum handlowego. Stanowi on (migdzy innymi), Ze nie zezwala sig¢
na: ,, Wszelkiego rodzaju zastraszanie naszych Gosci przez grupy osob lub pojedyncze osoby. Wszelkie grupy sktadajace si¢ z co
najmniej pigciu osob, ktore nie zamierzaja dokona¢ zakupu begda proszone o opuszczenie centrum”, ,,niespoleczne zachowanie
wplywajace negatywnie na $rodowisko centrum”, a takze ,,noszenie wszelkich czgsciu ubioru ograniczajacych widoczno$é
twarzy lub glowy (np. noszenie kaptura lub czapeczek baseballowych) za wyjatkiem religijnych nakry¢ glowy” zob. np. Kodeks
zachowania gosci Bluewater Shopping Centre http://www.bluewater.co.uk/home/guest-services/facilities/guest-conduct .
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czesciej z niej korzysta, tym wigcej dostaje kuponow bezgotowkowych i zwigksza w
ten sposob swoj limit kredytowy. Lubia korzysta¢ z tego rodzaju kuponow,
poniewaz sa one zwiazane z rzeczami, ktore kupili w przesztosci w NSC, a niekiedy
uzywaja ich w celu wyprobowania produktow, ktorych by normalnie nie kupili,
chyba ze po nizszej cenie.'”' Gareth umieszcza kartg w czytniku i podaje swoj PIN.
Na zielono czarnym ekranie czytnika pojawia si¢ komunikat nakazujacy kasjerowi
zadanie kolejnej autoryzacji karty. Patrzac z niedowierzaniem na ekran czytnika,
Garteh czuje w kieszeni kurtki wibracje swojej komorki. Dzwoni zespot ds.
przestepstw bankowych NSC! Oficjalny damski glos informuje go, ze badaja
wlasnie nietypowe transakcje dokonane jego karta.'”” Kobiecy glos pyta, czy jest
swiadomy tego, ze jego karta byla ostatnio uzywana na Florydzie, a teraz jest
uzywana w Londynie? ,,Oczywiscie” odpowiada. Podczas gdy Garteh informuje
bank o odbytej podrézy, Yasmin pospiesznie podaje ich inng wspolna karte
kredytowa, aby zaplaci¢ za towary oraz kartg¢ programu lojalnosciowego.'” '™
Jednakze po podaniu PINu karta zostaje odrzucona. Najwyrazniej na Florydzie
wykorzystali nawet jej limit kredytowy, dziwne, ze nie zdali sobie z tego sprawy. W
tym czasie Gareth skonczyt rozmawiaé przez telefon i moze zaplaci¢ za zakupy
swoja odblokowana karta kredytowa. Wracaja do samochodu chwilg po tym, jak
Geecie udalo sig¢ udobrucha¢ troje sprzeczajacych sig i zmgczonych dluga podréza
dzieci i udaja si¢ do domu.

15. W domu

15.1. Ben i Toby rozpakowuja bagaze, a Yasmin otwiera drzwi frontowe w ich domu
w Finchley w pdélocnym Londynie. Ich sasiedzi, poproszeni o odbieranie ich
poczty, najwyrazniej wyjechali na kilka dni i Yasmin musi silowac si¢ ze
starzejacymi si¢ drzwiami z PCV, zeby z trudno$cia przecisna¢ si¢ do $rodka przez
olbrzymig sterte listow i gazet lezacych po drugiej stronie. ,,0d kiedy cieszymy sig
takim powodzeniem?” — mysli. Przy krzykach wchodzacej do $rodka rodziny zbiera
poczte i rzuca wszystko na stdt kuchenny. Po rozpakowaniu bagazow Yasmin
zaczyna przeglada¢ listy z filizanka goracej herbaty w reku. Wyciaga zwykte
rachunki za karty kredytowe, wyciagi bankowe, powiadomienia o podatku lokalnym
i bezptatne gazety lokalne. Znajduje tez dwa listy dla Bena i trzy zaadresowane do
niej i Garetha, ktére najwyrazniej przyszly ze szkoét Toby’ego i Sary. Pozostate
papiery to druki bezadresowe'”, oferty ubezpieczeniowe i reklamy podwojnych
szyb, probki kosmetyczne, katalogi odziezy sportowej, a nawet przykuwajaca wzrok
reklamoéwka tanich lotoéw. ,,Ciut za pdzno”, potem rozbawia ja kolejna o produktach
dla zwierzat, zaadresowana do ich ulubienca, labradora, Dana Jonesa. Zakupili
ostatnio dla niego ubezpieczenie dla zwierzat i najwidoczniej zapomnieli zaznaczy¢
pola ,,zrezygnuj” w liscie adresowe;.

17! Zrédta danych dotyczacych konsumentow zostaly oméwione w sekcji ,,Kluczowe elementy rozwoju” w raporcie eksperta ds.
nadzoru konsumenta.

' Naduzycia w zakresie danych dotyczacych konsumenta zostaty oméwione w sekcji ,,Komentarz krytyczny i przyszte
wytyczne” w raporcie eksperta ds. nadzoru konsumenckiego.

' Programy lojalnosciowe dla konsumentéw zostaty oméwione w sekcji ,,Komentarz krytyczny i przyszte wytyczne” w
raporcie eksperta ds. nadzoru konsumenckiego.

17 Karta programu lojalno$ciowego pozwala jej na gromadzenie punktow w okreslonej liczbie punktow sprzedazy, w tym w
supermarketach NSC, Johnson Holidays, i w Wilsons, krajowej sieci agencji podrozy. Poprzez zarezerwowanie wakacji za
posrednicwem Johnson Holidays, Yasmin zgromadzita wystarczajaco duzo punktéw, aby optaci¢ wycieczkg ,,city break”, ktorej
reklam¢ widziata w witrynie Wilsons. Chce zrobi¢ Garethowi niespodziankg w rocznicg $lubu, ktora przypada w dalszej czgsci
roku. W popularnych programach lojalno$ciowych, takich jak Nectar card, punkty sa zdobywane za kazdego funta wydanego w
uczestniczacych w programie punktach sprzedazy. Na przyktad jeden punkt Nectar jest rowny 0,005p w Sainburys lub Argos i
moze by¢ zrealizowany rowniez w innych punktach sprzedazy. W celu uzyskania szczegdétowych informacji zob.:
http://www.consumerdeals.co.uk/nectar.html .

'3 Ustuga door to door brytyjskiej Royal Mail umozliwia reklamodawcom uzyskanie obstugi réwnoczesnej na podstawie kodu
pocztowego, a nie adresow indywidualnych, http://www.springglobalmail.com/royalmail/en/d2d/d2d.htm .
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15.2.  Otwiera trzy listy za szkol. Pierwszy to list ze szkoty Sary, zapraszajacy na
zebranie rodzicow z sprawie propozycji wprowadzenia losowych testow na obecno$¢
narkotykow dla uczniow. W liscie wyjasniano, ze podczas niedawnych procesow w
Kent w pewnej szkole zanotowano radykalny wzrost wynikow egzaminacyjnych, a
sposrod 600 testow przeprowadzonych na uczniach w wieku 11-18 lat tylko jeden
byl pozytywny, co wskazuje na to, ze program przynosi pozadany skutek. Jako ze
jest to kontrowersyjne posunigcie, szkota chce jak najdoktadniej je skonsultowaé
przed podjeciem decyzji.'’® Drugi list, rowniez ze szkoly Sary, opisywat
szczegotowo nowy system kart dostepu, ktory zostanie wprowadzony w pierwszym
tygodniu nowego semestru. System zostanie takze wykorzystany do sprawdzania
obecnosci i, jak pisano dalej w liscie, z uwagi na kiepskie wyniki Sary w
poprzednim roku szkota wykorzysta system do zapewnienia rodzicom
comiesigcznego sprawozdania z obecnosci'’’ ich corki. W przypadku
nieusprawiedliwionych nieobecno$ci zostana oni zaproszeni do szkolty w celu
omowienia sprawy. Yasmin traci otuchg na mysl, ze beda musieli porozmawia¢ o
tym z Sara. Jednak nastr6j poprawia si¢, gdy czyta ona list z podstawowki Toby’ego:
wyglada na to, ze odtad bedzie doktadnie wiedziata, co kazdego dnia Toby je na
lunch. Szkota wprowadza bezgotowkowa kartg platnicza na szkolne obiady. Jako
czes$¢ tego projektu rodzice beda mogli uzyskaé dostep do rejestru zakupow dziecka
przez Internet. Yasmin zawsze podejrzewala, ze Toby za pieniadze na lunch kupuje
raczej chipsy niz owoce; teraz bedzie mogta to sprawdzi¢! '

15.3. Ben czmycha do swojej sypialni, zeby otworzy¢ listy. Pierwszy informuje go, ze
nie byt karany sadownie i ze dostal miejsce w projekcie VSO'” i moze spedzi¢
sze$¢ miesigcy pracujac z ubogimi dzieémi w Afryce w ramach projektu
zrownowazonego rozwoju.'*® Nie posiada si¢ z radosci, jednak drugi list sprowadza
go z powrotem na ziemig. Jest to zapytanie, czy chce wzia¢ udziat w konkursie
kompletujacym juniorska druzyn¢ narodowa Wielkiej Brytanii w badmintonie. Ben
bedzie musial si¢ nad tym zastanowi¢. Gra w druzynie szkolnej na poziomie
hrabstwa, jednak wie, ze je$Sli ma wzia¢ udzial w dowolnym konkursie
og6lnokrajowym, jest duzo bardziej prawdopodobne, ze bedzie musial zrobi¢
losowy test na obecnos$¢ narkotykow. W ciagu ostatnich kilku miesigcy zdarzato mu
si¢ pali¢ trawke w weekendy i dlatego boi sig, ze mogloby to wyj$¢ na jaw przy
okazji testu.'™!

15.4. Po obiedzie Yasmin odwozi Geetg do jej pobliskiego mieszkania. Kiedy zmart
Deepak, maz Geety, Geeta zamierzata przeprowadzi¢ si¢ do domu rodzinnego corki,
ale bylo tam za malo miejsca. Zamiast tego rodzina postarata si¢ o znajdujacy si¢
niedaleko dzienny dom opieki dla Geety. Robi si¢ ciemno, gdy zajezdzaja na
parking, ale Yasmin prawie tego nie zauwaza, bo przy mocnym oswietleniu
parkingu wydaje si¢ by¢ jasno jak w dzien. Nie dostrzega rowniez kamer

176 Blair, A, (2006) ,,Teenagers to face random drug testing at all schools [Nastolatki poddawane testom na obecnos¢ narkotykow
we wszytskich szkotach]” Times Online, 31 maja, http://www.timesonline.co.uk/article/0,,2-2204492,00.html

177 System pozwoli réwniez na sporzadzanie ,,pelnych raportéw sadowych o zmianie miejsc uczniéw, personelu i gosci” i
umozliwi ,,uzytkownikom systemu stwierdzenie, kto wszedt gdzie i kiedy” g2is (nd.) ,,Access Controls Solutions for Schools
[Rozwiazania kontroli dostepu w szkotach]” http://www.g2is.co.uk/pdfs/G235-G2_Access_Solutions_Schools.pdf .

178 Kontrola nawykéw zywieniowych dzieci poza domem staje si¢ wazna kwestia”, a przez Internet ,bezgotéwkowe
rozwiazania g2 oferuja rodzicom mozliwos$¢ naniesienia wartosci na kartg¢ dziecka, monitorowanie i ksztattowanie codziennych
wydatkow, przegladanie, a nawet ograniczanie zakupow okreslonych rodzajow zywnosci” g2is (nd.) ,,Cashless Solutions for
Schools [Rozwigzania bezgotowkowe dla szkot]” http://www.g2is.co.uk/pdfs/G231G2_Cashless Solutions Schools.pdf

' Voluntary Service Overseas.

180 7aswiadczenie z rejestru sadowego jest obecnie obligatoryjne dla 0sob poszukujacych zatrudnienia w zawodach wiazacych
si¢ z opieka nad mtodymi lub bezbronnymi. Zob. raport eksperta od przestgpczosci i wymiaru sprawiedliwosci

"1 Jako czg$¢ ,,Narodowej polityki antydopingowej” brytyjskiego sportu, wszystkie narodowe stowarzyszenia sportowe musze¢
wdrozy¢ procedury losowych testow na obecno$¢ narkotykow. Testy powinno si¢ przeprowadza¢ na wszystkich uczestnikach,
bioracych udzial w konkursach zorganizowanych lub zwiazanych z narodowymi stowarzyszeniami. W sezonie 2005/6
przeprowadzono okoto 7.968 testow w ramach 50 dyscyplin sportowych, z ktoérych 161 zwiazanych z badmintonem, UK Sport
(2006) ,,Drug free sport [Sport bez narkotykow]”, http://www.uksport.gov.uk/pages/drug_free sport/ .
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monitorujacych (CCTV), obejmujacych wejscie do bloku. Pozwalaja one Terry’emu,
tutejszemu dozorcy, mie¢ oko z zacisza jego biura na wchodzacych i wychodzacych.
Gdy Geeta otwiera elektronicznym breloczkiem z kluczami automatyczne drzwi
prowadzace do korytarza, Terry juz czeka, by ich powita¢ i pomoc z bagazem. '*

15.5. Gdy Geeta zaczyna rozpakowywac¢ swoje rzeczy, Yasmin sprawdza wszystko w
mieszkaniu. Odkreca kurki, sprawdza elektryczno$¢ i gaz oraz czujnik ruchu w rogu.
Jako ze kilka miesigcy temu Geeta poslizgneta si¢ i stracita przytomno$é, rodzina
poprosita o zainstalowanie czujnika ruchu dla wtasnego spokoju.'™ Gdy tylko Geeta
si¢ ogarngla, Yasmin wraca, zeby wczesniej potozy¢ sig¢ spaé, gdyz musi juz
nastgpnego dnia iS¢ do pracy.

16. Na miescie

16.1. Toby nie wraca jeszcze do szkoty przez jeden dzien, a Gareth bierze dodatkowy
dzien wolny. To dzien peten obowiazkow; trzeba umy¢ samochdd, kupi¢ Toby’emu
nowe buty do szkoty i telefon komorkowy, poza tym zaplanowali wizyte u matki
Garetha, zabranie jej na lunch i zakupy. Matka Garetha mieszka po drugiej stronie
Londynu, wigc Gareth niechetnie uznaje, ze szybciej bedzie jechaé przez centrum
miasta.

16.2. Oznacza to przejazd przez strefe ptatnego ruchu (Congestion Charging Zone),
wigc Gareth prosi Toby’ego, zeby przypomnial mu o zalogowaniu si¢ na strong
Londynskiego Transportu, gdy wroca do domu, zeby mogt uisci¢ oplate przejazdowa
swoja karta kredytowa'®. System automatycznego rozpoznawania tablic
rejestracyjnych (ANPR) czyta ich tablicg rejestracyjna ‘GGJ 456°, jednakze btoto na
tablicy sprawia, ze ‘5’ rozpoznane jest jako ‘6’ i dane samochodu sa bigdnie
wezytane do bazy danych'®. Po opuszczeniu strefy platnego ruchu Gareth zajezdza
na stacjg, zeby wreszcie umyto auto jak nalezy. Po drodze z garazu, przy wjezdzie w
ulic¢ jednokierunkowa, Gareth nie us§wiadamia sobie, ze inna, obstugiwana przez
policje, kamera ANPR odczytala numer jego tablicy — tym razem prawidtowo.
Gdyby o tym wiedzial, zaniepokoiloby go spostrzezenie, ze jego pojazd zostat
zauwazony przez zmotoryzowana jednostke policji drogowej sto metréw dalej. A to
dlatego, ze byt uprzednio karany za jazdg pod wptywem alkoholu. Jednak jako ze

'8 Terry pracuje dla prywatnej agencji ochrony, a jego praca polega na $ledzeniu monitoroéw telewizyjnych, stuchaniu rozméw i
rejestrowaniu wydarzen majacych miejsce w miejscach publicznych bloku przy pomocy systemu audio oraz przygladaniu si¢
osobom wchodzacym do budynku i wychodzacym z niego. Gdyby nie widziat kogo$ przy wchodzeniu lub wychodzeniu przez
dwa dni, ma za zadanie skontrolowa¢ dana osobg oraz powiadomié, w przypadku podejrzen lub obaw, policjg, stuzbg zdrowia
lub opiekg spoteczna. Zob. McGrail, B. (1999) Highly Thought of? New Electronic Technologies and the Tower Block, ESRC
Virtual Society? Programme Research Report, Milton Keynes: The Open University.

'8 W lecie 2006 Rada hrabstwa Cheshire ujawnita ,,program telecare”, ktéry finansuje instalacje sprzetu monitorujacego w
domach ludzi starszych, pomagajacemu im w utrzymaniu niezalezno$ci. Czgsécia pakietu sa windy schodowe, szyny, przyciski
alarmowe, wykrywacze przelania wody w zlewie i wannie, a takze czujniki ruchu, ktére wykrywaja czy osoba wstata z t6zka,
czy przewrocita sig. Czujnik ruchu jest w stanie wykry¢ formg ciata z doktadnoscia do 12 pikseli, zob. Cheshire CC (2006)
»Alarms for elderly and disabled [Alarmy dla 0s0b starszych i niepelnosprawnych]”,
http://www.cheshire.gov.uk/socialcareandhealth/adults/alarms_for elderly and_disabled.htm .

'8 System oplat przekazdowych korzysta z automatycznego systemu rozpoznawania tablic rejestracyjnych, ktory zapisuje w
bazie danych numery rejestracyjne wszystkich samochodow, ktore wjezdzaja do strefy platnej i ja opuszczaja, jak napisano na
stronie internetowej Transport for London (TfL): ,,Po przeczytaniu numeru rejestracyjnego pojazdu, poréwnuje si¢ go z baza
danych pojazdow, na ktore wniesiono optatg przejazdowa na dany dzien. ... Po ostatecznym sprawdzeniu o poétnocy (nastgpnego
dnia rozliczeniowego), komputer zatrzyma numery rejestracyjne pojazdow, ktorych wtasciciele powinni zaptaci¢, jednak tego nie
zrobili (wlacznie z oplatami za poprzedni dzien rozliczeniowy). Sprawdzamy potem osobiscie kazde z zapisanych zdjg¢ przed
wydaniem zawiadomienia o optacie karnej.,, TfL (nd.) ,,Congestion Charging: imaging and cameras [Oplaty za korki — obrazy i
kamery]”, http://www.cclondon.com/imagingandcameras.shtml .

' Konsekwencje tego sa dla Garetha nieistotne: formalnie rzecz biorac nie zostat zarejestrowany w systemie, wige nie bedzie
musial ui$ci¢ optaty, ale jako Ze tego nie wie, i tak ja zaptaci. Konsekwencje dla kierowcy samochodu o rejestracji GGJ 466, czy
pani, ktora zabrata swoje auto na turystyczny wyjazd wakacyjny po Francji, zaleze¢ bgda o tego, czy osobiste sprawdzenie przed
wyslaniem zawiadomienia of karze wezmie pod uwagg fakt, ze sa to dwa roézne pojazdy— w rzeczywisto$ci wygladaja bardzo
podobnie.
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wyrok ma juz 4 lata, jest jedenasta przed potudniem, a samochod jest prowadzony w

przyzwoity sposéb, policjanci nie decyduja si¢ na zatrzymanie pojazdu'*.

16.3. Podczas gdy matka robi zakupy, Gareth z Tobym ida do ,,Mobiles4You”, zeby
kupi¢ nowy telefon. Toby juz dawno marzyt o komorce, wickszos¢ jego kolegow juz
je ma. Mysli sobie, ze byloby odlotowo, gdyby przyszedt do szkoty z najnowszym
modelem telefonu z wieloma fajnymi grami. Gareth jest wlasciwie zadowolony z
tego, ze Toby tak bardzo chce dosta¢ telefon, bo odkad sam chodzi do szkoty i z niej
wraca, Yasmin chce mie¢ mozliwo$¢ kontaktu z nim. Jednej rzeczy jednak
Toby’emu nie powiedzieli — mianowicie, ze zamierzaja zarejestrowac telefon w
»Irace a Mobile.com”, co pozwoli im §ledzi¢ na biezaco, gdzie przebywa ich syn —
bez jego wiedzy'".

17. Przestepczosé a spoteczenstwo

17.1.  Yasmin odczuwa ulge, Ze pierwszego dnia w pracy udato jej si¢ uporac ze
wszystkimi e-mailami i pilng poczta do lunchu, a popotudnie moze wykorzysta¢ na
przygotowanie do spotkania w sprawie projektu integracji mtodziezy (Youth
Inclusion Project, dalej YIP) w dalszym ciagu tygodnia. Jest tylko jedna pilna
sprawa do zalatwienia: Wilson Green, jeden z jej klientow, ztamat zasady godziny
policyjnej. Kilka miesigcy wcze$niej Wilson zostal uznany za wielokrotnego
recydywiste przez jej zespot do walki z przestgpczoscia wsrod nieletnich (Youth
Offending Team) oraz w wyniku udanej operacji inwigilacyjnej wywiadu 1 policji
zostat przylapany na goracym uczynku wlamujac si¢ do miejscowej apteki'®®. Mogt
otrzyma¢ kar¢ pozbawienia wolnosci, jednak dano mu szans¢ udzialu w
intensywnym programie obserwacji 1 nadzoru (Intensive Surveillance and
Supervision Programme, ISSP)'®. Jednakze zostali oni poinformowani przez Track-
and-Track, prywatna firme¢ obstugujaca system elektronicznego monitoringu, ze w
ciagu ostatnich dwoch tygodni trzykrotnie ztamat narzucona mu godzing policyjna.
W wyniku tego Yasmin bgdzie musiata wzia¢ udziat w konferencji na jego temat,
zaplanowanej na nastgpny ranek, majacej na celu rozwazenie, czy nalezy wysta¢ go
z powrotem przed sad z grozba wtracenia go do wigzienia. ,,Jaka szkoda” — mysli.

17.2.  Natomiast przydzielenie do YIP jest bardziej pozytywne. Podczas gdy wigkszos¢
prac w opiece spotecznej skupia si¢ na uktadaniu na nowo tego, co juz si¢ popsulo,
program YIP stara si¢ zidentyfikowa¢ mitodych ludzi najbardziej zagrozonych
zostaniem przestgpcami i udziela im wsparcia, gdy znajda si¢ w tarapatach. W piatek
odbedzie si¢ spotkanie przegladowe z udzialem wielu instytucji, majace na celu

18 Kamera funkcjonuje jako cze$é narodowego wspierania strategii ACPO (Association of Chief Police Officers) ANPR. Zob.
raport eksperta od przestgpczosci i wymiaru sprawiedliwosci.

187 Ushugi lokalizacyjne stuza do zlokalizowania telefonu innej osoby. Zeby ustuga dziatata, telefon musi byé wlaczony i musi
znajdowac si¢ w zasiggu sieci. Ustugi lokalizacyjne ukierunkowane do dzieci maja za zadanie uzupetnia¢ normalny nadzor
rodzicielski, a nie go zastgpowaé. Dostarczaja informacji o polozeniu telefonu dziecka i w polaczeniu z innymi formami
komunikacji, takimi jak dzwonienie lub sprawdzanie, moga pomodc rodzicom utrzymaé¢ kontakt z dzieckiem.” Trace a
Mobile.com (2006) ,Mobile phone tracking guide [Poradnik nt. §ledzenia za pomoca telefonéw komoérkowych]”,
http://www.traceamobile.co.uk/mobiletrackingguide.php .

'8 Dunnighan, C. i Norris, C. (1999) ,,The detective, the snout, and the Audit Commission: the real costs in using informants
[Detektyw, kapus$ i Komisja ds. Audytu — prawdziwe koszty wykorzystywania informatoréw]”, The Howard Journal, 38(1): 67-
86

'8 ISSP moze kla§¢ nacisk na rutynowe testy na obecno$¢ narkotykow, zeby zapewnié, ze przestepcy nie naduzywaja
zakazanych substancji, a takze podda¢ przestgpcow wielu dodatkowym formom inwigilacji. Codziennie nalezy przeprowadzi¢ co
najmniej dwie kontrole z mozliwoscia zwigkszenia inwigilacji do nieustannego dwudziestoczterogodzinnego monitoringu.
Kontrole uwzgledniaja: monitoring osobisty kuratora sadowego prowadzony w okreslonym czasie w ciagu tygodnia i
towarzyszacy im w ustalonych zajeciach i spotkaniach, elektoniczny monitoring dla zapewnienia, ze warunki godziny policyjnej
sa spetnione, weryfikacja sonogramu przez telefon dla zapewnienia, ze dana osoba rzeczywiscie przebywa tam, gdzie twierdzi,
ze przebywa; oraz jawna policyjna obserwacja krokow mtodocianych przestgpcow w kluczowych momentach dla umocnienia
programu, jak roéwniez dzielenia si¢ informacja z personelem ISSP w Youth Offending Team (nd.) ,,ISSP: Surveillance [ISSP -
nadzér]” http://www.youth-justice-
board.gov.uk/Y outhJusticeBoard/Sentencing/IntensiveSupervisionAndSurveillanceProgramme/Surveillance.htm .
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ustalenie ostatecznej listy wiaczonych do programu. Program skupia si¢ na miejscu,
ktére Yasmin uwaza za najgorszy teren komunalny w gminie to Dobcroft Estate. Jest
to rozlegte osiedle wysokos$ciowcow z lat szes¢dziesiatych z ponad 2000 mieszkan i
labiryntem betonowych pasazy. Yasmin wie, ze wigkszo$¢ dzieci na osiedlu
skorzystatoby ze wsparcia, ktore moglyby otrzymac¢, ale nalezy wybiera¢ jedynie te
najbardziej zagrozone przestgpczoscia. Interwencje pociagaja za soba:
zaangazowanie dzieci w lokalna dziatalno$¢ sportowa, udzial w zajeciach o
uzaleznieniu od narkotykdéw, zajeciach o radzeniu sobie z gniewem;
przyprowadzenie ich matek i 0jcOw na zajgcia po§wigcone temu, jak by¢ rodzicem;
oraz — jej ulubione - naktanianie dzieci do krecenia filmow krétkometrazowych o
problemach, z jakimi borykaja si¢ mlodzi w tym rejonie. Zawsze jest zadziwiona,
jak wiele zdaja sie zyskiwa¢ dzieki takiemu doswiadczeniu'™.

17.3. Przed wyjazdem na wakacje Yasmin poprosita wszystkie agencje lokalne
zwiazane z dzie¢mi o wypelienie formularza oceny ryzyka ,,dla ogdétu mtodziezy w
wieku lat 13-17, zamieszkatej przy Dobcroft Estate, o ktorej, dzigki waszej pracy lub
za posrednictwem ich rodzin, wiadomo wam, ze jest zagrozona przestgpczoscia’.
Otrzymata juz odpowiedzi z lokalnych szkoét, policji, opieki spotecznej, agencji
Connexions, miejscowych kuratoriow o$wiaty (Local Education Authority) i komisji
wymiaru sprawiedliwosci dla nieletnich (Youth Justice Board). Azeby mieé
pewnos¢, ze nikogo nie pominigto, skontaktowata si¢ réwniez z miejscowym
zrzeszeniem mieszkancoéw, zespotem pomocy potrzebujacym ds. narkotykow i
koordynatorem strazy sasiedzkiej (Neighbourhood Watch), zeby wysunigto
kandydatury kazdego dziecka, ktére przykuto ich uwage. Kazda z instytucji zostata
poproszona o ocenienie zagrozenia dziecka przestgpczoscia w skali 1-5 1

dostarczenie istotnej informacji, ktoéra zostataby uzyta do ustalenia ogdlnego stopnia

ryzyka"'.

17.4. Yasmin ma teraz za zadanie posegregowac te wszystkie informacje w taki
sposob, zeby mozna bylo skierowac¢ interwencje w strong najbardziej zagrozonych.
Uznaje, ze najprostszym sposobem na poczatek jest posortowanie raportow wedtug
nazwisk — i stwierdzenie, czy jakie$§ dziecko nie zostalo wymienione przez wigcej
niz jedna instytucje. Byto wiele wielokrotnie wymienionych, ale jedno nazwisko sig
wyroznia: trzynastoletni Darren White. Zostal zauwazony przez sze$¢ instytucji,
znajdowal si¢ pod opieka wiladz lokalnych, ale obecnie znow mieszka z samotna
matka, na jego starszym bracie cigzy seria wyrokow, cho¢ ma tylko 17 lat, regularnie
wagaruje, zadaje si¢ z podejrzana grupa mtodziezy i ma kontakt z narkotykami.
Kazde z wymienien jego nazwiska opatrzono ocena ,,4” lub ,,5”, wskazujaca na
wysokie ryzyko przysziej przestgpczosci.

17.5. Do konca dnia zidentyfikowala 73 dzieci, ktore, po jej wstepnej ocenie, nalezy
podda¢ dyskusji w piatkowym spotkaniu z udziatem wielu instytucji. Jutro powtorzy
ten proces dla Junior Youth Inclusion Programme, majacy na celu zidentyfikowanie
jeszcze mtodszych dzieci w niebezpieczenstwie: grupe wiekowa 8-13.

17.6. Po drodze do domu Yasmin przeglada gazet¢ w autobusie i wzrok jej przykuwa
naglowek ,,Mozemy podja¢ zdecydowane kroki w sprawie aspolecznych dzieci

19 Zob. czes¢ ,,Kluczowe elementy rozwoju” w raporcie eksperta ds. ushug publicznych.

! Formularz policyjny pyta na przyktad, czy dziecko zostato aresztowane, skazane lub w inny sposéb miato kontakt z policja w
ciagu ostatnich szeSciu miesigey; formularz szkolny zawierat pytanie, czy dziecko zostato wyrzucone ze szkoty z ciggu ostatnich
12 miesigey 1 czy regularnie opuszcza zajgcia. Formularz przeznaczony do wypetnienia przez koordynatora strazy sasiedzkiej
zawieral pytania, czy dziecko sprawia ktopoty w danym terenie, czy nalezy do negatywnej grupy rowiesnikow, czy wiadomo o
nim, ze popetnito przestgpstwo lub czy jego rodzenstwo lub inni cztonkowie rodziny mieli zwiazek z popelnieniem przestgpstwa,
Youth Justice Board Youth Inclusion Programme (nd.) ,,YIP Core Group Referrals — Guidance For Partners [Kluczowe
procedury policyjnego odestania YIP - poradnik dla rodzicow]” http://www.youth-justice-
board.gov.uk/NR/rdonlyres/0233E9E7-8E58-45SE0-ACF8-E3190B8EAD19/0/ID50guidancedocumentforpartners.doc .



http://www.youth-justice-board.gov.uk/NR/rdonlyres/0233E9E7-8E58-45E0-ACF8-E3190B8EAD19/0/ID50guidancedocumentforpartners.doc
http://www.youth-justice-board.gov.uk/NR/rdonlyres/0233E9E7-8E58-45E0-ACF8-E3190B8EAD19/0/ID50guidancedocumentforpartners.doc

jeszcze przed ich narodzinami” — mowi Blair.” Czytajac artykut zastanawia sig, czy
plan premiera, majacy na celu interweniowanie w ,trudnych rodzinach” przed
narodzeniem dzieci, zeby nie wyrastaly na chuliganéw, nie byt zbyt daleko
posunigty. Jednak z drugiej strony — zastanawia si¢ — by¢ moze jest to tylko logiczne
rozwinigcie tego, co ona juz teraz robi, by¢ moze jest to jedyny logiczny sposob
wykorzystywania danych do przewidywania i kontroli zachowan'**.

18. Biuro obstugi klienta

18.1. We wtorek rano Gareth wraca do pracy. Pracuje jako menedzer w dziale obshugi
klienta w Sentasi Group, ktore jest wlascicielem kilku biur obstugi klientow (multi-
client call centres)'”>. Wchodzi do budynku, wktadajac do czytnika karte RFID. W
tym samym czasie system odnotowuje czas jego przybycia. Jego zdjecie ukazuje si¢
na ckranie w pomieszczeniu ochrony, ktora jest w stanie zlokalizowaé jego
potozenie, gdyz uzywa on karty przy wchodzeniu do réznych czegsci budynku i ich
opuszczaniu'”*. Jego praca wiaze si¢ z zarzadzaniem dwoma duzymi projektami.
Pierwszy wiaze si¢ z akwizycja przez telefon; jego zesp6l dzwoni do abonentow
indywidualnych, aby przepisali si¢ do sieci telefonicznej Novacom, ktory jest jego
zleceniodawca. Drugi z towarzystwem ubezpieczeniowym, ktére promuje nowy
produkt niszowy o nazwie Platinum, skierowany do starszych, pewniejszych
kierowcow'”. Klienci rowniez dzwonia, zeby zmodyfikowa¢ swoje dane, zazada¢
odszkodowania i odwola¢ swoje decyzje'’®. Gareth musi codziennie zdawaé
zleceniodawcom sprawozdanie z wydajnos$ci pracy, a co tydzien musi skladac
pisemne sprawozdanie w celu wyjasnienia wszelkich wahan statystyk
telefonicznych. Jego praca ma swoje zalety. Poza comiesigczng premia zalezna od
wydajno$ci projektdow ma ostatnio mozliwo$é wspotpracowac blizej z Novacomem
przy tworzeniu wyspecjalizowanego biura obslugi klienta w Hyderabadzie.
Poznawanie swoich odpowiednikow w spolce zleceniodawcy sprawia, ze pisanie

sprawozdan na podstawie statystyk staje si¢ dla niego o wiele prostsze'”’.

18.2. W celu nabrania rozpgdu po wakacjach Gareth zaplanowal wczesne spotkania z
liderami zespotdéw obu projektow. Projekt z Novacomem funkcjonuje bez zarzutu.
Gareth obserwuje, ile czasu kazdy z operatoréw poswigcit na poszczegodlne rozmowy
i ile z tych rozmoéw zakonczylo si¢ sprzedaza, a comiesigczne sprawozdanie, ktore
otrzymal, pokazuje, ze mimo iz wyjechal na wakacje, wydajno$¢ nie ulegta
pogorszeniu. Pomijajac nowych pracownikow, ktérzy jeszcze ucza si¢ fachu,
wigkszo$¢ cztonkow zespotu przewyzsza cele sprzedazy. Gareth przypisuje to
dobremu nadzorowi i urzadzeniu miejsca pracy i zastanawia sig, czy powinien
zwickszy¢ cele wydajnosci'®. Zarekomenduje réwniez w tym miesiacu lidera

zespotu do premii.

192 Woolf, M., ,,'Failures' targeted at birth [Zajecie si¢ ‘kleskami’ w chwili ich narodzin]”, The Independent, 16 lipca 2006,
http://news.independent.co.uk/uk/politics/article1180225.ece .

19 Biuro obstugi wielu klientow to takie, ktorego gtéwna dziatalnoéé polega na $wiadczeniu ushug tacznosci z wieloma firmami
jednoczesnie.

194 Zob. cze$é , komentarz krytyczny” w raporcie o eksperta od nadzoru miejsc pracy.

193 Zob. ,,Kluczowe elementy rozwoju” w raporcie eksperta ds. nadzoru konsumenta.

1% Dzwoniacy umieszczani sa w kolejkach o réznym czasie oczekiwania i sa przydzielani do pracownikéw o réznym poziomie
umiejetnoscei. ,,Ztoci klienci” sa obstugiwani najszybciej i przez najbardziej doswiadczonych przedstawicieli, wiacznie z liderami
zespotow. Ci klienci sa ubezpieczeni przez Platinum od ponad pigciu lat i maja pelne pokrycie ubezpieczeniowe. ,,Srebrni
klienci” otrzymali pelne ubezpieczenie 0-5 lat temu, a ,.Brazowi” to ci dzwoniacy, ktorzy nabyli ubezpieczenie od
odpowiedzialnosci cywilnej.

7'W tej sytuacji zleceniodawca uznaje Garetha za odpowiedzialnego za wydajno$é projetku i to on znajduje si¢ pod obserwacja.
Jako osoba dostarczajaca sprawozdania z wydajnosci zleceniodawcy (przez email), Gareth odpowiada za statystyki. Rozwinigcie
si¢ bardziej osobistej relacji ze zleceniodawca pomoze zhumanizowac tg odlegta, wytworzona technologicznie sytuacje.

% W ten sposéb pozwala on doswiadczonym cztonkom zespohu uksztattowa¢ wiasny poziom sprzedazy, chociaz stara sig on
réwniez przestucha¢ losowo kilka wybranych rozméw dla sprawdzenia, ze nie odbiegaja one od wskazan firmowych. Zob.
. Kluczowe elementy rozwoju” w raporcie eksperta ds. nadzoru miejsca pracy.



http://news.independent.co.uk/uk/politics/article1180225.ece

18.3.  Po upojeniu si¢ nowosciami z Novacomu Gareth wraca na ziemi¢ pod wptywem
nowin z Platinum. Z powodu niedawnego braku telefonéw niektorzy pracownicy
surfowali po Internecie dla zabicia czasu. Firma pozwala na troch¢ surfowania w
celach prywatnych, o ile pracownicy wyloguja si¢ na ten czas z systemu
telefonicznego. A to dlatego, ze system telefoniczny w kazdym momencie
zapamigtuje ich czynnosci. Co tydzien komputer podsumowuje wydajnos¢ projektu
w oparciu o dane statystyczne wygenerowane przez skomputeryzowany system
telefoniczny. To whasnie te statystyki Gareth ma przekazywaé zleceniodawcy'”.
Dhugie okresy braku aktywnosci nie sa bynajmniej dobra wiadomos$cia dla
zleceniodawcy. Dziat informatyczny réwniez skrupulatnie monitoruje strony, ktore
odwiedzali pracownicy””. Poinformowat, ze pewien pracownik w godzinach pracy
spedza czas na prywatnym blogu. Zamiast zablokowa¢ strong, pod nieobecno$é
Garetha dzial informatyczny przeczytal posty pracownika i poinformowal lidera
zespotu o ich tresci. Po spotkaniu Gareth usadawia si¢, zeby przedrzec si¢ przez
zalegle emaile i odswiezy¢ swa wiedzg o przepisach dyscyplinarnych firmy.

19. Zdrowie

19.1. W $rodowy poranek Geeta ma dosy¢, bo nie wolno jej zjes¢ $niadania — nawet
kromki chleba czy filizanki kawy. Na kalendarzu na drzwiach kuchennych napisano
grubym czerwonym flamastrem, ze dzisiaj o 16:30 ma badania kontrolne dla kobiet
(Well Woman Check). Miesiac temu otrzymata od lekarza pierwszego kontaktu list
ze skierowaniem do miejscowej kliniki dla kobiet (Well Woman Clinic) dla
pacjentek po pigcdziesiatce. W liscie, napisanym po angielsku i przettumaczonym na
urdu, thumaczono, ze jako starszej kobiecie grozi jej choroba serca®®', udar mozgu,
cukrzyca, niewydolnos$¢ nerek lub watroby, a takze rak szyjki macicy lub rak piersi.
Podkreslano, ze wczesna diagnoza kazdej z tych choréb zwigkszata szanse na
przezycie oraz ze jej zdrowie i dobre samopoczucie sa wazne. Po lekturze Geeta
czuje, ze jej zycie wisi na wtosku, i zastanawia sig, czemu niektore z tych testow sa
konieczne®”>.W liscie doradzono nie je§¢ ani nie pi¢ niczego poza woda przez 12
godzin poprzedzajacych kontrolg, gdyz zamierzaja pobra¢ probki krwi i moczu.
Sprawdza roéwniez jej wzrost, wage i wzrok. W liscie wspominano takze, ze
pielegniarka porozmawia z Geeta o jej trybie Zycia i sposobie odzywiania i moze
przedstawi¢ zalecenia. Byla rowniez mowa o wizytach w szpitalu na kontrolnych
badaniach piersi, jesli bedzie to konieczne.

19.2.  Geeta czuje si¢ zniechgcona, gdy przypomina sobie jak opiekowala si¢ swoimi
rodzicami z bardzo niewielka pomoca medyczna. Jest jednak zadowolona, ze
publiczna stuzba zdrowia tyle o niej wie i tak dobrze si¢ nia opickuje®®”. Jej oboje
rodzicow zmarto na zawatl serca i ciagle martwi ja to, Ze i ona moze mie¢ te same
problemy. Nie miata wiele do czynienia z brytyjskim systemem zdrowotnym, jako
ze oboje dzieci urodzita w domu w Pakistanie i1 przez wigksza cze$¢ zycia cieszyta
si¢ dobrym zdrowiem.

19 W biurach obshugi klienta pracownicy siedza przy stanowiskach komputerowych, do ktorych dotaczona jest niewielka konsola
zwana ,,wieza”. Wieza ma ma kilka przyciskow do przyciskania przez pracownikow, ktore maja zwigzek z poszczegdlnymi
aspektami pracy. Przyciski zwigzane sa z réznymi kodami zadan, np. ,,nie gotowy na telefon” (Nie gotowy); ,,gotowy na telefon”
(Gotowy); ,,odbieram telefon” (Telefon); ,.koncze rozmowe” (Konczg); ,,kody dodatkowe” (Zadania dodatkowe) — to ostatnie
dotyczy zadan w rodzaju segregowania, odpowiadania na emaile i przerw. Zleceniodawca i kierownictwo biura obstugi klienta
ustala limity czasowe na kazdy z kodow zadan i czas personelu jest $cisle monitorowany i punktowany. Punktacja jest
usredniana z zalezno$ci od czasu i uzywana przy ocenie pracownika i wydajnosci.

20 Zob. ,,Wprowadzenie” w raporcie eksperta ds. nadzoru miejsca pracy.

2! Brytyjscy Azjaci (wywodzacy sig z Pakistanu, Indii, Bangladeszu lub Sri Lanki) sa narazeni na wigksze ryzyko zawatu serca.
Zob. Patent UK (nd.) ‘Preventing Cardiovascular Disease,” http://www.patient.co.uk/showdoc/23068754/

22 7ob. , Kluczowe elementy rozwoju” w raporcie eksperta ds. nadzoru medycznego.

3 7ob. czgsé ,Kluczowe elementy rozwoju” w raporcie eksperta ds. ustug publicznych.
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19.3. Poprosita Yasmin, zeby z nig poszla, ta jednak nie mogta z powodu zobowigzan
w pracy. Za to Sara zaofiarowala si¢ towarzyszy¢ jej, bo akurat zdazy po szkole.
Geeta jest naprawdg szczesliwa, ze jej nastoletnia wnuczka znajdzie czas. W czasie
jazdy autobusem Geeta nic nie mowi o swoich zmartwieniach, a Sara odrywa ja od
nich rozprawiajac o funkcjonowaniu kamer monitorujacych (CCTV), co
zasugerowal jej znak na autobusie mowiacy, ze ,.dla bezpieczenstwa i ochrony
pasazerow autobus zostat wyposazony w kamery monitorujace CCTV?”, a takze o jej
niedawnej przygodzie, kiedy to zostala wyproszona z miejscowego centrum
handlowego, bo miata czelno$¢ zakwestionowaé prawo ochrony do zmuszenia jej z
jej znajomymi ,,za zwykle siedzenie na tawce”. Geeta sadzi, ze za ta historia co$
jeszcze si¢ kryje, ale z porozumiewawczym u$miechem i ku wielkiej uldze Sary
zgadza sig nic nie powiedzie¢ o tym Yasmin®*.

20. Szkota i po...

20.1. W sérode korytarze w szkole Bena zapelniaja si¢ zagubionymi studentami
szukajacymi sal. Cho¢ raz zostawil on sobie wystarczajaca ilo$¢ czasu, zeby trafi¢ na
miejsce. Zaczyna lekcje w potudnie, zmierza wigc do stotowki, zeby spotkac¢ kogo$
znajomego. Nikogo jednak jeszcze nie ma, wige, jako ze w kafejce internetowej jest
wolny komputer, zajmuje to miejsce - gtownie po to, zeby z bezpiecznej odlegltosci
przygladac si¢ ludziom. Nie potrzebuje szkolnego loginu, zeby wejs¢ do sieci, zatem
jest to idealna okazja do sprawdzenia konta na hotmailu przed lekcja. W skrzynce
odbiorczej znajduje si¢ 120 wiadomosci; nie zna prawie zadnego nazwiska nadawcy.
Najwidoczniej wiele kobiet o prowokacyjnych imionach chcialoby zapewni¢ mu
porzadna rozrywke, zapewni mu to ‘ziolowa vlagra’ (sic) i inne podejrzane leki na
choroby, ktoére trudno byloby mu sobie wyobrazi¢, moze takze skorzysta¢ z taniego
poprawiania piersi lub zarobi¢ miliony, jesli tylko pomoze bylej Zonie jakiego$
bylego nigeryjskiego ministra gabinetu. Zawahat si¢ chwile, po czy wszystko
skasowal. Inny email niby to pochodzi z banku i prosi go o potwierdzenie
szczegotow logowania online. Ben nie jest az tak naiwny; wie o wszystkich tego
typu przekretach, wigc i ten kasuje. Zastanawia go jednak, czemu dostaje tyle $mieci
na maila®”.

20.2. W koncu dostrzega mail od swojego kolegi Aarona z ktérym przed rokiem
zdawat egzaminy na A-levels (na koniec szkoty $redniej). Tak jak Ben, Aaron jest
zaangazowany w dzialania antykapitalistyczne. Wspdlnie brali udzial w akcjach
Masy Krytycznej i Stop Wojnie od 16 roku zycia, chociaz rodzice Ben o tym nie
wiedza. W wiadomos$ci napisano, ze w Londynie odbedzie si¢ demonstracja
antykapitalistyczna w przyszta sobote, jest organizowana w tajemnicy, a on musi
przesta¢ SMS-em numer komorki, zeby pozna¢ szczegoly dotyczace miejsca
spotkania. Ben odpowiada od razu, ze zobaczy si¢ z Aaronem na najblizszej stacji
metra w sobote rano. Ma nadzieje¢, ze do tego czasu uzbiera troche pienigedzy. Po
potudniu musi uda¢ si¢ do biura zasitkow, zeby sprawdzi¢, czy ma prawo do zasitku,
a nawet, cho¢ niechgtnie, rozwaza ofertg pracy w biurze obstugi klienta w niepetnym
wymiarze, ztozona mu przez ojca.

20.3.  Wiadomos¢ z biura zasitkow jest dobra, ale Ben denerwuje sig, bo nie chcieli da¢
mu jednoznacznej odpowiedzi. Powiedziano mu, ze skoro uczy si¢ do jednego
egzaminu na A-level, teoretycznie ma prawo do zasitku. Jednakze zanim podejma
decyzje musi on wypeli¢ kwestionariusz dla urzednika orzekajacego, ktory

20 zasadach zakazu wstgpu do centréw handlowych zob. McCahill, M. (2002) The Surveillance Web [Sie¢ nadzoru],
Cullompton, Devon: Willan.

25 Zob. ,,Komentarz krytyczny i przyszte wytyczne” w raporcie eksperta ds. nadzoru konsumenta; Wall, D (2001) ,,Mapping out
cybercrimes in a cyberspatial surveillant assemblage [Mapowanie cyberprzestgpstw w zbiorze nadzoru cyberprzestrzennego]”. In
Ball and Webster (2003) op cit. n.149.



zdecyduje, w nieokreslonym terminie, czy Ben rzeczywiscie ,,szuka pracy”*”. Ben
sadzi, ze mama moze wiedzie¢, jak jest naprawdg, ale podejrzewa, ze powiedzialaby
tylko, ze zalatwienie tego zajetoby wieki. Jego matka czgsto wraca z pracy
narzekajac, ze niemozliwoscia jest uzyskanie wlasciwej informacji od ludzi

pracujacych w innych dziedzinach opieki spotecznej””’.

20.4. W miedzyczasie Ben potrzebuje pieniedzy na weekend, wigc wraca do domu,
dzwoni do banku i pyta o saldo, a — w razie koniecznosci — prosi o niewielki debet.
Ben cieszy sig, ze postanowil zadzwoni¢ do banku z telefonu rodzicow, a nie ze
swojej komorki oplacanej z gory, bo kaza mu czeka¢ dziesig¢ minut. Potem musi
odpowiedzie¢ na cztery pytania kontrolne: poda¢ date urodzenia, numer komorki,
zawod 1 kod pocztowy, zanim cokolwiek mu powiedza. Na szczgscie ma
wystarczajaco duzo pieniedzy. Przeczytawszy ogloszenia o pracy w lokalnych
gazetach, ktore przewingly si¢ przez otwor w drzwiach podczas ich nieobecnosci,
kieruje si¢ z powrotem do szkoty, zeby sprawdzi¢, co si¢ dzieje w kompleksie
sportowym.

21. Rodzina

21.1. W czwartek wczesnym rankiem Gareth zastanawia si¢ nad spotkaniem, ktore
zapowiada si¢ na bardzo trudne i czuje si¢ winny. Mimo ze juz prawie doszed! do
siebie po zmianie strefy czasowej w czasie lotu, opuscit dom w ztym nastroju.
Irytuje go Ben; podejrzewa, ze zadawat si¢ z ,,niewlasciwymi ludzmi”, tak jak Sara,
a moze na dodatek bierze narkotyki. Ben dziwnie si¢ ostatnio zachowuje — jest
bardziej apatyczny niz zwykle — i Gareth martwi si¢ nie tylko o przysztos¢ syna, ale
réwniez o to, jaki przyktad daje mtodszemu bratu. Tego rana wrzasnat na Bena, gdy
ten nie chcial wsta¢ z t6zka, a potem warknal na Yasmin, ktoéra wlasnie robita
kazanie Sarze, zeby byla gotowa do wyjscia do szkoty na czas. Zadne z nich nie chce
oglada¢ kolejnego okropnego sprawozdania z obecnosci corki, teraz tworzonego za
pomoca identyfikatoréw RFID, ktorych nie da si¢ zakwestionowac.

22. Inowu w biurze obstugi klienta

22.1.  Jego mysli wkrotce kieruja si¢ do spotkania z pracownikiem podejrzanym o
naduzywanie firmowego sprzg¢tu komputerowego, a takze z kierownikami dziatu
zasobow ludzkich i dzialu informatycznego. Od odprawy z liderami zespotéw we
wtorek otrzymat niektére dokumenty z dziatu informatyki, wyszczegolniajace
dzialania pracownika w Internecie. Zastanawia sig, jak to zatatwi¢. Zatrudniona,
Asabe, pisata cynicznego bloga o pracy w biurze obstugi klienta. Wigkszg czgs$¢
bloga napisata w wolnym czasie na domowym komputerze, ale przy poroéwnaniu
informacji podanych przez informatykdéw z harmonogramem dyzurow zauwazyt, ze
pisata rowniez w czasie pracy’™. Z drugiej strony, gdy ponownie sprawdza
statystyki wydajnosci Asabe z ostatnich kilku miesigcy, okazuje sig, Ze jest ona
najwyzej notowana. Odbiera odpowiednia liczbe telefonéw, osiaga wysoka jakos¢,
od razu rozwiazuje wigkszos¢ watpliwosci, a jej punktualnos¢ jest bez zarzutu.
Trzyma si¢ wyznaczonych przerw na lunch, herbate i wyjscia do tazienki. Na
papierze nie ma problemu®”. Gareth odczuwa ulgg.

2% The Advice Centre (nd.) ,,Funding and benefits: Part-time students [Fundusze i dodatki — studenci studiujacy w niepetnym
wymiarze godzin]” http://www.advice-centre.info/Part-
Time%?20Benefits.pdf#search=%22benefits%20for%20part%20time%20students%22

27 7ob. , Kluczowe elementy rozwoju” w raporcie eksperta ds. ustug publicznych.

208 Zob. ,,Komentarz krytyczny i przyszte wytyczne” w raporcie eksperta ds. nadzoru miejsc pracy.

2 7ob. ,,Kluczowe elementy rozwoju”, ibid.
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22.2.  Na spotkaniu Asabe, ktora pochodzi z Nigerii, ttumaczy si¢. Blog zawiera
zanonimizowane historie o jej spotkaniach z kierownikami i kolegami z biura
obstugi klienta. Okazuje sig, ze Asabe czuje si¢ przesladowana przez zazdrosnych
kolegdéw z powodu jej wysokiej wydajnosci i uwaza, ze jest zastraszana. Niestety, jej
kolor skory stat sig powodem przesladowan. Uwaza ona, ze liderzy jej zespolu
przymkneli na to oko, mimo ze informowata ich o swoich ktopotach. Jako ze musi
pracowaé, zeby zaoszczedzi¢ na studia uniwersyteckie, zaczeta blogowaé o swoich
przezyciach, zeby poradzi¢ sobie ze stresem. Niestety Asabe nieumyslnie ujawnita
lokalizacje swego miejsca pracy w blogu. Na spotkaniu dano wyraz problemom
prawnym: firma zostala publicznie rozpoznana, a jej kierownictwo skrytykowane w
sposob, ktory moze doprowadzi¢ do odpowiedzialnosci karnej zgodnie z ustawa o
stosunkach rasowych (Race Relations Act), jesli Asabe zdecyduje si¢ pozwac ich do
trybunatu pracy. Istnieje niebezpieczenstwo, ze jeden z najlepszych pracownikow
odejdzie. Co wigcej, Asabe jest wiciekta, bo szpiegowatl ja pracodawca. Wystapita
sytuacja patowa®'’.

22.3. Pod koniec spotkania dzial zasobow ludzkich postanawia przeprowadzié
dochodzenie z sprawie zarzutu o prze$ladowanie. Zachgcaja Asabe, zeby prowadzita
mniej publiczny zapis wypadkow, w ktorych byla przesladowana i stale informowata
lidera swojego zespotu, zeby mozna bylo zidentyfikowa¢ winnych. Jednakze Asabe
czuje si¢ podwojnie pokrzywdzona: byta obiektem przesladowania, jak rowniez
inwigilacji. Twierdzi, ze poszuka innej pracy i rozwazy zasig¢gnigcie porady prawne;.
Gareth zaluje, ze go nie byto i nie mogt pomoc liderowi zespotu na samym poczatku.
Ma przeczucie, ze cala sprawa nalezato pokierowac na spokojnie, i ze firma powinna
byla wesprzeé Asabe, a nie dochodzi¢ whasnego dobra prawnego®''. Czekajac na
weekend ma nadzieje, ze reszta tygodnia bedzie spokojniejsza.

23. Oszustwo

23.1. Piatek na szczescie uptywa spokojnie. Wszyscy wracaja do Finchley wczesnym
wieczorem, czeka ich odprezajacy weekend. Kiedy Gareth z Yasmin przygotowuja
obiad, Yasmin porusza temat rachunku za wspolna karte kredytowa, ktory przyszedt,
gdy byli w pracy. Oboje wiedza, ze sporo wydali na wakacjach, ale Yasmin
wylecialo z glowy, ze karta zostala odrzucona wcze$niej w tym tygodniu, wigc oboje
dziwia si¢ wielce z powodu wysokos$ci rachunku. Nie do$¢ na tym; karta osiagneta
maksimum na transakcjach, ktérych wcale sobie nie przypominaja: na rachunku
znalazty si¢ zakupy w sklepach z odzieza i restauracjach w Kalifornii, a przeciez nie
byto ich w Kalifornii. Co gorsza, wyglada na to, ze karty uzyto do ptacenia za dostep
do stron internetowych o nazwach brzmiacych pornograficznie albo jeszcze gorze;j.
Yasmin jest przerazona. Czytata ostatnio o gwiezdzie pop, ktdra wpisano do rejestru
osob, ktore dokonaly przestgpstw na tle seksualnym (Sex Offenders Register) za
wchodzenie na takie strony z pornografia dziecigca. Jezeli ja $ledza, co pomysli jej
szef? Nawet jesli jest niewinna, a przeciez jest, ludzie zaczna gadac i rozniosa si¢
plotki. Mogtaby nawet straci¢ pracg. Przez chwile kusi ja, zeby sprawdzi¢ na
domowym pececie, co rzeczywiscie zawieraja te strony, ale u§wiadamia sobie, ze to
tylko dostarczy dowodow na to, ze ogladata te strony, skoro zostanie to zapisane w
czelusciach jej komputera.

23.2. Zamiast tego Gareth natychmiast dzwoni na numer serwisu klienta w sprawie
rachunku. Wprowadza szczegétowe dane ich konta i po kilku sekundach zostaje
przeniesiony do operatora z potudniowoafrykanskim akcentem. Wyjasnia sytuacje.
Operator natychmiast zastrzega karte i mowi, ze w ich przypadku firma od kart

210 76b. , Kwestie nadzorujace”, ibid.
211 Zob. ,,Kluczowe elementy rozwoju”, ibid.



kredytowych zwroci stracone pieniadze na konto. Radza réwniez Garethowi, ze
powinien powiadomi¢ wigksze firmy udzielajace kredytow o zaistnialej sytuacji.
Gareth wchodzi do sieci, prosi o odpis historii transakcji swojej karty kredytowej i o
regularne aktualizacje w postaci emaili, zeby stwierdzi¢, czy jakie$ nielegalne
operacje kredytowe zostaty poczynione w jego imieniu*'?.

23.3.  Mocno udreczeni Yasmin, Gareth i dzieci jedza wspolnie obiad. Wkrotce Sara
znika na gorze, zeby postucha¢ ulubionej muzyki, Toby idzie gra¢ po sieci na
komputerze, a Ben mruczy co$ o ,,ogarnigciu swoich spraw na jutro”. Yasmin i
Gareth ida spa¢ na kanape, z ktorej gapia si¢ bezmyslnie na wiadomosci i w koncu
zasypiaja.

24. 1 powrotem na miescie

24.1. W sobote rano Yasmin i Toby wychodza na cotygodniowy basen. Kiedy ida do
stacji metra, Yasmin dostrzega ogloszenie strazy sasiedzkiej, ktore przypomina
Yasmin, ze musi odnowi¢ swoja rejestracj¢. Na stacji musza sta¢ w kolejce, zeby
kupi¢ bilet Toby’emu. Bylo to denerwujace, bo Yasmin ma Oyster Card (kartg
komunikacyjna), ktéra uwaza za $wietna, bo nie musi odtad troszczy¢ si¢ o
odpowiednig ilo$¢ drobnych, zeby przejs¢ przez bramke metra. Przechodzac przez
barierke przesungta tylko kart¢ nad czytnikiem, a oplata automatycznie obciazyla jej
Oyster Card. Jako ze zgodzila si¢ na automatyczny kredyt wyrownawczy
dokonywany przez sie¢, na jej karcie nigdy nie brakuje pienigdzy, dopoki te sa na jej
koncie bankowym®”. Gdy czekaja na peronie, Yasmin wie, ze monitoruja ich
kamery rozleglego systemu CCTV metra londynskiego®'*. Na basenie, mimo ze wie,
ze strzega ich ratownicy, nie uswiadamia jednak sobie, Ze monitoruje ich réwniez
,Posejdon: trzecie oko ratownika”, ktory automatycznie wykrywa wszelkie

przypadki mozliwego utonigcia®'’.

24.2. Ben rowniez uzywa dzis swojej Oyster Card, jako Zze zgodnie z SMS-em, ktory
otrzymat od organizatoréw akcji ,,Stop Wojnie”, ma by¢ w potudnie na stacji metra,
na ktorej jest zasigg sieci komorkowej, i mie¢ na sobie bejsboléwke lub bluze z
kapturem, zeby kamerom monitorujacym trudniej bylo zarejestrowaé jego twarz.
Potem ma otrzyma¢ SMS-a mowiacego o miejscu spotkania z innymi
demonstrantami, a takze, ze ma si¢ tam stawi¢ w przeciagu 45 minut. Na stacji z
tatwoscia dostrzega kumpla Aarona i organizatorow, ktorzy kaza im i8¢ pojedynczo
lub dwojkami do placu Grosvenor i wchodzac z okolicznych ulic polaczy¢ sig przy
Ambasadzie Amerykanskiej doktadnie o 13:30. Wtedy roztoza wielki transparent z
napisem ,,Stop Wojnie”, sprobuja dorgczyé ambasadorowi list protestacyjny, a
rzecznik odczyta tresc listu, stojac przed transparentem. Catos$¢ zostanie sfilmowana
i pokazana na zywo na ich stronie internetowej. Cala akcja ma potrwaé ponizej
dwoch minut, po czym wszyscy rozejda si¢ i kazdy péjdzie w swoja strong?'’.
Protest przebiega zgodnie z planem. W momencie, gdy policja dociera na miejsce,

212 Inside Out —East (2003) ,Credit Card Cloning [Klonowanie kart kredytowych]” BBC Online, 7 lipca,
http://www.bbc.co.uk/insideout/east/series3/credit card cloning.shtml

23 QOyster Card to inteligentna karta korzysta z identyfikatora RFID do identyfikacji posiadacza i prowadzenia zapisu jego
przejazdow. Jest to konieczne, poniewaz jesli odbywasz kilka przejazdéw tego samego dnia, w momencie gdy catkowity koszt
tych przejazdow osiaga pewna okreslona wartos¢, wszelkie nastgpne przejazdy tego dnia odbgdziesz za darmo, chyba ze
wyjedziesz poza strefe (strefy) objgta poczatkowa wartoscia,” TfL (nd.) Oyster On-line, http://www.tfl.gov.uk/tfl/fares-
tickets/oyster/general.asp .

214 Zob. McCahill and Norris (2003) op cit. n.44.

215 Posejdon” korzysta z komputerowego oprogramowania wizyjnego do identyfikacji przypadkéw utonieé, na przyktad ciata,
ktore pozostaje pod woda przez dziesig¢ sekund albo wigcej, Poseidon (nd.) ,,Technology overview [Przeglad technologiczny]”,
http://www.poseidon-tech.com/us/technology.html .

216 Wszystko to sa $rodki antyinwigilacyjne. Protestujacy sa $wiadomi, ze policja monitoruje ich strong internetowa, i
podejrzewaja, ze ich telefony sa na podstuchu. Sadza, ze poprzez przekazywanie informacji w ostatniej chwili i uzywanie
nowozakupionych komoérek do wysytania SMS-6w zmniejsza szansg przechwycenia informacji.
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Ben i Aaron, odzyskawszy transparent, sa juz catkiem daleko i maszeruja przez park
$w. Jakuba w drodze do stacji Waterloo, zeby spotkac¢ si¢ z kilkoma innymi
demonstrantami i pozna¢ najnowsze wiesci o protescie. Po drodze mijaja Parlament:
w akcie brawury Aaron pospiesznie rozwija transparent i opiera go o wielkie czarne
ogrodzenie, przekazuje Benowi komorke i prosi go o zrobienie zdjecia. Gdy Ben
robi zblizenie, czuje dotyk reki na kotnierzu i glos mowi: ,,Jeste$ aresztowany!”

24.3. Trzy godziny pozniej zostaja zwolnieni z aresztu policyjnego jedynie z
nieformalnym ostrzezeniem®’. Mimo Ze zostali przestuchani, sfotografowani,
pobrano ich odciski palcéw i pobrano ich DNA, odczuwaja ulge, ze nie wyciagnigto

wzgledem nich dalszych konsekwencji*'®.

24.4.  Chlopcy nie wiedzieli jednak, ze oficer, ktory ich zaaresztowatl, napisat raport
wywiadowczy, ktory zostat godzing pozniej przejrzany przez oficera prowadzacego
dochodzenie w sprawie wczesniejszego ,,spontanicznego” protestu przed ambasada.
Zaintrygowal go fakt, ze podrozowali do stacji Marble Arch, i stad podejrzewa, ze
tam wlasnie bylo miejsce spotkania demonstrantéw. Zastanawia si¢, czy mogltby
uzyska¢ pozwolenie na udostgpnieniec mu bazy danych posiadaczy Oyster Card i
doj$¢ do nazwisk ludzi, ktorzy konczyli podréz na Marble Arch wczesniej tego
dnia®"®. Byloby wspaniale, gdyby mogt zidentyfikowaé wszystkich demonstrantow,
jednak z drugiej strony zbyt wielu byloby do odsiania. Nie ma tez pewnosci, czy
dano by mu dostgp do tych danych, chronionych prawem, i pozwolono na takie
cato$ciowe ujawnienie®™’.

24.5. Ben tej nocy wraca do domu bardzo p6zno. Wczesniej wypit trochg z Aaronem, a
teraz wslizguje sig, kiedy wszyscy juz poszli spa¢. Wrdcita nawet Sara, ktora zaczeta
przesiadywac ze znajomymi w pobliskiej budzie z hamburgerami az do zamknigcia o
23:30. Ben wypija w kuchni potlitrowa szklankg wody i cicho wchodzi po schodach,
delikatnie zamyka drzwi sypialni i gasi §wiatto.

25. Wniosek

25.1.  Czy ten tydzien z zycia rodziny Jonesow jest tak bardzo niezwykly? Duza czgsé¢
dziatan nadzorczych, z ktéorymi maja do czynienia, a z ktorych wiele jest
zautomatyzowanych i niedostrzegalnych, dotyczy codziennie wigkszoS$ci
mieszkancow Wielkiej Brytanii.”' Nadzér nad miedzynarodowymi podrézami,
mobilno$cia w przestrzeni miejskiej, wydatkami konsumenta, Internetem i mobilna
telekomunikacja oraz nad potencjalna dziatalno$cia przestgpcza stanowi obecnie
element codziennosci. Czes¢ z tych dzialan jest korzystna dla takiej rodziny i
dzialania te sa doceniane, ale tez duza ich czg¢$¢ wiaze si¢ z osobistym zagrozeniem i
ma znacznie szersze konsekwencje. Wykazali$my juz, ze nadzor ulega intensyfikacji

27 Formalnie rzecz biorac, ztamali oni nowe prawo zabraniajace ogranizowania protestow w odleglosci do jednego kilometra od
Patacu Westminsterskiego (Parlamentu) bez wczesniejszej zgody policji. Zob. ,,Parliament protesters fight ban [Protestujacy
spod Parrlamentu walcza z zakazem]” BBC News, 31 sierpnia 2006, http://news.bbc.co.uk/1/hi/england/london/5303558.stm

218 Obecnie policja moze zdjaé odciski palcow i pobra¢ probki DNA od wszystkich aresztantow, nawet jezeli nie zostali
oskarzeni o popetnienie przestepstwa. Pozostana one w panstwowych bazach danych. Zob. Johnston, P (2003) ,,Police
to keep DNA files of innocent [Policja przechowuje dane DNA oséb niewinnych]” Telegraph.co.uk, 27
marca, http://www.telegraph.co.uk/news/main.jhtml?xml=/news/2003/03/27/ndna27.xml .

29 Przyktad powstania nowej funkcji: po wprowadzeniu systemu Oyster Card jako prostej metody ptacenia za transport
publiczny, policja zdata sobie sprawg z tego, ze dane z systemu moga by¢ przydatne przy $ledztwach.

220W 2004 roku policja londyfiska (Metropolitan Police Service) tylko siedem razy zwracat sig o informacje przejazdéw z Oyster
Card, w 2005 roku liczba ta zwigkszyta si¢ do 243 zyczen, z ktérych uznano 229. Zob. Jones, S (2006) ,,Oyster cards used to
track criminals [Karty Opyster wykorzystuje si¢ do Sledzenia przestgpcow]’, The Guardian, 14 marca,
http://www.guardian.co.uk/crime/article/0,,1730518.,00.html .

221 Zaréwno Yasmin, jak i Gareth pracuja w zawodach, w ktorych wystepuje stosunkowo duza doza nadzoru, co pozwala nam na
bardziej szczegbétowe omowienie tej tematyki.
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w wielu roznych sytuacjach: gdy dana osoba jest narazona na jakie$
niebezpieczenstwo, gdy sytuacja prowadzi do przekroczenia regul prawnych lub
organizacyjnych, nawet we wzglednie uzasadnionych przypadkach. Najstarsi i
najmtodsi czlonkowie rodziny odkrywaja, ze ich poruszanie si¢, otoczenie, i
zawartos¢ lub stan ich ciat sa $ledzone ,,dla ich wlasnego dobra i bezpieczenstwa”.
Odbywa si¢ to za pomoca mechanizméw i produktow, ktore sa obecnie szeroko
dostepne i reklamowane wsrdéd mieszkancow Wielkiej Brytanii oraz dobrowolnie
wybierane przez cztonkdéw rodzin.

25.2. Nadzor nasila sig, gdy czlonkowie rodziny sa podejrzani o popelnienie
przestepstwa, badz tez gdy padna jego ofiarami. Odchylenie (dewiacja) nabiera
nowego znaczenia w prywatnych przestrzeniach w miejscu pracy, centrum
handlowym i w szkole, gdzie wlasciwe dla danej organizacji przepisy okreslaja,
ktore zachowania sa do przyjecia, a ktore nie. Istnieja rozne stopnie nasilenia
nadzoru, ktéore maja na celu albo rozwiazanie ,,trudnych” sytuacji, albo calkowite
usunigcie ludzi. Konsumenci rowniez potrafig tama¢ reguty: prowadzenie nadzoru
nad konsumentami stawia wprawdzie w uprzywilejowanej sytuacji pewne osoby, ale
jednoczes$nie stwarza sytuacje niekorzystna dla innych. Taki stan rzeczy ilustruje
opisany przypadek, dotyczacy kart kredytowych, kart lojalnosciowych i przesytek
masowych, naplywajacych z profili konsumenckich Yasmin i Garetha, ktore
umozliwiaja im zakupienie roznych produktow po obnizonej cenie, podczas gdy
Ben, klient o niskim statusie, zmuszony jest oczekiwa¢ na linii na potaczenie ze
swoim bankiem na wlasny koszt. W przypadkach, w ktéorych maja miejsce
nietypowe dziatania, wychodzi na jaw fakt, ze bank caly czas ma oko na klienta. We
wszystkich przypadkach, jakiekolwiek nietypowe lub nieprzewidziane dziatania w
odniesieniu do kategorii danej osoby wplywaja na nasilenie nadzoru, czego
nastgpstwa moga by¢ rozne.

25.3. Co jest wazne w odniesieniu do takiego splotu okoliczno$ci? Oprocz tego, ze
stanowia one odzwierciedlenie naszych codziennych do$wiadczen, to w ich §wietle
rysuje si¢ wyrazniej wiele kwestii, ktorych dotyczy niniejszy raport, a w
szczegolnosci przyczyny, skutki i do§wiadczenia wiazace si¢ z nadzorem. Rodzina
styka si¢ z bardzo wieloma rodzajami nadzoru. Czgs¢ z nich ma charakter jawny i
otwarty, a czg§¢ — skryty i drugoplanowy. Petna lista przypadkéw, w ktorych
stykamy si¢ z nadzorem, zostala przedstawiona w zataczeniu. W niektorych
przypadkach jedni ludzie decyduja si¢ na czynny udziat w nadzorze, a inni — nie.
Czlonkowie rodziny, skoro tylko znajda si¢ poza domem jako obywatele,
konsumenci, podroznicy i pracownicy, maja niewielki wybor co do tego, czy maja
si¢ sta¢ przedmiotem nadzoru. W przypadku towaré6w konsumpcyjnych, a takze
nadzoru prowadzonego w portach lotniczych i w miastach przez policje i CCTV,
rodzina jest nie§wiadoma tego, ze nadzor stanowi zwykly element infrastruktury, ani
tez tego, jak wiele informacji na jej temat znajduje si¢ w posiadaniu innych. W
przypadku badan i nadzoru zdrowotnego w szkotach, odbiorcom doradza sig, aby
zglaszali si¢ do udziatu ,,dla ich wlasnego dobra”, co jednak budzi zastrzezenia, jesli
chodzi o rodzaj dokonywanych wyboréw. Kazda znaczaca debata w sprawie
spoteczenstwa nadzorowanego bgdzie opieraC si¢ na tym, ze obywatele przynajmnie;j
w pewnym stopniu sg $wiadomi tego, jakie informacje zostaty zebrane na ich temat,
gdzie zostaty skierowane, co dzieje si¢ z tymi informacjami i dlaczego. Debata taka
dotyczy¢ bedzie rowniez tego, co mozna zrobi¢, aby uregulowa¢ nadmierny nadzor i
tego, kto ma tego dokonac.

25.4. Pomimo takiego zréznicowania, opisane przez nas procedury nadzoru maja jedna
wspolna ceche: wszystkie one maja wplyw na szanse zyciowe rodziny,
podejmowanie decyzji i wzajemne stosunki. Uprzywilejowani konsumenci, tacy jak



Gareth, maja szybszy dostep do ushug niz jego ,,ubozszy” syn — student, Ben. Domy
i ciala ludzi podatnych na zagrozenia, takich jak Geeta i Toby, podlegaja
monitoringowi. W trakcie tego procesu traca oni swoja autonomi¢ i prywatnosc.
Nawet bycie uznanym za osob¢ w niewielkim stopniu podejrzang ma wpltyw na
zmiang zachowania. Yasmin jest §wiadoma, ze odbywa si¢ kontrola jej kartoteki
kryminalnej, a Sara nie odpowiada pracownikom ochrony. Perspektywa zostania
wykluczonym lub mozliwos¢ zmiany warunkéw porozumienia dotyczacego
czyjego$ udzialu w zyciu spoteczenstwa jawi si¢ jako surowa konsekwencja i
przemawia do najgl¢bszych obaw rodziny. Stad tez nie zaskakuje fakt, Ze rodzina
wykazuje si¢ ambiwalentnym stosunkiem do takiej perspektywy. Yasmin i Gareth
uzywaja w roznych miejscach uprawnionych technik nadzoru - aby chroni¢ swoja
wlasna zdolnos¢ kredytowa, monitoruja zdrowie i warunki zycia swoich dzieci i
matki Yasmin. W pracy korzystaja oni z wlasnych sieci spolecznych i stosunkow,
aby prowadzi¢ mediacj¢ 1 interpretowaé dane uzyskane droga nadzoru. W
szczegblnosci, wprowadzenie nadzoru do szkot, do ktorych uczgszezaja dzieci,
uwypukla panujace w rodzinie stosunki i przyczynia si¢ do nasilenia panujacych
napi¢¢. Roznorodnos$¢ doswiadczen zwiazanych z nadzorem sprawowanym nad
rodzina 1 majacym miejsce wewnatrz rodziny dowodzi, ze podejscie do
»Spoteczenstwa nadzorowanego”, jako zjawiska jednorodnego, jest niewtasciwe. Jest
to zjawisko dynamiczne, wielopoziomowe i zlozone. Powstaje wigc pytanie: co
zdarzy sig¢ potem?
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Obrazy z zycia w
spoteczenstwie nadzorowanym,
rok 2016

26. Wstep

26.1. Dunski fizyk Niels Bohr jest autorem znanego powiedzenia, ze ,,przewidywanie
jest bardzo trudna rzecza, zwlaszcza jesli dotyczy przysztosci”. Naszym zamiarem w
tym miejscu nie jest wglebianie si¢ w dziedzing futurologii czy przepowiadania.
Uwazamy jednak, ze uzyteczne bytoby przedstawienie tutaj kilku szkicow, ktore
wykorzystywalyby pewne wydarzenia ze scenariusza 1 umiejscawialy je w
niedalekiej przysztosci. Pragniemy w ten sposob zwrdci¢ uwage na pewne zmiany,
jakie musza wprowadzi¢ ustawodawcy. Uzywamy takiego samego zestawu osob, jak
w scenariuszu dotyczacym roku 2006, na takim samym etapie zycia i cieszacych si¢
takq sama pozycja spoteczna.

26.2.  Proponujac tematyke ogolng zaktadamy, ze przyszle spoteczenstwo nadzorowane
bedzie spoteczenstwem nadzoru wszechobecnego, ukierunkowanego przede
wszystkim na S§ledzenie 1 kontrole wszelkiego rodzaju ruchomosci (ludzi,
przedmiotow 1 danych) oraz prognozowanie zachowan i zapobieganie im.
Zaktadamy tez, ze w dalszym ciagu bedzie trwato przechodzenie wtadzy i uprawnien
z rak publicznych w prywatne.

26.3. Obrazy te nie powinny by¢ odbierane jako oznaczajace, ze w praktyce wszystkie
przedstawione systemy i procedury ,,zadzialaja” dokladnie tak; zgodnie z tym, co
przedstawiono w sekcji 9.11 powyzej, technologie maja swoje ograniczenia, a plany
moga nie powies¢ si¢. Jednakze dla celow, w jakich przedstawiamy nasze obrazy,
przyjeliSmy zatozenie, ze wszystko dziata zgodnie z zapowiedzia.

26.4.  Sceny te majq jednak do$¢ zachowawczy charakter. Przedstawiona tu przysztos¢
w zadnym razie nie jest tak okrutna i autorytarna, jaka moglaby by¢ w istocie:
zatozyliSmy, ze panuje to samo polaczenie opieki i kontroli, z jakim mamy do
czynienia w Wielkiej Brytanii od czaséw drugiej wojny $wiatowej. Nie
uwzgledniliSmy mozliwosci wystapienia nowych, gwattownych wydarzen — czyli
katastrofy ekologicznej, wojny $wiatowej lub domowej — ktéore moga zmienic
charakter kategorii ryzyka z ustalonych scenariuszy w linie podzialu wiazace si¢ z
brutalnymi konfliktami lub warunkami sprzyjajacymi ludobdjstwu. Nie nalezy w
zwiazku z tym uwazac, ze takie wydarzenia nie sa mozliwe: dochodzito do nich w
przesztosci, dochodzi obecnie w innych czesciach $wiata i moze doj$¢ ponownie
gdziekolwiek.

26.5. Ponizej przedstawiamy 14 szkicow, zatytutowanych:

Kontrola tozsamosci

Przej$cia graniczne

Zarzadzanie zestawem otaczajacych nas marek (krajobrazem marek)
Bezgotowkowe zakupy

Mie¢ dzieci na oku



Totalne rozwiazania spoteczne?
Zmiana zasad jazdy

Przyjazne, latajace oczy na niebie
Niezidentyfikowana pod-klasa
Wirtualne $ledzenie

Twoje zycie to nasza sprawa
Troska o ciebie

Lustrzany korytarz

27. Kontrola tozsamosci

27.1.  Wracajac z Florydy do Wielkiej Brytanii w 2016 roku, rodzina Jonesow styka si¢
z do$¢ odmienna sceneria, niz rodzina z roku 2006. Na podstawie tego, czego
doswiadczaja oni na granicy, trudno jest dostrzec roznice migedzy dwoma krajami.
Ustugi zwiazane z imigracjq i kontrola graniczng zostaty zlecone, zarowno przez
Wielka Brytanig, jak i Stany Zjednoczone oraz wszystkie panstwa Unii Europejskiej
i wysoko uprzemystowione panstwa grupy G10, temu samemu ponadnarodowemu
prywatnemu konsorcjum BorderGuard (Straz Graniczna).””> Ciagla obawa przed
nielegalna imigracja i rzadowa retoryka ,,wojny z terroryzmem” doprowadzity do
tego, ze rzady tych panstw zamoéwily i wdrozyty mechanizm ,,inteligentnej granicy”,
oparty zarowno na technologiach nadzoru jawnego, jak i niejawnego.

27.2.  Kontrola paszportow odbywa si¢ teraz przy pomocy zestawu kamer i czytnikow,
ktore rejestruja obrazy twarzy, teczowki i palcow, ktore nastepnie porownywane sa z
danymi zapisanymi w znormalizowanych paszportach biometrycznych lub, w
przypadku Wielkiej Brytanii, kartach identyfikacyjnych, wprowadzonych w
panstwach G10 i Unii Europejskiej.”” Paszport lub karta identyfikacyjna jest
rowniez odczytywana przez odpowiednie urzadzenie. Liczne dane, zapisane na
wbudowanym w kartg chipie RFID obejmuja teraz wszystkie informacje dotyczace
obywatelstwa, imigracji, wiz i karalnosci, a takze informacje dotyczace zdrowia. Sa
one natychmiast porownywane z panstwowymi i ponadnarodowymi bazami danych,
podobnie, jak cala gama pozyskiwanych danych dotyczacych transakcji
konsumpcyjnych, jaka BorderGuard otrzymuje regularnie od specjalistycznych
firm.

28. Przejscia graniczne

222 Patrz. Borders Expert Report [Specjalistyczny raport w sprawie granic].

2 Miedzynarodowy Urzad Lotnictwa Cywilnego (International Civil Aviation Authority — ICAA) uzgodnit standardy dotyczace
dokumentéw podroézy o odczycie maszynowym (Machine Readable Travel Documents — MRTD) w 2004 roku. Proces ten
kierowany byt przez Inicjatywg na rzecz Zwigkszenia Bezpieczentwa i Ulatwienia Podrézy Migdzynarodowych (Secure and
Facilitated International Travel Initiative - SAFTI) w obecnej grupie G - 8, patrz: Statewatch (2004) ,,G8 meeting at Sea Island in
Georgia, USA - sets new security objectives for travel [Spotkanie grupy G-8 w State Island w stanie Georgia, USA —
ustanowienie nowych celow w zakresie bezpieczenstwa podrézy]”, http://www.statewatch.org/mews/2004/jun/09g8-bio-docs.htm
. Doszto do tego pomimo obaw dotyczacych tatwosci kopiowania czipéw RFID: Johnson, B. (2006) ,,Hackers crack new
biometric passports [Hakerzy wilamuja si¢ do nowych biometrycznych paszportow]”, The Guardian, 7 August (7
sierpnia)http://politics.guardian.co.uk/homeaffairs/story/0,,1838754,00.html. Fakt, ze brytyjskie karty identyfikacyjne moga
tatwo zosta¢ przeksztatlcone w paszporty biometryczne lub potaczy¢ si¢ z nimi, juz zostat dostrzezony Lettice, J. (2005) ,,UK
biometric ID card morphs into £30 ‘passport lite’[Brytyjskie biometryczne karty identyfikacyjne przeksztatcaja si¢ w wersjg
paszportu /ight za 30 funtdéw] ”, The Register, 8 July (8 czerwca), http://www.theregister.co.uk/2005/07/08/id_card_as_passport/

224 Patrz: Consumer Expert Report. [Specjalistyczny raport w sprawie konsumentéw] W 2016 roku w dalszym ciagu trwaja spory
pomigdzy panstwami i pracujaca w charakterze zleceniobiorcy stuzba graniczna, dotyczace kwestii wlasnosci intelektualnej
danych dotyczacych podrézy. Rzad brytyjski zachowuje swoje prawo do ,,sprzedazy” danych dotyczacych tozsamosci, zgodnie z
projektem wysunigtym w 2006 roku. Elliot, F., ,,ID plans: powers set to widen [Plany dotyczace dokumentoéw tozsamosci:
uprawnienia staja sig coraz szersze]”, The Independent, 6 August (6 sierpnia) 2006,

http://news.independent.co.uk/uk/politics/article1216000.ece. Jedyny gtos, ktory jest glosem przegranym w tej sprawie, to glos
obywatela.
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28.1.  Skutek wprowadzenia inteligentnych granic jest taki, ze odprawa niektorych osob
przebiega szybciej, a innych wolniej, w zaleznosci od tego, czy ich kraj pochodzenia
bierze udzial w tym mechanizmie. Jednakze firma BorderGuard poczynita pewne
ustgpstwa. Zezwolita ona na szybsza odprawe obywateli panstw nieuczestniczacych
w mechanizmie, pod warunkiem, ze beda oni posiada¢ paszporty biometryczne.
Pakistan wprawdzie nie uczestniczy w mechanizmie, ale daje swoim obywatelom
mozliwo§¢ wyrobienia paszportu biometrycznego, co jednakze wiaze si¢ z
powaznymi kosztami, ktore dana osoba musi ponie$¢ sama.’” Geeta nigdy nie
kupita sobie paszportu biometrycznego i w zwiazku z tym musi czekac kilka godzin,
podlega réznego rodzaju dodatkowym przeszukaniom, a takze musi odpowiadaé¢ na
rdzne pytania.

28.2. Sara $wiadomie wybrata sobie szokujaca powierzchowno$¢ modnej nastolatki.
Mimo to w stosunku do niej nie ma zadnych podejrzen, ale wyraznie ,,azjatyckie”
cechy Yasmin wywotuja alarm. Gdy urzadzenie skanujace jej karte identyfikacyjna
poréownuje jej dane z utrwalonymi na obszarze USA zapisami dotyczacymi jej karty
kredytowej, zostaje ona wezwana na przestuchanie.””® Nie musi ona czeka¢ na
kolejne zakupy, aby dowiedzie¢ sig, w jakim celu zostala wykorzystana jej
podrobiona karta. Wymaga si¢ od niej jednakze wyjasnien dotyczacych catego
szeregu watpliwych zakupéw dokonanych na terenie kraju, ktoérego nigdy nie
odwiedzala. Zostaje zwolniona godzing lub dwie pdzniej, po sprawdzeniu danych z
zapisami z Florydy i ustaleniu, Ze jej karta zostata podrobiona.**” Mimo to bank nie
zwroci pienigdzy na jej konto jeszcze przez kilka tygodni — niektore rzeczy nigdy si¢
nie zmieniaja!

28.3. Przy odprawie celnej kazda osoba zostaje poddana petnemu przeszukaniu -
wirtualnej rewizji osobistej z wykorzystaniem skanera pracujacego na fali o dlugosci
milimetra.”®® Sarze wydaje si¢, ze styszy spro$na uwage celnikow na temat jej
tatuazu®”’, ale nie ma sensu protestowa¢, poniewaz moze to tylko skupi¢ na niej ich
uwage i wiazaé si¢ z dalszymi ktopotami.”** W kazdym razie, jest catkiem mozliwe,
ze wszystko, co powiedzial urzednik, zostalo zarejestrowane przez mikrofony
CCTV, uzywane do monitorowania pracy, i Ze to jego czekaja problemy.”’

29. Zarzqdzanie zestawem otaczajgcych nas marek (krajobrazami marek)

35 Rozwazano juz takie potencjalne problemy patrz np.: Koslowski, R. (2004) ,International Cooperation to Create Smart
Borders [Miedzynarodowa wspotpraca nad stworzeniem inteligentnych granic]”, dokument przedstawiony w: North American
Integration: Migration, Trade, Security, Ottowa, April 1-2 (1-2 kwietnia).
http://www.irpp.org/events/archive/apr04/koslowski.pdf

226 Nieformalne zaszeregowanie 0s6b ze wzgledu na rase ma miejsce juz obecnie i funkcjonuje juz od dtuzszego czasu. Takie
postgpowanie sugeruje rowniez policja brytyjska, jako czg¢s¢ formalnej polityki http://www.timesonline.co.uk/article/0,,22989-
1717624.,00.html Aby uzyska¢ wigcej informacji zob.: http://www.aclu.org/racialjustice/racialprofiling/index.html

227 Polaczenie baz danych moze wiaza¢ si¢ z pewnymi skutkami pozytywnymi — zamiast niedogodnosci i prawdopodobnie
jeszcze powazniejszych nastgpstw sklonowania karty kredytowej, takich jak wielotygodniowe dochodzenia, pojawi sig
mozliwo$¢ znacznie szybszego wykrycia i rozwikltania takich przestgpstw, jak wskazuje na to przytoczony przyktad.

228 Takie skanery przeszukujace cate ciato sg juz w stadium prob pilotowych. Istnieje kilka konstrukcji, na przyktad operujacy na
promieniach rentgenowskich o niskim natgzeniu aparat Secure 1000 firmy Rapiscan:
http://www.rapiscansystems.com/sec1000.html , testowany na lotnisku Heathrow, patrz: Lettice, J. (2004) ,,See through clothes'
scanner gets outing at Heathrow [Na Heathrow pojawit si¢ skaner, ktory widzi przez ubranie]”, The Register, 8 November (8
listopada), http://www.theregister.co.uk/2004/11/08/heathrow_scanner_pilot/ ; dzialajace na fali o dtugosci milimetra skanery,
nad ktorymi pracuje firma QinetiQ, wyprobowywane w Eurotunelu:
http://www.qginetig.com/home/newsroom/news_releases_homepage/2004/3rd_quarter/Next generation_security screening.html .
2 Badania przeprowadzone w pokojach kontrolnych CCTV latach 90-tych wykazaly, Ze operatorzy uzywali sprzetu do
wszelkiego rodzaju zachowanh seksistowskich - technologia umozliwiajaca uzyskiwanie tak intymnych obrazéw moze
powodowac¢ podobne problemy. McCahill, M. i Norris, C. (1999) ,,Watching the workers: Crime, CCTV and the workplace
[Nadzorowanie pracownikéw: przestgpczosé, CCTV i miejsce pracy]” w: Davis, P., Francis, P. and Jupp, V. (wyd.) Invisible
Crimes: Their Victims and their Regulation [Niewidoczne przestgpstwa: ich ofiary i przepisy]. London: Macmillan.

20 Normalizacja” w pracy lub ,.efekt schtadzajacy” spoteczenstwa nadzoru.

31 7 drugiej strony, dzigki nadzorowi mozliwa jest ochrona przed molestowaniem lub utatwione dochodzenie zado$éuczynienia.
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29.1.  Gdy rodzina Jonesow odwiedza miejscowe centrum handlowe, CCTV i ochrona
caly czas funkcjonuja, a kierownicy centrum wciaz dysponuja siecia kontaktow,
dzigki ktérym moga zlokalizowa¢ niepozadane osoby i odseparowac je od sklepow i
kupujacych. Jednakze modelowanie przestrzenne krajobrazu marek (brandscape)®” i
zmiana metod reklamy zgodnie z przeptywem réznych kategorii konsumentow
stanowi juz priorytet strategiczny wigkszosci sprzedawcow detalicznych. Pomigdzy
wlascicielami centrow handlowych a najemcami, czyli wielkimi sieciami handlu
detalicznego rozwingly si¢ juz nowe zwiazki biznesowe.

29.2.  Sieci handlu detalicznego umozliwiaja centrum handlowemu dostgp do wielkiej,
wspolnej bazy danych, tworzonej na podstawie danych z karty nagrod, w celu
uzyskania informacji dotyczacych przeptywu kupujacych. System ten opiera si¢ na
wszytych w odziez identyfikatorach wykorzystujacych technologi¢ RFID,
wszechobecnych czytnikach i zbiorach danych konsumenta. Czytniki umieszczone w
drzwiach sklepow uczestniczacych w systemie rejestruja niepowtarzalne kody
identyfikacyjne zapisane we wszytych w odziez kupujacych identyfikatorach.
Informacje dotyczace danej sztuki odziezy, jej marki, miejsca zakupu oraz tego, kto
ja kupil, poréwnywane sa z profilami konsumenckimi réznych osob noszacych
odziez. Inteligentne ekrany umieszczone na wysokosci oczu pokazuja w czasie
rzeczywistym reklamy wybranej gamy produktéw odpowiadajacych temu
konsumentowi. Sara zachwyca si¢ widzac na ekranie reklamujacym najblizszy sklep
muzyczny nowa obwolute albumu jej ulubionego zespotu, a Toby zwraca uwage na
informacjg dotyczaca gier komputerowych. Do Bena niezupetnie to przemawia. Jak
dotad nic z tego, co zobaczyl, nie zainteresowato go. Informacje marketingowe
moga réwniez by¢ przesytane konsumentom do ich indywidualnych, podrecznych
urzadzen, gdy znajda si¢ oni w sasiedztwie pewnych sklepow.

30. Bezgotéwkowe zakupy

30.1. Centrum handlowe pozyskuje nastgpnie dane, aby ,,wylowi¢” tych klientow,
ktorzy najczesciej korzystaja z centrum handlowego, aby zaproponowaé im
czlonkostwo w systemie zakupdw ,,bezgotowkowych”. System ten umozliwia co
,cenniejszym” konsumentom > otrzymanie wszczepianego pod skére chipa, ktory
utatwi im zakupy. ** Za implant ptaci si¢ 200 funtow. Nastepnie konsumenci moga
zatadowa¢ na chip pieniadze i ptaci¢ w réznych sklepach zblizajac swoje rami¢ do
czytnika, zamiast uzywac karty kredytowej, debetowej lub sklepowej. Reklamy
systemu bezgotowkowego mowia kupujacym, ze jako posiadacze chipa uprawnieni
sa oni do otrzymania rabatu w wybranych przez nich sklepach w centrum
handlowym,*” dzigki czemu poniesione przez nich na poczatku koszty implantu
szybko si¢ zwroca. Otrzymuja oni rowniez prawo wstepu do salonu VIP, kompleksu
odnowy biologicznej i masazu znajdujacego si¢ na miejscu. Posiadacze chipéw sa w
mniejszym stopniu zagrozeni przez rabusiow i kieszonkowcow, nie grozi im rowniez
utrata karty kredytowe;j.

2 pochodzenie terminu ,,brandscape” (krajobraz marek) Brytyjska Rada Wzornictwa (Design Council) definiuje nastepujaco
,,Catkowity eksperymentalny zasi¢g i zaangazowanie marki. Termin ten obejmuje wszystkich, ktorzy stykaja sig i
wspotoddziatywuja z marka, w tym klienci, dostawcy, pracodawcy, konkurenci, osoby odsprzedajace, dystrybutorzy, partnerzy
itp.”: http://www.design-
council.org.uk/webdav/harmonise?Page/@id=6046&Session/@id=D_rPJLjJbFNakHOE0OGQvlo&Document%5B@id%3D5232
%5D/Chapter/@id=7 .

3 To, ktérzy konsumenci sa najcenniejsi, jest ustalane poprzez sprawdzenie karty kredytowej i poréwnanie z profilem klienta.
Bycie warto$§ciowym konsumentem oznacza zdolno$¢ do wydawania wigkszych sum pienigdzy. Implanty staja si¢ symbolem
wysokiego statusu.

34 patrz: Baja Beach ,,Zona VIP” http://www.bajabeach.es/ .

5 Umozliwia to utrwalenie w bazie danych pewnych wyboréw dokonywanych przez kolejne osoby.
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30.2. Krazyly wprawdzie pogloski, ze niektorzy klienci zostali napadnigci na parkingu
i ze chipy zostaly wycigte z ich ramion, ale kierownicy centrum zdementowali te
opowiesci jako ,miejskie plotki”. Gareth zastanawial si¢ nad udzialem, ale
zniechecily go informacje podane w programie telewizyjnym, ze chipy posiadaja
jedynie niski poziom zaszyfrowania i tatwo mogg zosta¢ uszkodzone przez wirusy.
36 Jednakze ludzie wola chipy od kart kredytowych z innego powodu. Nastgpstwa
otrzymania wezwania w zwiazku ze ,,znamionami nietypowej dziatalnos$ci” sa
obecnie znacznie powazniejsze. Z uwagi na znacznie bardziej zaawansowane
algorytmy prognostyczne, oparte o indywidualny profil klienta, otrzymanie
wezwania z banku postrzegane jest jako réwnoznaczne z byciem winnym. Karty sa
automatycznie dezaktywowane, a od konsumenta wymaga si¢ dostarczenia bankowi
niezaleznych dowodéw dotyczacych jego tozsamosci i miejsca pobytu. Jezeli
centrum handlowe zwrdci si¢ do klienta z prosba o udzielenie informacji w takim
samym celu, to otrzyma jedynie ogélnikowe dane.

31. Mie¢ dzieci na oku

31.1. Do roku 2016 oznaczanie identyfikatorami i §ledzenie przemieszczania si¢ dzieci
stalo si¢ zasadniczym elementem edukacji.”®’ Po serii glosnych przypadkow
zaginigcia, zranienia lub $mierci uczniow wiele szkol podstawowych, a nawet
przedszkoli, aby unikna¢ odpowiedzialno$ci prawnej, zaczgto bardzo powaznie
troszczy¢ sie o kontrole nad tym, gdzie przebywaja uczniowie.”® W ciagu dziesieciu
lat, w odpowiedzi na rzadowa polityke wezesnego wykrywania dzieci z problemami,
zapobiegania zjawisku niskiej frekwencji i poprawy skupienia uczniow na lekcjach,
coraz wieksza liczba szkot przyjeta rutynowe testy na obecno$é narkotykow. >

31.2. System bezgotowkowych kart w szkole Toby’ego zaczat juz funkcjonowac, przy
czym wigkszo$¢ rodzin uzywa go jako metody sprawdzania tego, co zjadly ich
dzieci. Po trzech latach, supermarket NSC wykupil firm¢ obstugujaca system
bezgotéwkowych kart, uznajac to za sposob, dzigki ktéremu mozna dotrze¢ na
lukratywne rynki mtodziezowe, budujac przy tym s$wiadomo$¢ marki poprzez
dostarczanie sprzetu naukowego. Aby otrzymac¢ odpowiednie $rodki, rodzice musza
teraz wczytywac karte swojego dziecka przy kasach. Karta ta zawiera informacje
dotyczace szkoly, ucznia i rodzica. W ramach systemu finansowany jest sprzet
komputerowy, naukowy i sportowy oraz instrumenty muzyczne dla uczestniczacych
w nim szkot, pod warunkiem, ze rodzice uczgszczajacych do nich dzieci dokonuja
zakupow w NSC. Warto$¢ podarowanego sprzetu jest uzalezniona od wartosci
zakupow dokonywanych przez rodzicéw. Niektorzy sposrod gtownych, zwigzanych
z koncernami produkujacymi zywnos$¢ i napoje, dostawcow supermarketow NSC
zaczelo ustawiaé swoje automaty do sprzedazy w szkolach. Szkota Toby’ego
uczestniczy w systemie, a za kazdym razem, gdy do szkoty przybywa nowy sprzet,
wyraznie widoczny jest znak firmowy ,,NSC”.

31.3. Karta, o ktorej mowa, ma réwniez inne zastosowania. Lokalne wladze
odpowiedzialne za edukacj¢ monitoruja rodzaje zywnosci spozywanej w szkole
Toby’ego i wykorzystuja je w trakcie rozmaitych kampanii ,,zdrowego odzywiania

26 patrz.: Rieback, M.R., Simpson, P.N.D., Crispo, B. i Tanenbaum, A.S (2006) ,,RFID Viruses and Worms [Wirusy i robaki
RFID]”, Department of Computer Science [Wydziat nauk komputerowychj] Vrije Universiteit Amsterdam,
http://www.rfidvirus.org/ .

27T W USA praktyka ta jest obecnie w powijakach. Patrz np: Leff, L. ,,Students ordered to wear tracking tags [Uczniowie, ktorym
nakazano noszenie identyfikatorow umozliwiajacych ich $ledzenie]”, Associated Press, 9 February 2005,
http://www.msnbc.msn.com/id/6942751/

28 patrz np.: ,,Neglect ruling in girl pond death [Wyrok w sprawie utoniecia dziewczynki w stawie: zaniedbanie]”, BBC News, 23
March (23 marca) 2006, http://news.bbc.co.uk/1/hi/england/coventry warwickshire/4837614.stm .

29 W Wielkiej Brytanii w tabelach ligi edukacyjnej szkoly systematyzowane sa w zaleznoéci od wynikéw egzaminacyjnych ich
uczniow.
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si¢”. Kampanie te stanowig rowniez element odpowiedzi na program edukacyjny
realizowany przez Ministerstwo Obywatelstwa Edukacyjnego. Dzieje si¢ tak
dlatego, ze karta stopniowo pelni coraz wigcej powiazanych ze soba funkcji i
zawiera nie tylko dane na temat dokonywanych przez dziecko zakupow jedzenia, ale
takze jego frekwencji, rejestru osiagnie¢, zajg¢ ponadprogramowych, wynikow
badan na obecno$¢ narkotykéw i dostgpu do Internetu. Wpisy z bazy danych
zwiazanej z karta podlegaja przedtozeniu jako dowod aktywnosci obywatelskiej
ucznia. Podczas, gdy nasilenie si¢ nadzoru w szkotach przynosi wymierne korzysci
zarowno dla szkot, jak i dla samych ucznidow, same dzieci stopniowo przyzwyczajaja
si¢ do nadzoru nad ich ciatami, §ledzenia miejsca ich pobytu i zdalnego
monitorowania ich diety, jako do normalnych zjawisk.

32. Totalne rozwigzania spoteczne?

32.1. W 2016 roku znacznie bardziej wyrazny stat si¢ podzial dzielnic mieszkaniowych
na zamknigte wspolnoty prywatne, takie jak ta, w ktorej mieszka rodzina Jonesow,
patrolowane i monitorowane przez dobrze wyposazone, sieciowe firmy
ochroniarskie i bedace dawniej wlasnoscia komunalna tanie osiedla mieszkaniowe,
takie jak Dobcroft Estate. Dla Jonesow, system kamer i system identyfikacji
funkcjonujacy na osiedlu i wokot niego sprawia, ze koszty ubezpieczenia sa
minimalne.**

32.2. W Dobcroft Estate, praca Yasmin nigdy si¢ nie konczy. Jej zespol, sktadajacy sie
z przedstawicieli wielu agencji, stat si¢ podwykonawca innego prywatnego
konsorcjum o nazwie Kompletne Rozwiazania Spoteczne (Total Social Solutions -
TSS). Firma Personal Behaviour Schemes — PBS**!), ktore stosowane sa wobec
kazdego mieszkanica Dobcroft Estate od dnia jego narodzin®** (niektorych wynajduje
si¢ jeszcze przed urodzeniem®*).

32.3. Wiele osob, ktorym przyznano wyzsze poziomy PBS** jak Wilson Green,

posiada implanty oparte na technologii RFID, ktoére sa automatycznie rejestrowane

przez czujniki zamontowane w ich domach oraz przy wejciach na osiedle. **°

Wszczepianie implantow odbywa si¢ teoretycznie w sposob dobrowolny, ale

podobnie jak w przypadku systemow funkcjonujacych w sklepach i szkotach, takze i

w tym przypadku udziat jest optacalny — do najbardziej istotnych korzysci nalezy

skrocenie okresu obserwacji.

0 Stowarzyszenie Ubezpieczycieli Brytyjskich (Association of British Insurers - ABI) wezwato do tego w duzym raporcie
dotyczacym mieszkalnictwa ABI ,, Securing the Nation: The Case for Safer Homes [Zabezpieczy¢ narod: przyktad
bezpieczniejszych domow]”, London: ABI, 12.
http://www.abi.org.uk/BookShop/ResearchReports/Securing%20the%20Nation%20July%202006.pdf

¥ W tym miejscu przewiduje sig, ze mechanizmy Anti-Social Behaviour Orders (zakazéw dotyczacych zachowan
antyspotecznych) i Intensive Supervision (intensywnego nadzoru) itp. (patrz: Crime and Justice Expert Report [Specjalistyczny
raport w sprawie przestgpczosci i wymiaru sprawiedliwosci]) ulegna standaryzacji i przybiora postaé Personal Behaviour
Schemes (schematy zachowan osobistych) dla oséb odpowiadajacych okreslonym wzorcom ryzyka dotyczacego wykroczen.
Poniewaz wszyscy mieszkancy Dobcroft Estate spelniaja co najmniej jedno kryterium poprzez sam fakt zamieszkiwania na
osiedlu, na ktorym istnieje duze prawdopodobienstwo popetnienia przestgpstwa, wszyscy podlegaja systemowi PBS.

22 patrzn. 191

3 Tak zwana ,biokryminologia” lub aspekty genetyczne zachowania przestgpczego, obecnie na nowo cieszy si¢ rosnacym
zainteresowaniem. patrz np.. Rose, D. (2006) ,Lives of crime [Zycie w przestepczosci]”, Prospect 125 (sierpien),
http://www.prospect-magazine.co.uk/article_details.php?id=7604 . Aby zapoznaé si¢ z wczesniej napisang krytyka tej metody,
patrz: Rose, N. (2000) ,,Biologia przewinienia: tozsamo$¢ patologiczna i zwalczanie przestgpczosci w kulturze biologicznej”,
Theoretical Criminology [Kryminologia teoretyczna], 4 (1), 5-34.

4 Do roku 2016 wigzienie stato sig tylko kolejnym poziomem PBS. Prace spoteczne, nadzor sadowy i wigzienie stanowia jeden
ciag i w duzej mierze sa zarzadzane przez jednostki prywatne.

5 Rzekomo w celu poprawy bezpieczenstwa mieszkafncow, w 2010 roku osiedle Dobcroft Estate zostalo otoczone ogrodzeniem,
w ktoérym pozostawiono jedynie cztery wejscia i wyjscia, monitorowane przez funkcjonariuszy wsparcia lokalnego, kamery i
czytniki RFID.
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32.4. Obecnie cate Dobcroft Estate jest objete jedna z tymczasowych ,,miejscowych
godzin policyjnych” po tym, jak ,mlodziency” z osiedla zostali rzekomo
zidentyfikowani przez starsza kobiet¢ z Sunnyview Retirement Village (osiedla dla
emerytow, gdzie mieszka rowniez Geeta), jako sprawcy szkod. Kobieta ta
zaobserwowata podejrzane zajscie za posrednictwem kamer wideo miejscowego
systemu nadzoru. Obrazy przekazywane przez kamery mozna oglada¢ na lokalnych
kanatach ochrony w telewizji cyfrowej, gdzie prezentowane sa rowniez zdjgcia
,czarnych charakterow” — tych ktorzy naruszyli zasady przypisanego im PBS.*** W
osiedlach mieszkaniowych systemy CCTV w przestrzeni publicznej niemal
catkowicie ulegly przeksztalceniu w telewizje otwarta (Open-Circuit Television —
OCTYV). Wszystkie osoby w wieku ponizej 18 lat otrzymaty w zwiazku z tym zakaz
wchodzenia na teren osiedla lub jego opuszczania w godzinach od 18.00 do 6.00.
Dla Sary oznacza to, ze aby spotkac si¢ ze swoja najlepsza przyjaciotka, Aleesha,
poza godzinami nauki szkolnej, jedna z nich musi zaryzykowaé spotkanie z
uzbrojonymi w paralizatory (tasery) straznikami osiedlowymi, ktérzy maja zwyczaj
najpierw strzelaé, a pézniej zadawac pytania.

33. Imiana zasad jazdy

33.1. Gdy Gareth wyjezdza poza obszar osiedla, brama z kutego zelaza rozsuwa si¢
automatycznie, a system rejestruje numery z tablicy rejestracyjnej, doktadny czas
wyjazdu oraz liczbg i tozsamo$¢ osob znajdujacych si¢ w wozie. System ANPR
osiagnatl zasigg ogolnokrajowy w roku 2008 i obecnie na drogach jest tyle kamer, ze
proby zgadywania przy pomocy map i czujnikow, gdzie sa zainstalowane, sa
bezcelowe.

33.2. Podreczny komputer, ktory Gareth podiacza do samochodu®’ potaczony jest z
satelitarnym systemem globalnej nawigacji Galileo®* oraz pafstwowymi kamerami
monitorujacymi natezenie ruchu drogowego, co pozwala na znalezienie najszybszej
trasy dojazdu. Znalezienie najkrotszej trasy wiaze si¢ réwniez z mniejszymi
kosztami, poniewaz liczba przejechanych przez samochod kilometrow
automatycznie obciaza konto bankowe Garetha za posrednictwem systemu
ANPR.*¥

34. Przyjazne, latajgce oczy na niebie

34.1. Duze obszary miast, podobnie jak granie, centra handlowe i szkoty, znajduja si¢
pod silniejszym nadzorem, niz mogloby to si¢ wydawaé na pierwszy rzut oka.
Bezpieczenstwo stalo si¢ elementem estetyki otoczenia — systemy nadzoru zostaty
wkomponowane w architektur¢ i infrastrukturg. Staly si¢ niewidoczne, ale
jednoczesnie — wszechobecne.”® Wiele waznych budynkéw, nalezacych do
instytucji panstwowych, ktoére po 2001 roku byly otoczone betonowymi zaporami,
teraz znéw wydaje si¢ pozbawionych zabezpieczen. Zamiast barykad strzeze je
system roznych czujnikéw, potaczonych z niemozliwymi do sforsowania,

6 Mechanizm taki zostat wprowadzony eksperymentalnie w Shoreditch, dzielnicy Londynu. Zostat natychmiast ochrzczony
nazwa ,,ASBO TV”. patrz np.: Swinford, S., ,,Asbo TV helps residents watch out [Asbo TV pomaga mieszkancom pilnowaé
si¢]”, Times Online, 8 January (8 stycznia) 2006, http://www.timesonline.co.uk/article/0,,2087-1974974.00.html .

7 W 2016 roku wiekszo$ ludzi posiada takie urzadzenia, ktére posiadaja roamingowy, bezprzewodowy dostep do internetu,
ustugi telefoniczne, system nawigacji komputerowej i inne funkcje. Funkcja nawigacji zapewnia rowniez, ze urzadzenia (a w
zwiazku z tym i ich posiadacze) sa mozliwe do $ledzenia.

8 Galileo jest europejska cywilna alternatywa dla amerykanskiego wojskowego systemu GPS. Pierwszy satelita zostat
wystrzelony w 2004 roku, a niektore ustugi beda dostgpne w 2008 roku, patrz : ,,Galileo, European Satellite Navigation System
[Galileo, Europejski system nawigacji satelitarnej]” CEC Directorate General Energy and Transport (Dyrekcja Generalna Rady
UE ds. Energii i Transportu), http://ec.europa.eu/dgs/energy_transport/galileo/intro/future_en.htm: .

9 Istnieje wiele potencjalnych systeméw: Patrz:np.: Independent Transport Commission (Niezalezna Komisja Transportu)
(2006) Paying to Drive [Placi¢ aby jechac] http:/trgl.civil.soton.ac.uk/itc/p2d_main.pdf. .

30 patrz: Infrastructure and Built Environment Expert Report. [Specjalistyczny raport w sprawie infrastruktury i zabudowy] .
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automatycznymi zaporami, ktére — jesli nie sa akurat potrzebne — chowaja si¢ w
podtozu.

342. Gdy Ben i Aaron udaja si¢ do centrum Londynu, aby wzia¢ udziat w
antywojennym protescie, sa obserwowani przez mate, zdalnie sterowane samoloty
szpiegowskie — bezzalogowe pojazdy powietrzne (Unmanned Aerial Vehicles —
UAV). *' Zostaly one po raz pierwszy zastosowane w czasie igrzysk olimpijskich w
2012 roku, ale nie wycofano ich pozniej z uzytku. ,,Sukces” ,,przyjaznych, latajacych
oczu na niebie”, jak nazwat te maszyny rzad,”” zostal uznany przez burmistrza za
glowny powéd dla ich dalszego ogblnego zastosowania. *** Ludzie niemal przestali
juz je zauwazac.

34.3. Systemy CCTV réwniez mniej rzucaja si¢ w oczy. Mniejsze kamery wbudowane
sa na wysokosci oczu w shupy latarni ulicznych oraz w $ciany, co umozliwia
skuteczniejsze dziatanie powszechnie juz stosowanych systemoéw rozpoznawania
twarzy. > Wyprobowuje si¢ tez oprogramowanie do odtwarzania ksztattow, ktore
przetwarza obrazy uzyskane z wieloobiektywowych kamer w obraz trojwymiarowy.
Obroncy praw czlowieka i1 prawnicy dowodza jednak, ze system ten jest
niedoktadny, a obraz nie jest ,,prawdziwy”.

34.4. System nie sklada si¢ wytacznie z kamer. Niemal powszechne juz stosowanie
technik bezprzewodowych sprawia, ze kamery sa niezalezne od wielkich skrzynek i
systemow kabli. Dodatkowo, kamery potaczone sa z inteligentnym systemem
o$wietlenia ulic, ktory zapewnia teraz ,idealne” warunki os$wietlenia dla
oprogramowania rozpoznajacego podejrzanych oraz z uruchamiajacymi si¢ pod
wplywem ruchu reflektorami. Wspomagaja je dodatkowe kamery, uruchamiane w
przypadku gestego thumu lub niezwyklego natgzenia ruchu.

35. Niezidentyfikowana pod-klasa

35.1. Po protescie, ktory miat miejsce w 2016 roku, Ben i Aaron zostaja zatrzymani
przez prywatna firm¢ ochroniarska, zatrudniona przez Westminster Business
Improvement District (Westminster — Dzielnica Sprzyjajaca Przedsigbiorczosci).””
Straznicy sa zdalnie nadzorowani przez operatoréw z policji, za posrednictwem

2! Samoloty klasy UAV od kilku lat uzywane sa przez amerykanskie sity zbrojne. Obecnie najlepiej znanym przyktadem jest
zdalnie sterowany samolot ,,Predator”, uzywany w Iraku, patrz: ,,Predator RQ-1 / MQ-1 / MQ-9 Unmanned Aerial Vehicle
(UAV), USA [Bezzaogowy Pojazd Powietrzny Predator RQ-1 / MQ-1 / MQ-9]”, airforce-technology. com, 2006,
http://www.airforce-technology.com/projects/predator/. W Wielkiej Brytanii proponowano wiele rodzajow zastosowan, patrz:
Jha, A., ,,On the horizon ... pilotless planes as fishermen's and firefighters' friends [Na horyzoncie... Bezpilotowe samoloty jako
przyjaciele rybakow i strazakow]”, The Guardian, 30 August (30 sierpnia) 2006,
http://www.guardian.co.uk/science/story/0,,1860825,00.html . W Los Angeles policja juz prowadzi proby z malym, zdalnie
sterowanym samolotem szpiegowskim, zwanym ‘SkySeer’: Bowes, P., ,High hopes for drone in LA skies [Wielkie nadzieje
zwigzane ze zdalnie sterownym samolotem na niebie Los Angeles]”’, BBC News, 6 June (6 czerwca) 2006,
http://news.bbc.co.uk/1/hi/world/americas/5051142.stm..

22 Mianem ,,przyjaznych, latajacych oczu na niebie” okreslit w roku 1995 minister spraw wewngtrznych kamery przemystowe
CCTV, patrz: Campbell, D. (1995) ,,Spy cameras become part of the landscape [Kamery szpiegowskie staja sig¢ czgscia
krajobrazu]”, The Guardian, 30 January (30 stycznia): s. 6.

3 Duze zawody sportowe czgsto bywaty okazja do wyprébowywania i wdrazania nowych technologii nadzoru. Na przyktad,
aby dowiedzie¢ si¢ wigcej o systemie CCTV i Pucharze Swiata 2002 w Japonii, patrz: Abe (2004) op cit., n.161; a 0o CCTV i
igrzyskach Olimpijskich w Atenach, patrz: Samatas, M. (2004) Surveillance in Greece [Nadzor w Grecji], Athens: Pella.

24 Patrz: Specjalistyczne raporty w sprawie wymiaru sprawiedliwosci, infrastruktury i zabudowy. Jednym z powaznych
problemow zwiazanych z rozpoznawaniem twarzy byt kat widzenia kamer CCTV, patrz. np. g.: Introna, L. i Wood, D. (2004)
Picturing algorithmic surveillance: the politics of facial recognition systems [Obrazowanie nadzoru algorytmicznego: polityka
systemow rozpoznawania twarzy]”, Surveillance & Society, 2(2/3): s.177-198.

35 zarzadzanie obszarami miejskimi juz jest przeksztalcane w stosunki z zakresu partnerstwa publiczno-prywatnego lub
organizacje zarzadzania centrami miast (Town Centre Management) http:/www.atcm.org/ oraz dzielnic sprzyjajacych
przedsigbiorczosci (BID). Wedtug rzadu, rozwiazanie typu BID umozliwia ,,inwestowanie w lokalne srodowisko handlowe
poprzez $wiadczenie ustug o wartosci dodanej” http://www.ukbids.org/. W 2016 roku jednym z najwigkszych problemow
dotyczacych przepisow jest kwestia dzielenia si¢ informacjami pomigdzy panstwem a firmami ochroniarskimi dziatajacymi w
imieniu lub zamiast panstwa. Szczegdlnie teraz Krajowy Komputer Policyjny taczy si¢ z tak wieloma bazami danych, tak ze
policja, nadzor, wigzienia i stuzby spoteczne posiadaja liczne wzajemne powiazania.
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przenoénych, podrecznych komputerow™® i zamontowanych na kaskach
mikrokamer, ktore rejestruja zatrzymanych chtopcow. >’ Paradoksalnie, to policjanci
i funkcjonariusze bezpieczenstwa maja najwigksze powody, aby mie¢ sig na
bacznosci, ze wzgledu na staly monitoring. Oznacza to bowiem, ze sa stale
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kontrolowani i ze utracili ,,elastyczno$¢” reagowania.

35.2.  Od Bena pobrana zostaje rutynowo probka do analizy DNA, ktora przeprowadza
si¢ natychmiast, podczas gdy Ben wrgcza swoja karte identyfikacyjna w celu
dokonania odczytu. Gdy na ekranie pojawiaja si¢ dane, funkcjonariusz Zartuje, ze
taki przeciwnik kapitalizmu wiasnie wrocit z wakacji w Stanach Zjednoczonych.*®
Ben uprzejmie odpowiada grymasem, przypominajacym u$miech.

35.3. Posiadanie karty identyfikacyjnej jest w dalszym ciagu teoretycznie dobrowolne i
Aaron, ktory pochodzi z chrze$cijanskiej rodziny, nie chce mie¢ takiej karty. Jego
matka powiada, ze taka karta to ,,znak bestii”, ale Aaronowi chodzi po prostu o to,
aby zostawiono go w spokoju. Teraz dochodzi do wniosku, ze wiaze sig to z duzymi
utrudnieniami, poniewaz: nieposiadanie karty oznacza, ze skutecznie pozbawil si¢
szansy ubiegania si¢ o pracg na posadzie panstwowej, otrzymywania korzysci lub
kredytow studenckich, jak réwniez podroézowania pociagami dalekobieznymi lub
samolotami nawet na terytorium Wielkiej Brytanii. Zaczyna si¢ zastanawiaé, czy
bylo warto i jak teraz ma zy¢. Slyszal wprawdzie o spoldzielczych projektach
realizowanych na wsi, gdzie ludzie nie posiadaja kart identyfikacyjnych, ale on jest
chlopcem z miasta i boi si¢ ,,odrzucenia”. A teraz grozi to jeszcze gorszymi
konsekwencjami: jako milody, czarnoskory mezczyzna bez karty, jest wysoce
podejrzany i policyjne centrum dyspozycyjne nakazuje ochroniarzom doprowadzi¢
go na dodatkowe przestuchanie.””’

36. Wirtualne sledzenie

36.1. Po zwolnieniu przez policj¢ Ben idzie do swojego domu w Finchley, ale jego
podreczny komputer jest juz $ledzony przez system Galileo®”. Zostaje rowniez
umieszczony na licie osob, ktorych polaczenia beda teraz Sledzone: jego ISP
(dostawca ustug internetowych) otrzymat automatyczny nakaz RIPA 2, aby wszelkie
jego potaczenia internetowe i cata poczta elektroniczna byly zapisywane i
przekazywane policji.*®' Poniewaz wigkszos¢ polaczen telefonicznych odbywa sie
teraz za posrednictwem Internetu, a stare potaczenia ladowe zanikaja, nakaz ten
obejmuje wszystkie potaczenia i cala korespondencje¢ Bena.

36.2. Jedna z konsekwencji takiego stanu rzeczy oraz faktu, ze ,,wlascicielami”
Internetu sa w dalszym ciagu firmy dziatajace w USA, sa ponawiane przez ruch

26 Wiele stuzb policyjnych wyprébowuje juz takie urzadzenia, patrz np.: ,,Pocket computers put police 'in the picture'
[Komputery kieszonkowe doprowadzaja policjantow ,,na miejsce”]”, West Yorkshire Police, 28 March (28 marca) 2006,
http://www.westyorkshire.police.uk/section-item.asp?sid=12&iid=2226 , i system ,,Airwave” (patrz: Crime and Justice Expert
Report [Specjalistyczny raport w sprawie przestgpczosci i wymiaru sprawiedliwosci]).

»7 Umieszczone na kaskach kamery, przekazujace obraz w czasie rzeczywistym do centrow kontroli juz obecnie sa
wprowadzane w niektorych miejscach: ,,Police use anti-yob head cameras [Policja uzywa noszonych na glowie kamer, aby
zapobiec chuliganskim zachowaniom]”, BBC News, 23 March (23 marca) 2006,
http://news.bbc.co.uk/1/hi/wales/north east/4836598.stm .

28 Policja i jej prywatni sprzymierzency maja dostep do niemal kazdej bazy danych podlaczonej obecnie do Krajowego
Komputera Policyjnego.

9 W 2016 roku wciaz tocza si¢ spory w mediach i wsrod politykéw w sprawie takiego postgpowania policji. Policja
argumentuje jednak, ze karty identyfikacyjne stanowia tatwy sposob okreslenia czyjej$ dobrej woli (bona fides) i ze nie moze
ponosi¢ ryzyka zwigzanego z zatozeniem, ze osoba nie posiadajaca karty jest niewinna.

60 patrz n. 247.

2! Obecna ustawa o regulacji uprawnien $ledczych (Regulation of Investigatory Powers Act - RIPA) z roku 2000 zezwala na
utrwalanie i zachowywanie zapisow w ograniczonym zakresie, ale zaktadamy, ze policja i stuzby bezpieczenstwa beda chciaty
,.zacisnac¢ petlg”, najprawdopodobniej w odpowiedzi na jaki§ bardzo glos$ny skandal zwigzany z terroryzmem lub pedofilia.
Doprowadza do tego prawdopodobnie wraz w wej$ciem w zycie nowej ustawy RIPA w 2009 roku.
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Open Source (,,Otwarte zroédto”) oraz przez inne wielkie kraje wysitki na rzecz
stworzenia ,,alternatywnych Internetow”. Do roku 2016 znalazly si¢ wsrdd nich:
znacznie silniej kontrolowany chifiskojezyczny projekt®”, ktory obecnie obejmuje
swoim  zasiggiem  wigksza cze$¢  poludniowo-wschodniej  Azji, kilka
ponadnarodowych wspolnych przedsiewzie¢, m. in. ,,Googlenet”*” i znacznie
wigksza liczba oferujacych wigksza swobode 1 ,,przejrzystos¢” projektow
sieciowych.***

36.3. Jednym z nieprzewidzianych skutkow wprowadzenia nadzoru nad potaczeniami i
poczta Bena stato si¢ objgcie monitoringiem Toby’ego, mtodszego brata Bena, ktory
od czasu do czasu korzysta z kont Bena (w glownej mierze tylko dlatego, ze cieszy
go wlamywanie si¢ na czyje$ konta). Toby spedza duzo czasu w sieci, grajac w
masowe wieloosobowe gry online (Massively Multiplayer Online Games - MMOG),
wirtualnych $wiatach, ktore rzadza si¢ wlasnymi prawami i dysponuja calymi

alternatywnymi gospodarkami.”®’

36.4. Spoleczenstwo nadzorowane dotarto takze i tutaj. Zachowanie graczy w trakcie
gry*®® podlega monitoringowi ze strony firm, ktore staraja si¢ odnalezé nowe
mozliwosci dla nowych, ksztaltujacych si¢ w prawdziwym $wiecie rynkoéw. Pojawila
si¢ cata nowa kategoria uczestnikéw gry — sa nimi firmy. Gracze ci badaja zwyczaje
ludzi z wykorzystaniem stworzonych przez siebie bohaterow i sprzedaja innym
graczom zaré6wno wirtualne, jak i prawdziwe produkty tak w wirtualnych $wiatach,

. . .. 267
jak i poza nimi.

36.5. Policja réwniez zaczeta prowadzi¢ doswiadczenia z oprogramowaniem i
monitoruje gry MMOG w celu zidentyfikowania takich osobowosci i takich
zachowan ich bohaterow (awataréw), ktore moglyby wskazywa¢ na zbrodnicze
sktonnosci u kryjacych si¢ za nimi graczy.”®® Takie podejécie jest oczywiscie
odbierane bardzo kontrowersyjne wsrdd uczestnikow gier, ktérzy dowodza, ze
eskapizmu $wiatéw wirtualnych nie nalezy myli¢ z prawdziwym zyciem.

37.Twoje zycie to nasza sprawa

262 Projekt ten juz od jakiego$ czasu jest w fazie rozwoju patrz : ,,China to launch ‘alternative’ Internet”, [Chiny zamierzaja
uruchomi¢ ,alternatywny” internet ] New  Scientist Technology Blog, 1 March (1 marca) 2006,
http://www.newscientist.com/blog/technology/2006/03/china-to-launch-alternative-internet.html.

263:0d 2005 roku kraza sprawozdania o ambitnych planach Google’a w tym kierunku, patrz. Np.: Hedger, I. (2005) ‘Is Google
building an alternative Internet? [Czy Google buduje ,alternatywny” internet ?]” SiteProNews 23 wrze$nia, przedruk w:
http://www.wnwdesign.co.uk/wordpress/archives/197

%4 Patrz np. Brin, D. (1999) The Transparent Society [Przejrzyste spoleczefistwo], Reading MA: Perseus.
http://www.davidbrin.com/tschp  .html

25 Gry MMOG, wedhuig niektérych szacunkéw maja obecnie okoto 13 milionéw graczy. Najwigksza z nich jest World Of
Warcraft, http://www.worldofwarcraft.com/index.xml i koreanska rodzina gier Lineage I, http://www.lineage.com/, i Lineage II,
http://www.lineage2.cony/. Inne wirtualne §wiaty sa w wigkszym stopniu analogiami §wiata rzeczywistego — nalezy do nich gra
Second Life: http://secondlife.com. Ich charakter z czasem ulega poglgbieniu, a funkcjonujace w nich gospodarki w coraz
wigkszym stopniu przenikaja si¢ z prawdziwym $wiatem. Przedmioty z gier sa przedawane za ,,prawdziwe” pienigdze na takich
stronach aukcyjnych, jak ebay, http://www.ebay.com. Aby zapozna¢ si¢ z analizami statystycznymi, patrz MMOGCHART.COM,
http://www.mmogchart.com/.

266 Mieszkancy wirtualnych §wiatow zazwyczaj sa reprezentowani przez ,,awatara” — sieciowa 0sobowosé.

%7 Juz obecnie istnieja relacje na temat ,wirtualnego nadzoru” patrz np.:,Confessions of a Virtual Intelligence Analyst
[Wyznania analityka wirtualnego wywiadu]”, Terranova, 15 March (15 marca) 2006,
http://terranova.blogs.com/terra_nova/2006/03/confessions_of .html. Analitycy rynku juz odkryli nowe rynki wirtualne o duzym
znaczeniu, co oznacza ze firmy zaczynajq interesowac si¢ $wiatami gier, patrz np.: Burns, E., ,,Marketing Opportunities Emerge
in Online Gaming Venues [W grach sieciowych pojawiaja si¢ mozliwosci sprzedazy]”, ClikZ, 1 August (1 sierpnia) 2006,
http://www.clickz.com/showPage.html?page=3623035 , uruchomiono tez pierwsze ,,wirtualne billboardy” patrz: Shields, M.,
‘Massive ~ Unveils Toyota ~Ad  Units Within  Anarchy’, Mediaweek, 19 July (19 lipca) 2006,
http://www.mediaweek.com/mw/news/interactive/article_display.jsp?vnu_content id=1002876380 .

% Doszto do tego po trwajacej kilka lat serii zdarzen, gdzie przestepstwa, do ktorych doszto w grach MMOG, zostaty
powtoérzone w rzeczywisto$¢i, patrz np.: ,,Chinese gamer sentenced to life [Chinski gracz skazany na dozywocie]”, BBC News, 8
June 2005 (8 czerwca), http:/news.bbe.co.uk/1/hi/technology/4072704.stm .



http://www.newscientist.com/blog/technology/2006/03/china-to-launch-alternative-internet.html
http://www.sitepronews.com/
http://www.wnwdesign.co.uk/wordpress/archives/197
http://www.davidbrin.com/tschp1.html
http://www.worldofwarcraft.com/index.xml
http://www.lineage.com/
http://www.lineage2.com/
http://secondlife.com/
http://www.ebay.com/
http://www.mmogchart.com/
http://terranova.blogs.com/terra_nova/2006/03/confessions_of_.html
http://www.clickz.com/showPage.html?page=3623035
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37.1. Biuro obstugi klienta w 2016 r. pod pewnymi wzgledami jest takie samo jak
biuro obstugi klienta w 2006 r. Pracownicy sa monitorowani w kazdej minucie dnia
za pomoca komputera, ktory rejestruje kazda czynnos¢, ktoéra wykonuja, to jak dhugo
ja wykonuja i jak dobrze to robia. Metody rekrutacji i wynagradzania pracownikow
bardzo si¢ roznia i ich cecha charakterystyczna sa techniki nadzoru, ktore Gareth
musi wprowadzic.

37.2. W czasie rekrutacji pracownicy sa poddawani szeregowi testow
biometrycznych®® i psychometrycznych oraz sprawdza si¢ ich tryb zycia. Ich zycie
poza praca i ich pochodzenie sa poddawane analizie. Wydaje sig, ze coraz wigksze
znaczenie ma to, aby tryb zycia pracownika i tryb zycia klientow byly zblizone, ma
to zapewniaé lepsza obstuge klienta.””® Potencjalni pracownicy czesto obawiaja sie
badan lekarskich, dlatego za namowa agencji posrednictwa pracy, ktore werbuja
pracownikow dla biur obstugi klienta, zaczgli oni dobrowolnie podawa¢ informacje
o stanie zdrowia, zeby unikna¢ badan. Aby zaoszczedzi¢ czas obecnie rekrutujacy
odrzucaja CV bez podanych informacji o stanie zdrowia.

37.3. Gareth bardzo wierzy w obecne zarzadzanie dobrym samopoczuciem. W koncu
jak zespot zarzadzajacy moze si¢ czegokolwiek dowiedzie¢ o tym, co powoduje
mniejsza wydajnos$¢ pracownikoéw wykorzystujac tylko szereg statystyk dotyczacych
wydajnosci?*’' Na przyklad okresowe testy biometryczne informuja pracodawce o
wszelkich problemach zdrowotnych, a takze o tym, czy pracownik potrzebuje
pomocy psychologicznej.”’”* Dzigki wspolpracy z lokalnym klubem sportowym,
ktory wykorzystuje ten sam system kontroli polegajacy na skanowaniu siatkowki jak
biuro obstugi klienta, pracownicy moga ¢wiczy¢ za mniejsza optata. Ich aktywnos¢
sportowa jest rejestrowana w elektronicznych kartach pracy. Pracownicy, ktorzy nie
uczeszczaja regularnie do klubu sportowego sa czasami pytani o tryb zycia podczas
ocen rocznych, szczegdlnie jezeli ich wydajno$¢ w pracy byta obnizona. Okresowe
testy psychometryczne takze pokazuja dyrekcji czy postawa pracownikow jest
uznawana za zgodna z warto$ciami i kulturg firmy.

37.4. Praca biura obstugi klienta zostata podzielona na dwie czg$ci: najprostsze pytania
i czynno$ci administracyjne zostaly zautomatyzowane lub sa realizowane w krajach
o niskich kosztach. Jednak niektére zadania biura obstugi klienta wymagaja bardzo
ztozonej pracy polegajacej na sprzedazy osobistej. Dzigki danym karty nagrod,
laczeniu konsorcjow i sprzedawaniu szczegdétowych informacji dotyczacych profilu
konsumentéw, biura obstugi klienta zapewniaja kompleksowa obstuge najbardziej
warto$ciowym klientom. Kiedy konsument dzwoni w sprawie danego produktu,
komputer pracownika wyswietla caly profil konsumenta. Pracownik moze wowczas
zapyta¢ konsumenta o inne produkty, przeprowadzi¢ oceng zdolnosci kredytowej
online i od razu zaoferowac¢ rabaty. Taki rodzaj sprzedazy, kiedy dysponuje si¢ duza
iloscia informacji na temat danego klienta, Gareth nazywa ,zblizeniem si¢ do
klienta”. Uwaza, ze jest to najlepsze rozwiazanie dla pracy biura obstugi klienta,

9 Testy biometryczne, ktore obejmuja wymazy z jamy ustnej i probki z moczu, ktére moze tatwo zanalizowa¢ zatrudniona na
miejscu pielggniarkg za pomoca taniego zestawu, to $rodek umozliwiajacy pracodawcy tatwa oceng tego, czy potencjalny
pracownik stwarza zagrozenie dla wydajno$¢, poniewaz test ostrzega pracodawcg o ewentualnych problemach ze zdrowiem.
Umozliwia to takze organizacji opracowanie elastycznego pakietu $wiadczen dla danego pracownika, poprzez okreslenie
roznych wartosci dla ubezpieczenia zdrowotnego w zalezno$ci od stanu zdrowia pracownika.

7 Minusem tego jest to, ze organizacja zatrudnia tylko okre§lony rodzaj osob i stad ma mniej zroznicowany personel, zob.
Raport ekspertow w sprawie nadzoru w miejscy pracy (Workplace Surveillance Expert Report).

7! Stwierdzenie to ma podkresli¢, jak kierownictwo uczestniczy w obecnej tendencji do ,,mierzenia niemierzalnego” — pracy,
postaw, zdrowia i kultury.

2 Na przyktad w razie probleméw z alkoholizmem, jezeli poziom alkoholu we krwi jest zbyt wysoki, co wykazatoby badanie
moczu.



bardziej satysfakcjonujaca praca dla pracownika i bardziej spersonalizowana obstuga
najbardziej wartosciowych klientow.

38. Troska o ciebie

38.1. Sunnyview Retirement Village jest przeksztalconym i prywatnie zarzadzanym
osiedlem mieszkan komunalnych, w ktorych 74-letnia Geeta mieszka od kilku lat.
Chociaz mieszka sama, czuje si¢ bardzo pewnie, bo w pehi korzysta z lokalnego
systemu opieki ,,Telecare”. Oprocz czujnikow ruchu w kazdym pomieszczeniu, w
wannie jest wbudowane urzadzenie kontrolujace uderzenia serca, w toalecie znajduje
si¢ urzadzenie, ktoére mierzy poziom cukru we krwi, w kuchni znajduja si¢ czujniki,
ktore wykrywaja wyciek gazu, pozar lub zalanie. Geeta ma specjalny przycisk
polaczony z centrala telefoniczna wtadz lokalnych, ktoére w razie jego naci$nigcia
natychmiast dzwonia i sprawdzaja, co si¢ dzieje.

38.2. Obecnos$¢ czujnikow i kamer w calym jej domu oznacza, ze jej rodzina wie, ze
jest bezpieczna i dlatego odwiedza ja rzadziej niz kiedys, co powoduje u niej uczucie
samotno$ci. Geeta uwaza jednak, ze skanery RFID w jej lodowce i szafkach sa
bardzo przydatne. Zawsze kiedy brakuje jej produktéw spozywczych, komputer
zarzadzajacy jej gospodarstwem domowym zamawia produkty z lokalnego
supermarketu przez Internet. Zamawiajac dostawe¢ do domu nie musi niepotrzebnie
chodzi¢ do sklepow.

38.3. Teraz jest takze przyzwyczajona do badan dla kobiet. Musiala nawet poznac
pielegniarke, Aniteg, ktora jest cérka jednego z jej sasiadow. Badania obejmuja te
same testy co w 2006 r.: pobieranie probek krwi i moczu, kontrola wzrostu, wagi,
cisnienia krwi i wzroku. Na szczgscie Geeta cieszy si¢ dobrym zdrowiem.

38.4. Jednak nie jest zwolenniczka masowych zmian w badaniach przesiewowych,
ktore sa prowadzone potajemnie. Bez jej wiedzy szpital, ktory analizuje jej wyniki
rutynowo teraz wykorzystuje komputery do analizy mammograméw i dzigki
ogromnemu rozwojowi baz danych pacjentow wyniki Geety sq porOwnywane z
wynikami innych kobiet w jej wieku z kazdej innej placowki zdrowotnej w kraju.*”
Baza danych umozliwia takze specjalistom wyodrgbnienie czynnikow ryzyka
zwiazanym z wieloma chorobami, pod katem ktérych byta badana, wigc statystyczne
prawdopodobienstwo wystapienia u niej na przyklad zawalu serca jest
przewidywane z duzo wigcksza doktadnoscia. Lokalna poradnia zdrowia kobiet stale
udziela Geecie porad na temat diety, poniewaz znajduje si¢ ona w grupie wysokiego
ryzyka wystapienia chordb serca.

38.5. Jest tak takze w przypadku wielu innych kategorii ryzyka wystapienia chorob
powszechnych. Miedzy =znacznie szerszym zakresem dolegliwosci a ich
wskaznikami tworzy si¢ statystyczny zwiazek przyczynowy. Wigksze proporcje
populacji sa rutynowo dzielone na kategorie i badane, co wsparto badania
statystyczne. Yasmin czgsto skarzy si¢ na to, ze Gareth opuszcza badania dla
mezezyzn, poniewaz jak wielu mezczyzn bardzo niechgtnie chodzi do lekarzy.
Zastanawia sig, jak wielu innych ludzi jak on bierze na powaznie statq konieczno$é¢
badan.

38.6. Statystycy shuzby zdrowia chetnie takze postuguja si¢ danymi, aby potwierdzic¢
swoja hipotezg, ze dieta ma ogromne znaczenie dla zdrowia narodu. Maja jednak
trudnos$ci. Dysponujac krajowa baza danych pacjentow, ktora juz istnieje i wlasciwie

73 Zob. np. ,The future of screening [Przysztos¢é badah przesiewowych]”, BBC News, 14 grudnia 2002,
http://news.bbc.co.uk/1/hi/health/2570787.stm .
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funkcjonuje, NHS (National Health Service) ciagle odmawia towarzystwom
ubezpieczeniowym dostgpu do informacji o stanie zdrowia wytacznie w celach
informacyjnych mimo pokusy zarobienia na tym ogromnej ilosSci pieniedzy.
Kierownictwo NHS czuje, ze dla zasady nie moze prosi¢ o dostgp do informacji na
temat konsumpcji prywatnej. Ciagle obawia si¢ skandalu takiego jak na Islandii,
ktora sprzedata krajowa baze danych informacji o DNA prywatnym firmom na
potrzeby prowadzenia badan i dla prywatnego zysku.?”*

39. Wnioski : lustrzany korytarz

39.1. Podczas gdy w 2016 r. nadzor ma wigkszy zasigeg, obywatele, szczegolnie ci na
tyle wyksztatceni lub zamozni, aby go doceni¢ lub sobie na niego pozwolié, sa w
coraz wigkszym stopniu §wiadomi jego obecnosci i potrafia znalezé nowe sposoby
negocjowania ich wlasnej osobistej gospodarki informacja. Gareth korzysta z ustugi
zarzadzania informacjami osobistymi, ktora polega na monitorowaniu jego danych
online. Automatycznie poprawia niepoprawne informacje znajdujace si¢ w
publicznych i niektorych konsumenckich bazach danych i uprzedza o innych
problemach.

39.2. Niestety nie kazdy moze zmieni¢ albo uzyska¢ dostep do danych osobowych w
réwnym stopniu. Osoby mniej biegte w zarzadzaniu danymi osobowymi lub majace
mniej mozliwosci zaptacenia innym za zarzadzanie ich danymi znajduja si¢ w
znacznie mniej korzystnej sytuacji. Mozliwo$¢ blokowania przez urzadzenia tych
wiadomosci (ktéra jest wbudowana w drozsze modele) ma duze znaczenie dla tych,
ktoérym zalezy na prywatnosci i chca dokonywa¢ wzglednie niezaleznych wyborow
konsumenckich.

39.3. Cyfrowa przepas¢ powigkszyta sig, skazujac niektorych na nadzér i brak
mozliwo$ci  uzyskania dostgpu do informacji. Zwolennikom wolnego
oprogramowania udalo si¢ utatwi¢ dostgp do gromadzonych przez panstwo i firmy
prywatne pracujace dla panstwa danych osobowych i wprowadzanie w nich zmian,
ale ten dostep jest jedna z wielu rzeczy uwarunkowanych posiadaniem dowodu
tozsamosci. Coraz bardziej niepokojacy i dotad nierozwiazany jest konflikt miedzy
obywatelami a panstwem dotyczacy tego, kto co wie, kto posiada dane i kto ma
prawo wprowadzania do nich zmian.

39.4. Ale w 2016 r. ludzie sa bardziej przyzwyczajeni do obserwowania i bycia
obserwowanymi. Wielu ludzi dobrowolnie prowadzi nadzoér catego zycia lub
rejestrowanie zycia, czyli zapisywanie prawie wszystkiego, co robia i
przechowywanie tego lub umieszczanie bezposrednio online’” w czasie
rzeczywistym. To, co stanowito subkultur¢ w 2006 r., zaczyna dominowac¢ w 2016 .

39.5. Jednak kultura nadzoru wzajemnego takze rozprzestrzenita si¢ i dala poczatek
nowym wariantom. Duze znaczenie ma nadzér obywatelski prowadzony przez
twardoglowych, ktoérzy uwazaja, ze panstwo niedostatecznie zwalcza terroryzm,
przestepczo$é i nielegalna imigracje®’®, mnoza si¢ nieoficjalne strony internetowe na
temat ,.elementow podejrzanych”, co prowadzi do réznych pomytek blednych

7 McKie, R., ,Icelandic DNA project hit by privacy storm [Islandzki projekt DNA tematem awantury o prywatnos¢]”, The
Observer, 16 maja 2004, http://observer.guardian.co.uk/international/story/0,6903.1217842.00.html . Zob. takze: Rose, H. (2001)
The Commodification of Bioinformation: The Icelandic Health Sector Database [Uprzedmiotowienie bioinformacji — baza
danych islandzkiego sektora opieki zdrowotnej], London: The Wellcome Trust.
http://www.mannvernd.is/greinar/hilaryrosel 3975.pdf

75 Rejestrowanie zycia oznacza tworzenie blogow internetowych. W tym celu tworzy sie juz wiele technologii; zob. np.: Ward,
M. (2004) ,,Log your life via your phone [Bloguj o swoim zyciu przez telefon]”, BBC News, 10 marca,
http://news.bbc.co.uk/1/hi/technology/3497596.stm .

276 7ob. Borders Expert Report i np.: inicjatywa obywatelska US Minutemen: http://www.minutemanproject.com/
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identyfikacji.”®”’ Przeciwnicy, arty$ci i nadrealisci graja z wszechobecnym

nadzorem 1 sprzeciwiaja si¢ mu na wszystkie sposoby, w tym poprzez
unieruchamianie urzadzen nadzoru publicznego®”®, wykorzystywanie technologii
,nadzoru” i antynadzoru.””. Antykapitalistyczni aktywisci jak na przyklad Ben i
Aaron lubig spgdza¢ sobotnie popotudnia na umieszczaniu tatwo przyczepnej folii
aluminiowej i przekaznikow mikrofalowych zasilanych matymi bateriami w
wejsciach do sklepow w celu zaktécenia sygnatow radiowych.?*

39.6. Rejestrowanie zycia nie jest takze tym wszystkim, na co moze wygladac a dzigki
coraz bardziej zlozonemu zarzadzaniu danymi i oprogramowaniu do produkcji
filmow wideo zycie moze zosta¢ dostosowane lub nawet catkowicie stworzone dla
roznych celow od rozrywki do oszustwa. Na przyktad Toby ma alternatywny
cyfrowy cien (data shadow), ktory stworzylt jego przyjaciel haker, cyfrowy cien jest
kilka lat starszy od niego i duzo ciekawszy i lepiej wyglada! W 2016 r. jest coraz
wiecej catkowicie wirtualnych cyfrowych cieni, ktére nie maja odpowiednikow w
swiecie rzeczywistym, co do ktorych wydaje sig, ze istnieja 1 same sa przedmiotem
zarzadzania informacjami i nadzoru on-line prowadzonego przez zautomatyzowane
systemy pracujace w sposOb niestyszalny i niewidoczny, sa mieszkancami
niekonczacego si¢ lustrzanego korytarza...

77 Pojawito sig to juz w zwiazku ze strachem przed pedofilia, czego efektem byto zmuszenie pewnej lekarki pediatry do
opuszczenia domu w 2000 r., zob. np..: Allison, R., ,,Doctor driven out of home by vigilantes [Lekarka wyrzucona z domu przez
straz obywatelska]”, The Guardian, 30 sierpnia 2000, http://www.guardian.co.uk/child/story/0,7369.361031.,00.html . Oceniamy
po prostu, ze w 2016 r. technologie spowoduja zwigkszenie skali takich pomytek.

8 Poradniki dotyczace takiego oporu juz sig pojawity; zob. np.: ,,Guide to Closed Circuit Television (CCTV) destruction [Jak
zniszczyé telewizjg przemystowa]”, Schnews,
http://www.schnews.org.uk/diyguide/guidetoclosedcircuittelevisioncctvdestruction.htm .

7 Zob. Mann, S., Nolan, J. and Wellman, B. (2004) ,,Sousveillance: inventing and using wearable computing devices for data
collection in surveillance environments [‘Podzor’ — wynalezienie i wykorzystanie przeno$nych urzadzen liczacych do
gromadzenia danych w §rodowiskach nadzoru]”, Surveillance & Society, 1(3), 331-355.

20 RFID jest technologia oparta na linii widzenia, zob. np.: ,,RFID Technology [Technologia RFID]”, RFID Centre,

http://www.rfidc.com/docs/rfid.htm .
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Czesc¢ D:
Regulowanie
spoteczenstwa nadzorowanego

40. Wprowadzenie

40.1. Jak pokazano w czgsci C, rodzina Jonesow jest nadzorowana kazdego dnia i przy
okazji licznych wydarzen i czynno$ci, a w 2016 r. moze by¢ w jeszcze wigkszym
stopniu wlaczona w proces nadzoru. Niektére procesy nadzoru sa dla nich korzystne
i pomocne; inne maja niebezpieczne lub oparte na wyzysku konsekwencje dla
szeregu wartosci i interesow, ktore rodzina Jonesoéw jako zwykli obywatele uwaza za
wazne i ktore ich kraj uwaza za wazne dla idei dobrego zycia w demokratycznym
spoteczenstwie demokratycznie rzadzonym zgodnie z zasada panstwa prawa. Przez
wigkszo$¢ czasu Jonsowie nie wiedza lub nie rozumieja, co dzieje si¢ lub moze stac
si¢ z ich danymi osobowymi: co jest gromadzone, przetwarzane, selekcjonowane i
udostepniane. Przez wigkszo$¢ czasu nie zajmuja si¢ oni tymi kwestiami, ale czasem
sytuacja staje si¢ dla nich niekorzystna i podejrzewaja, ze cos si¢ stato z ich danymi,
co bedzie miato negatywne konsekwencje. Co wedtug nich mozna z tym zrobi¢? Co
mozna z tym zrobic i kto to zrobi, jezeli nie Jonesowie? Co uzasadnia nadzor? Jak te
kontrole mozna usprawnié, aby zapewni¢ uregulowania umozliwiajace doréwnanie
przecigtnemu poziomowi reprezentowanemu przez Jonesow?

40.2. Nadzor wymaga regulacji. ,,Regulacje” nie oznaczaja tylko instrumentow
prawnych do kontrolowania systemdéw i czynnosci, ale takze wszelkie techniki, ktore
maja skutek regulacyjny™': to znaczy takie, ktore wykorzystuja zasady, w ten czy
inny sposob, do nadzoru lub przetwarzania danych poprzez okreslenie limitow i
kontroli. Moze to czasami obejmowacé ulatwianie ,,dobrego” nadzoru poprzez
zarzadzanie nim zgodnie z zasadami, regutami i wymaganymi zabezpieczeniami z
jednoczesnym zakazem dziatan, ktore nie naleza do systemu technicznego lub
regulacyjnego. Wigkszos¢ systemow stuzacych do kontrolowania procesow
informacyjnych dotyczacych danych osobowych zostalo opracowanych w
kontekscie ochrony danych w celu zabezpieczenia prywatnosci. Uwagi znajdujace
si¢ w niniejszej sekcji dotycza przede wszystkim tych strategii. Ale regulowanie
nadzoru moze zndw by¢ czyms$ wigcej. Ochrona prywatnosci moze by¢ pierwsza
linia obrony przed niepozadanymi konsekwencjami nadzoru. Jako taka jest silna i
odporna, mimo dzisiejszego zalamywania rak nad jej znaczeniem i kiwania palcem
na jej opieszalos¢. Z drugiej strony, mozna powiedzie¢, ze ochrona nadzoru musi
by¢ zaplanowana odrebnie, poniewaz jej niepozadane konsekwencje dotycza nie
tylko naruszania prywatno$ci oraz ze pierwsza linia obrony, chociaz istotna, jest
staba. Uwazamy, ze obydwa te stanowiska sprawdzaja si¢ w teorii i ze w praktyce
ochrona nadzoru z duzym prawdopodobienstwem pokrywa si¢ z doswiadczeniem i
infrastruktura ochrony prywatnosci lub danych i jest wzorowana na nich. Jednak jak
przedstawiono w znajdujacym Ww niniejszym raporcie omowieniu regulacji
dotyczacych telekomunikacji, skuteczno$¢ konwencjonalnych zasad ochrony jest
powaznym problemem w przypadku niektorych aplikacji i najwazniejszych
technologii. To jak duzo inwencji potrzeba do ochrony nadzoru i jak wiele z niej

31 Baldwin, R. and Cave, M. (1999) Understanding Regulation: Theory, Strategy and Practice. Oxford: Oxford University
Press.



bedzie w istocie wymyslaniem tego samego, jest kwestia do szerszego omowienia
poza niniejszym raportem, chociaz ponizej powrdcimy do niej omawiajac oceng
oddzialywania na prywatno$¢. Pozostaje jeszcze kwestia tego, czy regulowanie
nadzoru jest w ogdle mozliwe.

40.3. Dziatania nadzorcze, ktore zostaly omowione w innym migjscu niniejszego
raportu potwierdzaja wystgpowanie konsekwencji dla prywatnosci i kilku innych
waznych warto$ci takich jak sprawiedliwos¢, godnos¢, samostanowienie, integracja
spoteczna, bezpieczenstwo 1 inne. Wiele z tych wartosci mozna chroni¢ jezeli
chroniona jest prywatno$¢. Pewne formy nadzoru zwigkszaja mozliwos$¢ korzystania
z tych wartosci przez osoby, grupy i spoteczenstwa i dlatego sa one zgodne z tym, co
wiekszo$¢ ludzi oczekuje od zycia w krajach demokratycznych, gdzie przestrzegane
sa prawa czlowieka i swobody oraz interesy zbiorowe. Z drugiej strony wiele dziatan
nadzorczych zagraza tym warto$ciom poprzez negatywne oddzialywanie na szereg
miejsc: dom, praca, przestrzen publiczna, relacje obywatela z panstwem, zakupy,
granice, przemieszczanie si¢ i tak dalej. Powigzanie pomigdzy ryzykiem naruszenia
prywatno$ci a tymi praktykami wystgpuje powszechnie, ale nie jest konieczne.
Nowe technologie i nowe wykorzystanie starych technologii sa obiecujace, a
jednoczesnie niebezpieczne, a przyszte zastosowanie nowosci — na przyktad ambient
intelligence 1 wszechobecne komputery — moze miec takie konsekwencje, ktorych
mozna jedynie si¢ domys$la¢. Nasza historia taczy istniejace dzialania nadzorcze z
zyciem do$¢ typowej rodziny prowadzacej dos¢ typowy tryb zycia, a dalsze teksty o
niej przesuwaja ja w rzeczywistos$¢ kilka lat pdzniej. Nie pokazano skutkow regulacji
nadzoru ani naruszania prywatno$ci, nawet jezeli jest to wazna kwestia dziatalnosci
regulacyjnej w wielu krajach i na poziomie mig¢dzynarodowym oraz w wielu
krajowych i migdzynarodowych organizacjach. Wielu powiedziatoby, ze skutki te
moga ostabna¢ a nawet ze systemy regulacyjne i strategie sa skazane na porazke,
jezeli nie sa — a nawet jezeli sa — naprawiane.

40.4. Niniejsza sekcja raportu zajmuje si¢ tymi kwestiami. Zastanawiamy si¢ nad
doswiadczeniem w regulowaniu i oceniamy adekwatno$¢ tych wysitkow. Mamy
$wiadomo$¢, ze mierzenie efektywnosci ochrony prywatnos$ci i regulowania nadzoru
jest zadaniem bardzo dyskusyjnym®?, ale jezeli niniejszy raport wywola taka
dyskusje, osiagnie jeden ze swoich celow. Sugerujemy takze mozliwe ulepszenia.

41. Co jest nie tak z regulowaniem?

41.1. Mozna stwierdzi¢, ze regulowanie i kontekst dyskusji o prywatnosci i nadzorze w
kazdym kraju ma pewne wady. Wymieniajac je nie mamy zamiaru krytykowac
zadnego kraju ani uczestnika regulacji; nie dazymy tez do stworzenia zadnego
,rankingu” migdzynarodowego. Mozemy jednak zidentyfikowaé¢ co najmniej sze$é
obszarow problematycznych o charakterze ogélnym i kontekstowym:

e Dazono do tego, aby regulowanie bylo adekwatne, to znaczy odpowiadato
rozwojowi technologicznemu, wdrozeniu i wykonaniu po fakcie.

e Regulowanie w duzym stopniu koncentrowato si¢ na kwestiach technicznych i
kwestiach zarzadzania w oparciu o kodeksy praktyki, wypelnianie standardowych
wymogow prawnych 1 stosowanie technologii sluzacych ochronie zycia
prywatnego; pozostawiono niewiele miejsca na przewidywanie.

e Znaczna czg$¢ uregulowan oparto na waskiej koncepcji prywatno$ci osobistej i
jej wartosci dla ludzi, (koniecznie) odzwierciedlajac obecne myslenie

2 Bennett, C. and Raab, C. (2006) The Governance of Privacy: Policy Instruments in Global Perspective [Zarzqdzanie
prywatnosciq — instrumenty strategiczne w perspektywie globalnej], Cambridge MA: MIT Press, ch. 9.



decydentow, ktorzy czgsto w sposob ograniczony widza to, co lezy w ,,interesie
publicznym”.

o Regulowanie bylo szeroko dyskutowane i wdrazane poza debata publiczna.
Debata miata miejsce w §rodowiskach eksperckich: na przyktad w $srodowisku
ochrony danych lub wykonywania prawa. Oznaczalo to bardzo niewielkie
zaangazowanie ze strony zwyklych ludzi w jedna z najwazniejszych kwestii
naszych czasow.

e Regulowanie czgsto jest postrzegane, pod wzgledem politycznym, jako
niesluszne obciazenie dla przedsigbiorcéOw oraz panstwa, hamujace inicjatywe,
podejmowanie ryzyka i wydajno$¢. W Wielkiej Brytanii miata miejsce wyrazna
proba deregulacji lub ,,lepszej regulacji” w celu zmniejszenia obciazenia. Objeto
to ochrong¢ prywatnosci i1 kontrole nadzoru wraz 2z odpowiednimi
konsekwencjami dla zdrowia, bezpieczenstwa i srodowiska, w efekcie trudniej
byto wprowadza¢ nowe Iub bardziej rygorystyczne wymogi. Uznanie, ze
przedsigbiorcy i rzad moga by¢ gotowi wykorzysta¢ wzrost zaufania publicznego
i wydajnosci, ktore moze zapewni¢ regulowanie, jest w praktyce bardzo
niepewne, chociaz bardziej oczywiste w teorii.

e Dyskusja w mediach koncentruje si¢ na skandalach dotyczacych naruszania
prywatnosci, a takze przedstawia utopijne i orwellowskie widzenie technologii
nadzoru. Wyjatkowe historie sa wazne, ale zbyt czgsto zapomina si¢ o ztozonych
kwestiach etycznych i spolecznych dotyczacych nadzoru. O nadzorze czgsto
moéwi si¢ w kontekscie zwyklego zwiazku przyczynowo-skutkowego (,,systemy
CCTV zapobiegna przestepczosci”) albo strachu (,,wszyscy bedziemy
kontrolowani”). Podobnie, alternatywne poglady sa odpierane za pomoca
btednych i niebezpiecznych argumentow: ,jezeli nie masz nic do ukrycia, nie
masz si¢ czego$ obawiac”.

41.2. Sa to jedne z gléwnych ogodlnych i specyficznych trudno$ci, ktéore mozna
wyrézni¢ w dzisiejszym srodowisku regulacyjnym; dalej zajmiemy si¢ problemami
dotyczacymi okre§lonych mechanizméw regulacyjnych. Niektére z ogoélnych
trudnosci 1 okolicznosci moga si¢ zmieni¢, chociaz nietatwo trudnoscia, inne nie.
Swiat nadzoru i regulowania prywatnosci zdecydowanie nie jest bierny i jego
wysitki nie byly podejmowane na darmo, chociaz pozostaja powazne watpliwosci
jezeli chodzi o osiagnigcia w przeszto$ci i prognozy na przysztosc.

42. Obecny stan regulacji

42.1. W ciagu ostatnich trzydziestu pigciu lub wigcej lat ochrona prywatnosci
rozprzestrzenila si¢ na calym §wiecie jako odpowiedz wielu krajow i organizacji
migdzynarodowych na zauwazone zagrozenie ze strony dziatalnosci sektorow
publicznego i prywatnego, ktore to sektory czesto dysponuja zaawansowanymi
srodkami technologicznymi do przetwarzania danych osobowych.”® W centrum
tych zjawisk lezaly pewne podstawowe zasady zawarte w roznych sformutowaniach
wielu aktow prawnych i dokumentéw oficjalnych. Zgodnie z nimi organizacja:

e musi by¢ odpowiedzialna za wszystkie dane osobowe, ktoérymi dysponuje;
e powinna okreslac¢ cele, dla ktoérych dane sa przetwarzane w momencie ich
gromadzenia lub wczes$niej;

23 Przetwarzanie” jest tu definiowane zgodnie z art. 2 lit. b europejskiej dyrektywy o ochronie danych osobowych 95/46/WE i

oznacza kazda operacj¢ lub zestaw operacji dokonywanych na danych osobowych przy pomocy $rodkéw zautomatyzowanych
lub innych, jak np. gromadzenie, rejestracja, porzadkowanie, przechowywanie, adaptacja lub modyfikacja, odzyskiwanie,
konsultowanie, wykorzystywanie, ujawnianie poprzez transmisjq, rozpowszechnianie lub udostgpnianie w inny sposob,
uktadanie lub kompilowanie, blokowanie, usuwanie lub niszczenie.



e powinny gromadzi¢ tylko dane osobowe za wiedzq i zgodq danej osoby (poza
wyjatkowymi okoliczno$ciami);

e powinna ograniczy¢ gromadzenie danych osobowych do tych, ktore sa niezbgdne
do realizacji okreslonych celow;

e nie powinna wykorzystywa¢ ani ujawnia¢ danych osobowych w celach innych
niz okreslone bez zgody danej osoby (zasada celowosci);

e powinna zachowa¢ dane tylko tak dhugo, jak to konieczne;
powinna zapewnié dokladnosc, kompletnosé i aktualnosé danych osobowych;

e powinna chroni¢ dane osobowe za pomoca odpowiednich srodkow
bezpieczenstwa,

e powinna by¢ otwarta w zakresie swoich polityk i praktyk oraz nie powinna
prowadzi¢ zadnego tajnego systemu informacji;

e powinna umozliwi¢ osobom, ktérych dane dotycza dostep do ich danych
osobowych oraz ich zmiane, jezeli sa niedoktadne, niepelne lub nieaktualne.”™

42.2. Przepojone tymi lub podobnymi zasadami bezpiecznego obrotu informacjami
regulacje dotyczace naruszania prywatnosci i nadzoru zostaty rozpowszechnione w
formie ustaw ogoélnych, ustaw skierowanych do okreslonych sektorow (np.
telekomunikacja) lub form dziatalno$ci (np. zestawianie danych) oraz dokumentéw
miedzynarodowych i deklaracji na szczeblu globalnym i regionalnym, z ktorych
prawdopodobnie najwazniejsza jest dyrektywa o ochronie danych osobowych
95/46/WE 1 dyrektywa 97/66/WE. Powolano, na szczeblu krajowym,
ponadnarodowym, a nawet regionalnym, organy regulacyjne takie jak rzecznicy
ochrony danych i prywatnosci. Ponadto, firmy prywatne, stowarzyszenia handlowe i
organy publiczne opracowaly wilasne kodeksy postgpowania i protokoty, sklepy
internetowe przyjely polityke prywatnosci lub przedstawity oswiadczenia o ochronie
prywatnosci. W niektorych krajach instrumenty prawne i pozaprawne dotyczace
poufnosci reguluja praktyki wykonywane w ramach okre§lonych zawodow i przez
osoby zajmujace si¢ przetwarzaniem danych osobowych, ktore czgsto podlegaja
szczegblnej ochronie. Na mocy roéznych form aktow prawnych natozono kary i
sankcje. Ostatnio rozwiazania technologiczne — technologie podnoszace poziom
ochrony prywatnosci — byly wykorzystywane do ograniczania, zapewniania
anonimowosci 1 innego ograniczania nadzoru z wykorzystaniem samej technologii.
Obroncy prywatnos$ci glosno i aktywnie ostrzegali przed niebezpieczenstwem,
ujawniali praktyki i podnosili publiczna §wiadomos¢ tego, jak nadzor i naruszanie
prywatno$ci moze wptyna¢ na ich zycie. Media czgsto reagowaly na zagrozenia
zwiazane z nadzorem, nawet jezeli same czerpia korzys$ci z obnazania prywatnosci
znanych o0sob, a takze ,,zwyklych” obywateli.

42.3. Podsumowujac, wokot nadzoru i prywatno$ci bylo duzo zainteresowania i
aktywnosci, a grupa ludzi i organizacji zaangazowanych w to jest liczna i dziata w
wielu miejscach. Pozostaje jednak duza obawa, ze nawet najlepsze wysitki i
wymienione wyzej zasady sa za stabe wobec utrzymywania si¢ coraz wigkszego
zaawansowania klasycznego, rutynowego wkraczania w prywatno$§¢ w obszarze
przedsigbiorczosci, coraz bardziej wszechstronnego nadzoru prowadzonego za
pomoca technologii telekomunikacyjnych oraz nowych strategii rzadowych, ktore
wiaza si¢ z przetwarzaniem danych osobowych na potrzeby szeregu proaktywnych i
prognostycznych podej$¢ do rozwiazywania probleméw spotecznych opartych na
przetwarzaniu duzych ilosci danych osobowych. Poniewaz ludzie coraz wigcej
podrozuja po $wiecie — w ramach podrézy stuzbowych lub prywatnych, w celach
imigracyjnych i poszukiwaniu azylu lub w celu popehiania aktéw terroryzmu —

4 op cit. n.281, 12.



dzialania nadzorcze nabieraja wigkszego migdzynarodowego, transgranicznego
wymiaru.

42.4. Tendencje te przyczynily si¢ do samospelniajacej si¢ negatywnej postawy
wyrazane] w powszechnym mysleniu — podtrzymywanym przez niektore grupy
interesu — ze ,,prywatnos$¢ juz nie istnieje, nalezy si¢ do tego przyzwyczaic¢”, co
ostabia popularnos¢ publicznego, politycznego i biznesowego wsparcia, z ktorego
moglo korzysta¢ regulowanie i ktérego potrzebuje. Podobnie jest w przypadku
postawy, ktora zawsze dazy do rownowagi migdzy kontrola nadzoru a zapewnieniem
bezpieczenstwa w czasach strachu, ,,réwnowagi”, w ktorej ten drugi element zawsze
musi przegrac. Istnieje ryzyko, Ze znacznie zmaleje znaczenie ,racjonalnego
oczekiwania prywatno$ci”’, ktore coraz bardziej definiuje ramy, w ktorych
regulowanie jest omawiane i promowane, poniewaz ludzie, w tym dzisiejsze dzieci,
od ktorych pobierane sa odciski palcow w szkole lub w celu wydania paszportu®®’,
ktére sa monitorowane przez interoperatywne rzadowe bazy danych lub znakowane
przez pelnych obaw rodzicow w celu monitorowania ich dziatan dla celow
bezpieczenstwa, ,,przyzwyczajaja si¢”’ do coraz wigkszego ograniczania ich wolno$ci
od nadzoru.

42.5. Niniejszy raport nie jest miejscem na szeroka dyskusje¢ o podstawowych teoriach
nadzoru, ktore obowiazywaly w ciagu kilku ostatnich dziesigcioleci. Wiele 0s6b
badajacych nadzor wykazywato tendencje do kwestionowania przywiazania do
prywatnosci i1 jej ochrony jako gléwnego obszaru, w ktorym nadzoér wzbudza
watpliwos$ci, poniewaz sama prywatnos¢ jest jedyna wartoscia, ktora jest zagrozona i
w konwencjonalnym rozumieniu jest postrzegana jedynie lub glownie w konteksScie
indywidualnych praw i swobodd, ktére mozna egzekwowa¢ na mocy prawa.>*®
Tworzenie praktycznego systemu kontroli nadzoru na stabej i by¢ moze zniszczonej
podstawie ochrony prywatnosci informacji wielu osobom wydaje si¢ btedne. Dla
innych® jednak prywatnos¢ i jej ochrona moze zosta¢ rozszerzona na inne sytuacje,
w ktore mozna fizycznie ingerowaé i w przypadku ktéorych wystgpuje asymetria
miegdzy jednostka a nadzorujacymi, jak w przypadku nadzoru video. Inny przyktad,
mobilne $ledzenie z wykorzystaniem zaawansowanych technologii nadzoru
poruszajacych sig¢ pracownikdéw i innych oséb moze by¢ i w pewnym sensie juz jest
regulowane poprzez stosowanie klasycznych zasad do dzialan organizacyjnych i
poprzez stosowanie szeregu instrumentéw regulacyjnych — opisanych dalej — w
stanowczy i spojny sposob.*

42.6. Nie jesteSmy przekonani, ze w poszukiwaniu rozwiazan regulacyjnych nalezy
wylewa¢ dziecko z kapiela lub ze zasady i systemy dotyczace prywatnosci nie moga
jak Kanut Wielki powstrzyma¢ rzekomego rozprzestrzenienia si¢ nadzoru. Szereg
zasad ochrony danych zgodnych z bezpiecznym obrotem informacjami jest jedyna
racjonalnie zbudowana i praktycznie ukierunkowana rama etyczna dostgpna
obecnie.”® Przypuszczenia, ze blisko czterdziesci lat ochrony prywatnosci byto
urojona gra prawodawcow, nadzorujacych 1 innych, ktorzy zajmowali sig
niewlasciwymi celami albo ze te cele juz nie stanowia zagrozenia wydaja sig
niewiarygodne. Wiele sukcesow w regulowaniu nadzoru srodkami ochrony granicy

5 Doward, J. (2006) ,,Millions of children to be fingerprinted [Plany pobrania odciskow palcéw od milionéw dzieci]”. The
Observer, 30 lipca, http://observer.guardian.co.uk/uk_news/story/0.,1833407.00.html

26 Lyon, D. (2001) Surveillance Society: Monitoring Everyday Life [Spoleczenstwo nadzoru — monitorowanie dnia
codziennego] , Buckingham: Open University Press; Lyon (2003) op cit. n.6.

37 np.: Dubbeld, L. (2004) The Regulation of the Observing Gaze: Privacy Implications of Camera Surveillance [Regulacje
obserwacji — implikacje nadzoru wideo dla prywatnosci]. Enschede: Ipskamp Printpartners.

2% Bennett, C. (2005) ‘Surveillance, employment and location: Regulating the privacy of mobile workers in the mobile
workplace’, in Hansson, S. and Palm, E. (eds.), The Ethics of Workplace Privacy. Brussels: P.I.E-Peter Lang.

2% Bennett, C. (2006) ‘The mobility of surveillance: challenges for the theory and practice of privacy protection’. Dokument
przedstawiony na 56. dorocznej konferencji International Communication Association, Drezno, 19-23 czerwca, panel na temat
Indywidualne i spoleczne perspektywy bezpieczenstwa w sieci.
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42.7.

42.8.

prywatnosci mozna przypisa¢ istniejacym systemom ochrony utworzonym w
systemach prawnych i migdzy nimi, chociaz, aby mie¢ pewno$¢, wynik nie jest
rowny a systemy nie maja takich samych mozliwosci. Tym samym, zludne moze by¢
przypuszczanie, ze umowna sensowno$¢ ochrony prywatno$ci i danych oraz
praktyczne $rodki, ktore w zwiazku z nia wprowadzono nadal moze by¢ skuteczna
dzi§ i w przysztoci. W przysziosci, to, co nazwano ,nowym nadzorem” **°
obejmujacym ostatnie technologie, potaczy si¢ z elementami ,,starego nadzoru”
opartego na technologiach ,,wicku komputerow”. W $wiecie wszechobecnych
komputeréw, na przyktad, trudno jest sprawdzi¢, jak szereg zasad dotyczacych
prywatnosci lub bezpiecznego obrotu informacja moze skutecznie funkcjonowac pod
wzgledem zdolnosci regulacyjnych, ale ich zastosowanie nie powinno by¢ po prostu
wykluczone.

Co wigcej, nowe praktyki nadzoru obejmuja w coraz wigkszym stopniu
dyskryminacje i inne ,,zto” spoteczne w sposob, ktdéry ma znaczny i niesprawiedliwy
wplyw na szanse zyciowe poza dziedzing samego naruszania prywatnosci, co ma
konsekwencje przede wszystkim dla ludzi. Mozna wigc twierdzi¢, ze systemy
regulacyjne dotyczace nadzoru i prywatno$ci musza zosta¢ przemyslane i zmienione
(co najmniej) tak, aby mogly wptynaé na projektowanie, wdrazanie i skutki nowych,
bardziej intensywnych i ekstensywnych technologii nadzoru. Ale nowy nadzor to nie
tylko technologie. Mozna powiedzie¢, ze ,,problemem” systemow regulacyjnych nie
jest tylko to, jak radzi¢ sobie z technologiami, ale takze jak wptywaé na strategie i
cele tych, ktérzy je tworza i rozwijaja i jak wptywaé na spoteczenstwa i ludzi, ktorzy
im podlegaja.

Prywatno$¢ mozna wigc zachowaé, ale nie zdecydowano jeszcze o istnieniu
regulacji dotyczacych prywatnosci, ktore poznaliSmy w ciagu ostatnich trzydziestu
szesciu lat, w sytuacji, gdy ujawnione zostana nowe zagrozenia. ,,Nowe regulacje"
moga wigc by¢ potrzebne nie jako catkiem nowa spoteczna i rzadowa filozofia Iub
praktyka, ale jako odbudowa, ktéra obejmuje elementy z niedalekiej przesztosci,
ktore sa wciaz mocne i prezne. W 1998 r. Gary T. Marx®' twierdzit, ze model
ochrony danych nie jest juz odpowiedni i ze potrzebne sa dla niego szersze ramy
zasad etycznych, aby objal nie tylko prywatno$¢ informacji, ale takze nadzér w
sposob bardziej konkretny. Zasady te znajdowatly si¢ modelu konwencjonalnym, ale
musialy zosta¢ wydobyte na §wiatlo dzienne i powiazane ze srodkami, kontekstami i
zastosowaniami danych uzyskanych droga nadzoru. Zaproponowal 29 pytan do
zadania przy okre$laniu czy nadzor jest zgodny z zasadami etycznymi; twierdzimy
dalej, ze to okreslenie jest podobne do oceny oddziatywania na prywatnos¢ (PIA). O
ile Marx nie okresla systematycznie, ktére z zasad ochrony danych lub bezpiecznego
obrotu informacja nadal sa odpowiednie, a ktore nie ani jak wiaza si¢ z jego
pytaniami i zasadami, ktore reprezentuja, zasady te raczej albo wcale nie nadaja sig
na $mietnik.

43. Instrumenty regulacyjne: wady i zalety

43.1.

43.2.

Przeanalizujmy pokrotce i skomentujmy istniejacy zestaw szerokich, czgsciowo
kolidujacych ze soba kategorii instrumentéw politycznych, ktéore byly
wykorzystywane do ochrony prywatnosci i danych i dlatego maja takze
zastosowanie do szerokich obszaréw nadzoru:**

Instrumenty miedzynarodowe

20 Marx, G.T. (1998) ‘Ethics for the new surveillance,” The Information Society 14 (3): 171-85.

! ibid.

2 Szczegdtowa typologia i dyskusja: Tavani (281) op cit. nr 60.



43.2.1. Europejska Konwencja Praw Czlowieka 1 inne deklaracje
migdzynarodowe nadaja ochronie prywatno$ci moc prawna i moralna, ktoéra
moze odgrywaé wazna rolg w ograniczaniu naduzy¢ zwiazanych z nadzorem.
OECD?”| Rada Europy*™ i UE*® w najwigkszym stopniu przyczyniaja si¢ do
rozwoju zasad i regul ograniczajacych ingerowanie w prywatnosc, szczegolnie
jezeli chodzi o prywatno$¢ informacji. Te 1 powiazane z nimi dokumenty daty
poczatek dziatalnosci w zakresie tworzenia i wdrazania prawa w znacznej
liczbie krajow i systemow prawnych o mniejszej skali. Niektore z tych
instrumentdéw migdzynarodowych zachowaly swoje oddziatywanie moralne,
chociaz warto$¢ tej zalety jest obecnie watpliwa. Niemniej dziatania na szczeblu
miedzynarodowym sa w duzym stopniu odpowiedzialne za wysoka pozycje
szeregu zasad, wymienionych wyzej, ktére wptywaly na ochrong danych, a
zatem na wiele dziatan zwiazanych z nadzorem przez dtugi okres.

43.2.2. Zasady, o ktorych byta mowa wczesniej sa czgscia ,,modelu prywatnosci”
2% ktory przejelismy i ktory jest widoczny w podejéciach wielu krajow. Jest to
przede wszystkich pochodna konstrukcja proceduralna, ktéra trochg przestania
podstawowe, istotne etyczne rozwazania — cho¢ nie sa one niewidoczne.
Naktada to na ,,administratorow danych” szereg wymogow proceduralnych dla
ich czynnosci zwiazanych z przetwarzaniem danych i dlatego daje wrazenie, ze
formalna zgodno$¢ bedzie wystarczajaca do usankcjonowania ich dziatan.
Sprzyja to raczej schematycznej mentalno$ci niz systemowemu i
systematycznemu podejsciu do realizacji wartosci. Akty prawne dotyczace
ochrony danych sa napisane zgodnie z ta ograniczajaca rama, co pozostawia
oficjalnym i innym ciatom odpowiedzialnym za nadzér zadanie wypehiania lub
stosowania bardziej istotnych rozwazan pochodzacych czasem z praw
cztowieka i innych prawnych lub filozoficznych zasad jak proporcjonalnosc,
koniecznos¢, uczciwosé, sprawiedliwosé i tak dale;.

43.3.  Akty prawne

43.3.1. Upowszechnianie si¢ na calym $wiecie srodkow prawnych stuzacych
kontroli przetwarzania informacji osobistych postgpowato szybko od lat 70. do
dzis. Wiele krajow stworzylo sektorowe i ogoélne akty prawne dotyczace
ochrony danych i wigkszo$¢ z nich ustanowila pewna form¢ mechanizmu
egzekwowania 1 nadzorowania. Ten drugi element w postaci rzecznikdéw
ochrony prywatnosci i im podobnych ma kluczowe znaczenie dla wysitku na
rzecz ochrony prywatnosci. Stany Zjednoczone pozostaja poza ,klubem”
krajow, ktore maja obszerne przepisy tego rodzaju, co ostabia globalne wysitki
na rzecz uregulowania nadzoru powodujac, ze sa chaotyczne i niepeine.
Sektorowe i specyficzne akty prawne, ktore reguluja na przyktad nadzor video,
zestawianie danych, dane ze spisu ludnosci lub wykorzystanie danych
genetycznych moga przynosi¢ korzysci dla interpretowania praw, ale takze
moga uchyla¢ przepisy ogélne w przypadku bardziej pilnych kwestii interesu
publicznego 1 polityki, co oslabia ochrong. W niektorych krajach dodatkowo
istnieje prawo powszechne chronigce poufnosé, ktore reguluje niektore rodzaje
nadzoru lub ingerowania. Nadbudowa prawna sa zapewne prawa czlowiecka

¥ OECD (1981) Guidelines on the Protection of Privacy and Transborder Flows of Personal Data [Wytyczne w sprawie
ochrony prywatnosci i ponadgraniczncyh przeplywow danych osobowych]. Paris: OECD.

2% Rada Europy (1981) Konwencja o ochronie oséb w zwiqzku z automatycznym przetwarzaniem danych osobowych (Konwencja
108). Strasburg: Rada Europy.

5 Szczegdlnie dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony oséb
fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeptywu tych danych, Bruksela, Dz.U. L 281
[Dyrektywa UE o ochronie danych osobowych]

Pop cit. n. 281, ch. 1.



oparte na migdzynarodowych deklaracjach i rzecznicy ochrony prywatnosci
uznali je za podstawg prawa, ktore maja egzekwowac. Skuteczno$¢ srodkow
prawych i mechanizmy egzekwowania, takie jak agencje regulacyjne (np.
rzecznicy ochrony prywatnosci i ,,organy nadzorujace” w rozumieniu UE)
roznig si¢ w zalezno$ci od charakteru przypadkéw, uprawnien i dostgpnych
sankcji, sposobu wykonywania zadan regulacyjnych, zasobow zapewnionych
przez rzady na potrzeby tej dziatalno$ci oraz zakresu spraw i problemow
wymagajacych wykonywania kontroli regulacyjne;j.

43.3.2. Zadne z tych warunkoéw nie daja podstaw do zachowania optymizmu w
kwestii wystarczajacej iloSci rozwigzan prawnych, ale potrzeba ich
wprowadzenia nie pozostawia prawie zadnych watpliwosci. Zapewniaja
wyrownawczy zestaw ograniczen praktyk nadzoru, ktére moga by¢ zaskarzone
ze wzgledow prawnych — takich jak przekazanie CIA szczegotowych informacji
bankowych klientow w systemie SWIFT migdzynarodowych transakcji
finansowych — a nie tylko ze wzgledu na szkodliwo$¢, co samo w sobie moze
okaza¢ si¢ nieskuteczne. Ujawnia to stabe punkty wielu ustaw i mechanizmow
ich wdrazania na polu przetwarzania informacji osobowych, na ktére od dawno
narzekano, dlatego tez krytycy moga mie¢ powod do zniecierpliwienia z
powodu rozwiazan prawnych, ktére moga jedynie usankcjonowaé nadzor
zamiast go uregulowa¢.”’ Co wiecej, ustawy o prywatnosci i ochronie danych z
pewnoscia nie reguluja szerokiego wachlarza praktyk nadzoru, takich jak te
stanowiace czg$¢ wspotczesnych praktyk telekomunikacyjnych, i nie mozna
interpretowac ich szeroko w tym sensie. Istnieja takze inne ustawy, a wsrod
nich wiele interesujacych pod katem egzekwowania prawa i zwalczania
terroryzmu, ktére wypieraja lub w inny sposob ostabiaja ustawy o prywatnosci,
jak juz wspomniano wczesniej w niniejszym raporcie, dane telekomunikacyjne
sa szczegOlnie narazone w tej kwestii. Rola sadow i trybunaléw w ustalaniu
legalnosci praktyk informacyjnych stluzacych nadzorowaniu byla decydujaca,
mimo ze nie zawsze odnosity si¢ one przychylnie do powodow prowadzenia
nadzoru i naruszania prywatnosci w waskich granicach. Dodatkowo szkoda,
ktéra moze wyrzadzi¢ nadzor indywidualnym osobom, grupom i catym
spoteczenstwom, nie wchodzi w zakres konsekwencji, ktorym poszczegolne
ustawy oparte na prawach maja zaradzi¢ lub zapobiec.

43.4. Samoregulacja

43.4.1. Sektory lub przedsigbiorstwa, organy specjalistyczne 1 panstwa
opracowaty liczne kodeksy postgpowania lub praktyk, aby uregulowa¢ nadzor
w wielu dziedzinach dziatalnos$ci, wliczajac CCTV, dzialania profesjonalistow,
monitoring w miejscu pracy i tym podobne. Istnieja takze metody samoregulacji
online stosowane przez handlowcow, ktorzy dziataja przez Internet, w postaci
oswiadczen prywatnosci, ,szczelnych” programow 1 tym podobnych,
popieranych przez organizacje, ktore za nich poreczaja. Samoregulacja jest
czasem zapisana w ustawach, tak jak kodeksy praktyk, ktore zamieszczono w
ustawie Zjednoczonego Krolestwa o ochronie danych z 1998 r. i dyrektywie UE
95/46/WE o ochronie danych z 1995 r. Jednak coraz czg¢$ciej samoregulacja jest
uznawana za lepszy sposob regulacji, ze wzgledu na ,,niepowodzenie” ustaw, a

7 Flaherty, D. (1989) Protecting Privacy in Surveillance Societies: The Federal Republic of Germany, Sweden, France,
Canada, and the United States [Ochrona prywatnosci w spoleczenstwach nadzoru: Federalnej Republice Niemiec, Szwecji,
Francji, Kanadzie i Stanach Zjednoczonych]. Chapel Hill NC: University of North Carolina Press.



wigksza swoboda w dziatalnosci gospodarczej powinna byé wspierana.*”
Nazywana czasem ,}tagodna ustawa” lub ,lagodna regulacja”, samoregulacja
woli kodeksy od regut prawnych i sprawozdawczos¢ wewngtrzna od
zewngtrznych kontroli. A mimo to trudno wyobrazi¢ sobie istnienie kodeksow i
tym podobnych bez uprzedniego i jednoczesnego istnienia ustaw lub
instrumentéow miedzynarodowych, ktore stanowia zrodlta wszystkich norm i
wytycznych, ktore zawieraja kodeksy. Wiarygodno$¢ 1 skutecznos$c
samoregulacji jako gléownego narzedzia ograniczania nadzoru nie zostaty jak do
tej pory wykazane. A to rodzi uporczywe pytania o odpowiedzialnos¢, nadzor i
przejrzystos$¢, do ktorych z niechecia odnosza si¢ ,,lisy dowodzace kurnikami” i
na ktére nie mozna udzieli¢ zadowalajacych odpowiedzi w ramach samej tylko
samoregulacji. Komentarze na temat samoregulacji w obszarze telekomunikacji
przedstawione w innych fragmentach niniejszego raportu pokazuja, ze istnieje
wiele elementdow zachecajacych firmy do ignorowania kodeksow i1 tym
podobnych; mowiac bardziej ogdlnie, sankcje, ktére moga natozy¢ zwiazki
handlowe, moga nie by¢ wystarczajaco surowe, aby powstrzymac lub ukara¢
ich cztonkéw dopuszczajacych si¢ naruszen.

43.5. Technologie stuzqce ochronie prywatnosci

43.5.1. Kiedy krytycy nadzoru przedstawili silng argumentacj¢ przeciwko
technologiom, na poczatku lat 90 zdano sobie sprawe, ze technologie moga
same zapewni¢ silna kontrol¢ nad nadzorem lub naruszaniem prywatnosci. To
nie oznacza, ze ,technologia jest neutralna”, ale ze mozliwosci konkretnych
technologii w zakresie prowadzenia nadzoru zaleza od tego, jak sa
zaprojektowane i rozmieszczone. A zatem kodowanie danych osobowych przy
okazji ich przechowywania lub przeplywu przez domeny i inne granice moze
mie¢ rozny zakres: od braku kodowania do bardzo dobrego kodowania, projekt
sieci i ,kodeks” oprogramowania moga mie¢ wyrazny efekt regulacyjny, **
pliki ,,cookies” moga by¢ filtrowane, aby nie dopusci¢ do nakreslania profili.
Tym niemniej liczne elementy zachgcaja przedsigbiorstwa, rzady i tworcoOw
oprogramowania do zaniechania zamieszczania ,technologii zwigkszajacych
ochrong prywatnosci” (PET) w swoich systemach lub do wprowadzania optat
lub innych ustalen, do ktorych musza dostosowac sie jednostki, jesli chca méc z
nich korzysta¢; lub nawet do zakazywania ich wykorzystania, tak jak w
przypadku dobrego kodowania. Wielu z pewnoscia zgodziloby sig, ze nie
mozna  niezawodnie  uregulowa¢ nadzoru za  pomoca ,ustalen
technologicznych”.

43.5.2. Niektore technologie PET sa wbudowywane (lub co gorsza
,przysrubowane”) do systeméw ICT, podczas gdy inne sa dostgpne dla
obywateli i konsumentow, zwlaszcza, kiedy surfuja po Internecie i dokonuja
transakcji, pod warunkiem, ze maja taka wiedze, sa na tyle §wiadomi i na tyle
im zalezy, zeby ich uzy¢, a czasem potrzebuja w tym celu takze $rodkow
finansowych. Kodowanie, anonimowe wyszukiwanie w Internecie, urzadzenia
filtrujace, inteligentne urzadzenia, narzedzia dajace pierwszenstwo prywatnosci
i tym podobne moga funkcjonowac niczym instrumenty wspierajace jednostki.
Zardwno same w sobie, jak i jako alternatywa dla innych instrumentow sa

2% US Department of Commerce, National Telecommunications and Information Administration (NTIA) (1997) Privacy and Self
Regulation in the Information Age [Prywatnos¢ i samoregulacia w dobie informacji]. Washington DC: Department of
Commerce, NTIA.

29 op cit. nr 281, roz. 6.

390 1 essig, L. (1999) Code and Other Laws of Cyberspace [Kodeks i inne ustawy dotyczqce cyberprzestrzeni]. New York NY:
Basic Books.



silnymi rozwiazaniami w obliczu praktyk nadzoru online, a mimo to nie
gwarantuja ochrony.

43.6.  Samopomoc w ramach wlasnych mozliwosci

43.6.1. To kolejna ogdlna kategoria regulacyjna, w ramach ktorej indywidualni
obywatele lub konsumenci kontroluja przekazywanie wtasnych informacji, na
przyktad przez wykorzystanie technologii PET, uczestniczenie w transakcjach
online dajacych wybodr uczestniczenia w niektorych procedurach przetwarzania
informacji, ale takze wykorzystywanie wiedzy, poszerzanie $wiadomosci i
zachowanie czujno$ci w odniesieniu do praktyk nadzoru 1 zagrozen
prywatnosci, ktore pojawiaja si¢ kazdego dnia. To wszystko jest na wage ztota
dla osob, ktérym zalezy na ochronie i ,kapitale kulturowym” — posiadaja
umiejetnos$¢ i srodki, aby zrozumieé, co si¢ dzieje, oprzec¢ si¢ pochlebstwom
0s0b gromadzacych informacje, przeczyta¢ informacje drobnym druczkiem na
stronach internetowych i czu¢ pewnos$¢ siebie w przypadku kontrolowania
naduzy¢ i domagania si¢ zado$¢uczynienia, gdy zagrozenia si¢ ziszcza. W USA,
przy braku organdéw regulacyjnych lub nadzorujacych, samopomoc we witasnym
zakresie, w tym takze podejmowanie dzialan prawnych, to jedna z
dominujacych metod regulacji prywatnosci, przy czym model ten spotyka sig z
licznymi krytycznymi opiniami. Inne systemy ochrony danych opieraja si¢ w
pewnym zakresie na skargach jednostek sktadanych organom regulacyjnym i
informacjach dostarczanych przez nich na temat watpliwych praktyk.

43.6.2. Rozwiazania oparte na prawie wlasnosci 1 rozwigzania rynkowe
najbardziej wyrdzniaja si¢ sposrod dziatan ochronnych w ramach samopomocy,
3 ale zostaly takze mocno skrytykowane. *** Rozwiazania rynkowe oznaczaja,
ze mozna zaplaci¢ badz ponie$¢ dodatkowe oplaty za swoja prywatnosé i
sprzeda¢ swoje informacje. Chociaz rozwiazania oparte na ,,prawie wlasnosci”
wlasnych odniesieniu do swoich danych moga odegra¢ role w samopomocy,
moga by¢ przy tym ograniczane, jesli brakuje wyraznego okreslenia wlasnosci
w systemach informacyjnych lub w przypadku wykorzystania okreslonych
technologii. Tym niemniej, chociaz utrzymuje si¢ powszechnie, ze osoby
indywidualne powinny i moga ponosi¢ odpowiedzialno$¢ za wlasng prywatnosé
i ochrong przed nadzorem, jedynie ich garstka jest prawdopodobnie w stanie
sprawowa¢ samopomoc w takim zakresie, jaki moze sugerowac
,odpowiedzialno$¢”, bez koniecznosci stawiania szeregu koniecznych
warunkow, aby pomoc tym osobom realizowaé zatozenia samopomocy lub
,»osobistej struktury ochrony”. Osoby indywidualne moga wyrazi¢ zyczenie,
aby ,,pozostawiono je samym sobie”, skoro jedna z interpretacji ,,prywatnosci”
dopuszczataby taka mozliwo$¢, ale nie moga sprawowac kontroli ,,na wlasna
reke”.

43.6.3. A zatem takie sa gtowne kategorie ograniczajacych nadzor instrumentow
ochrony prywatno$ci wykorzystywanych w dzisiejszych czasach. Kolejne
mozliwosci sa nieustannie rozwazane i promowane. Umowy i wigzace reguly
korporacyjne w zakresie przekazywania danych takze byly widoczne w arsenale

1 ibid.; Rule, J. i Hunter, L. (1999) ,, Towards property rights in personal data” [W kierunku praw wiasnoéci w odniesieniu do

danych osobowych], w Bennett, C. i R. Grant (eds.) Visions of Privacy: Policy Choices for the Digital Age [Wizje prywatnosci:
wybory polityczne w dobie cyfrowej]. Toronto: University of Toronto Press; Laudon, K. (1996) ,,Markets and privacy” [Rynki i
prywatno$¢]. Communications of the Association for Computing Machinery 39: 92-104.

392 Schwartz, P. (2000) “Beyond Lessig’s Code for internet privacy: Cyberspace filters, privacy control and fair information
practices” [Poza kodeksem Lessiga w zakresie prywatnosci w Internecie: filtry w cyberprzestrzeni, kontrola prywatnosci i
uczciwe praktyki informacyjne], Wisconsin Law Review 2000: 743-88; Rotenberg, M. (2001) “Fair information practices and
the architecture of privacy (what Larry doesn’t get)” [Uczciwe praktyki informacyjne i struktura prywatnosci (czego Larry nie
rozumie)], Stanford Technology Law Reviewhttp://stlr.stanford.edu/STLR/Articles/01_STLR_1
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broni przeznaczonej do ochrony danych. Istotne sa takze inne, mniej
specyficzne instrumenty czy raczej kategorie osob odgrywajacych wazne role
we wspolnocie regulacyjnej, a wiele z nich ma w istocie decydujace znaczenie
w ramach kazdej z tych gtdéwnych grup lub obejmuje je wszystkie, wnoszac
og6lny wktad dla catego spoteczenstwa. Chodzi tutaj o dziatania:

e grup nacisku opowiadajacych si¢ za prywatnoscia i brakiem nadzoru —
wraz z czgs$cia mediow — ktore szerza swiadomos¢ w kwestii zagrozen,
monitoruja sytuacje i naciskaja na rzady oraz przedsigbiorstwa, ktore
uciekaja si¢ do nadzoru;

e technologéow, ktorzy opracowuja systemy nadzoru i informacji oraz
ktorych wyksztatcenie, wyszkolenie i1 przestrzeganie kodekséw praktyk
moze wplyna¢ na §wiadomos¢ ich pracodawcow i ksztatt produktow;

o naukowcoéw akademickich, ktorych praca moze naswietli¢ to, co si¢
dzieje, wytlumaczy¢, dlaczego tak si¢ dzieje i opracowac oraz sprawdzié
teorie na temat miejsca i legalnosci nadzoru w spoleczenstwach w
przesztosci, terazniejszosci i przyszto$ci; w ten sposdb przyblizajac
wiedzg specjalistyczng ogotowi.

44. Ogodlne problemy dotyczqce instrumentéw

44.1. Dla celéw omodéwienia mozna przytoczy¢ trzy najwazniejsze problemy dotyczace
istniejacych praktyk prawnych. Dwa z nich sa zwiazane z rozdrobnieniem 1 stabq
koordynacjq. Jeden problem dotyczy glownych instrumentow, drugi zas
skomplikowanych szczebli jurysdykcyjnych, na ktéorych ma miejsce wykonywanie
prawa. W obydwu przypadkach wyzwanie stanowi projekt potencjalnie bardziej
ujednoliconego i globalnego nadzoru, jakim moze zosta¢ obciazone obowiazujace
prawo, zwazywszy na prawdopodobienstwo utrzymywania si¢ obecnych tendencji.
W obu przypadkach nalezy postawi¢ pytanie: w jaki sposéb mozna naprawi¢ taka
sytuacje? Innymi stowy, czy ogien mozna zwalcza¢ ogniem? Jezeli sity dzialajace na
rzecz zwigkszenia nadzoru coraz bardziej daza do polaczenia i integracji, bez
wzgledu na to czy odbywa si¢ to w danym kraju, czy na szczeblu
mi¢dzynarodowym, jak dalece sa zintegrowane instrumenty 1 poziomy
wyrownujacych dziatan ochronnych? Trzecim problemem jest stosowanie tych
instrumentéw wobec spolecznych skutkéw nadzoru oraz by¢ moze w szczegdlnosci
»howego nadzoru”, poza ingerencja w prywatnos¢ lub w odniesieniu do nowych
narzedzi. W przypadku wszystkich trzech probleméw istnieje mozliwo$¢ ponownego
przeanalizowania wachlarza przepisow prawnych pod wzgledem mozliwosci
poprawy ich spdjnosci i1 skutecznosci. Catkowite wykonanie tego zadania wykracza
poza zakres niniejszego raportu, jednakze moze on stanowi¢ pewna podstawe dla
zidentyfikowania tych zagadnien. Istnieje rowniez pole do rozwazan nad
mozliwoscia oceny wplywu prywatnosci i nadzoru, ktora moze nastgpi¢ na
dowolnym poziomie i w dowolnym zakresie, dziedzinie lub sektorze stosowania.
Rowniez w tym zakresie raport ogranicza si¢ do wskazania problemu.

44.2.  Jesli chodzi o instrumenty, te okreslone powyzej sa zazwyczaj postrzegane jako
cze$¢ zestawu narzedzi pozostajacych do dyspozycji mechanizméw regulacyjnych.
Jednakze taka metafora nie odpowiada rzeczywistej lub oczekiwanej relacji
wystgpujacej pomigdzy poszczegdlnymi narzedziami ani temu, w jaki sposob
powinny zosta¢ lepiej zintegrowane. Rzeczywiscie, nieodpowiedni moze wydawacé
si¢ sam pomyst pozyczenia pojecia ,,narzedzia”.*”> Wiekszo$¢ narzedzi w zestawie
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narzedzi funkcjonuje zazwyczaj niezaleznie od siebie i maja one konkretne
przeznaczenie. Z drugiej strony narzedzia regulacyjne nie sa wcale niezalezne, w
rzeczywistosci sa w duzej mierze wzajemnie zalezne, zwlaszcza jezeli ktorekolwiek
z nich ma optymalnie funkcjonowaé. Na przyktad instrumenty migdzynarodowe
zaleza od wdrozenia i procesu prawodawczego, jakie maja miejsce na poziomie
krajowym. Ustawy zaleza od zgodnos$ci regulowanej dziedziny; zgodnosci tej nie
mozna zaktada¢ automatycznie ze wzgledu na trudny do zdefiniowania i
zawoalowany charakter proceséw objetych regulacja. Organy regulacyjne o niskich
uprawnieniach potrzebuja wsparcia $rodkéw przekazu i grup nacisku, aby zwrocié
uwage na naduzycia w zakresie nadzoru, a takze cztonkéw spoteczenstwa, ktorzy
moga zglasza¢ skargi, na podstawie ktorych moga wszczyna¢ dochodzenia.
Potrzebuja ponadto ogoélnego wsparcia politycznego i administracyjnego od
systemow rzadowych, w ramach ktorych funkcjonuja, od swoich odpowiednikow
organéw regulacyjnych w innych jurysdykcjach oraz od sektoréw biznesowych,
ktore reguluja i zachgcaja do poprawy praktyk.

44.3. Ze swojej strony samoregulujace kodeksy praktyki moga by¢ bardziej skuteczne,
jezeli na podstawie obowiazujacych ustaw i wymogdéw okreslonych przez organy
regulacyjne dazy si¢ do powotania mechanizmow wspotregulujacych. W zamian za
to mozna wymagaé, aby uczestniczace w nich organizacje (np. firmy tworzace
stowarzyszenie handlowe lub jednostki CCTV) zechcialy je przyja¢ poprzez
przeprowadzenie odpowiednich szkolen dla pracownikéw. Technologie na rzecz
zwigkszania prywatnosci moga, ale nie musza by¢ projektowane w oparciu o
specyfikacje, na przyklad, rzadow zamawiajacych systemy informacyjne i
komunikacyjne, ktéore moga wykorzystywa¢ takie technologie. Projektanci
technologii opieraja si¢ na zapotrzebowaniu rynkowym przemyshu i spoteczenstwa
na ich produkty pozwalajace na zwigkszenie prywatnosci, gdyz jak wykazano, wiele
sposrod zaawansowanych narzedzi stuzacych do anonimizacji i szyfrowania okazato
si¢ nieskutecznych. Inne przyklady zestawu narzedzi podkreslajace wzajemna
zalezno$¢ moglyby rowniez zosta¢ wzigte pod uwage. Problem polega na tym, ze
wspotdziatanie i konflikty wystepujace pomigdzy réznymi elementami nie zostaty
doktadnie zidentyfikowane czy rozpoznane w praktyce, tak wigc ich potencjat jako
metod regulowania ingerencji w prywatno$¢ oraz bardziej rozlegle konsekwencje
nadzoru nie zostaly doglebnie zbadane. Ponadto nie jest jeszcze jasne, kto, jesli
ktokolwiek, powinien ponosi¢ odpowiedzialno$¢ za promowanie niezaleznego
stosowania tych instrumentéw lub za lepsze zaprojektowanie ich wspétdziatania.

444, Drugi problem, ktory nawiazuje do ostatniego punktu, zgodnie z nasza opinia
polega na tym, ze jest coraz mniej dowodow na to, ze kontrola ma miejsce wylacznie
lub glownie na poziomie kazdej krajowej (lub innej, wigkszej lub mniejszej)
jurysdykcji. Dany nardd-panstwo stanowi gltowne pole dziatan nadzorujacych
uzasadnionych bardzo waznymi powodami o charakterze politycznym, prawnym,
gospodarczym, spotecznym i kulturalnym. Obecno$¢ instrumentéw i dokumentow
miedzynarodowych byla odczuwana na poziomie krajowym w zakresie
ustawodawstwa, niekiedy wdrazajacego wymogi migdzynarodowe, jak ma to
miejsce w przypadku panstw cztonkowskich Unii Europejskiej dokonujacych
transpozycji dyrektyw UE do przepisow krajowych. Czasami zdarza sig, ze
zagraniczny wzor lub model krajowego podejscia ustawodawczego zostaje przejety
bez takiego przymusu, lecz w przypadku gdy dany kraj ma podobne do§wiadczenia i
czerpie z wiedzy innych krajow’” lub gdy takie rozwiazania zostaly na niego

3% Bennett, C. (1997) ‘Understanding ripple effects: The cross-national adoption of policy instruments for bureaucratic
accountability [Zrozumienie efektu odbicia: Transnarodowe przyjgcie instrumentow polityki zapewniajacych odpowiedzialno$é
biurokratyczna]”. Governance 10 (3): 213-33



natozone dziataniami innych krajow lub grup: porozumienie ,,Bezpieczna przystan”
zawarte pomigdzy USA a UE jest tego przyktadem.

44.5. W zasadzie kraje nie musiaty wynalez¢ przystowiowego kota; istniejace przepisy
prawne i doswiadczenie wykraczajace poza granice krajowe lub jurysdykcyjne
zostaty wykorzystane lub zignorowane jako $wiatowe zrodto wiedzy. Bez wzgledu
na to, ustanawianie przepisow prawnych odbywa si¢ lub moze si¢ odbywaé na
réznych poziomach i pomiedzy nimi lub na krzyzujacych si¢ ptaszczyznach
poczawszy od lokalnej po globalna oraz w roznych sektorach (np. telekomunikacji,
handlu, transporcie, ustugach publicznych) przy uwzglednieniu rdéznych
instrumentéw prawnych. Na przyktad, pozostawiajac bez komentarza skuteczno$é
zastosowanych mechanizméw regulacyjnych, niektore praktyki w zakresie
nadzorowania miejsca pracy moga by¢ uregulowane na poziomie przedsigbiorstwa,
wowczas maja zastosowanie kodeksy praktyk; jednakze moga one zosta¢ okreslone
na poziomie kraju, w ktorym znajduje si¢ dane przedsigbiorstwo, o ile istnieja
ustawy lub nadrzedne kodeksy regulujace czynnosci realizowane w miejscu pracy; a
takze na poziomie globalnym, gdzie obowiazuje kodeks praktyk w zakresie
prywatnosci pracownika®® ustanowiony przez Miedzynarodowa Organizacje Pracy.

44.6. Patrzac na problem z drugiej strony, UE nie jest jedynym regionalnym lub
globalnym podmiotem funkcjonujacym jako zréodlo lub miejsce dziatan
regulacyjnych dla niektorych krajow: kraje obszaru Azji i Pacyfiku opracowaly
ostatnio Polityke Prywatnosci, ktora jednakze spotkata sig¢ z krytyka, gdyz uznano,
ze reprezentuje niski standard®®®. Innym miedzynarodowym podmiotem o
potencjalnej mocy prawodawczej] w zakresie objetego nadzorem globalnego
przeptywu informacji i przetwarzania danych osobowych jest Swiatowa Organizacja
Handlu. Proba opracowania standardéw prywatnosci, ktére maja by¢ stosowane na
calym $wiecie jest trudnym i politycznie nacechowanym procesem, jednakze
odzwierciedla ona sposob, w jaki odbywaja sig¢ dzialania poza granicami
poszczegblnych panstw, potencjalnie wptywajac na nie i na organizacje prowadzace
dziatalno$¢ w tych panstwach, a takze na ich spoteczenstwa. Standaryzacja lub
ochrona prywatno$ci, poza ta zwiazana z bezpieczenstwem technicznym systemow
informacji oraz procedurami oceny zgodnos$ci w organizacjach, zostala uznana przed
wiele stron za wazny krok w procesie prawodawczym, chociaz jej zasady nie
zdobyly szczegodlnego uznania na waznych arenach politycznych.

44.7. Kolejnego zestawu przyktadow migdzynarodowej ochrony danych i procedur
prawodawczych w zakresie nadzoru na poziomie regionalnym moga dostarczy¢
instytucje UE i inne instytucje europejskie. Grupa robocza Art. 29, w ktorej sktad
wchodza rzecznicy panstw cztonkowskich, jest godnym uwagi organem ze wzgledu
na ilo§¢ i zakres wydanych sprawozdan, opinii, dokumentéw roboczych i innych
dokumentéw od 1997 r. na wiele tematéw obejmujacych stosowanie biometrii,
monitoringu, przekazywanie danych o pasazerach (PNR) z UE do USA, nadzér w
miejscu pracy, dane genetyczne, technologi¢ RFID i wiele innych, ktoérych taczna
suma przekracza 100.>”" Ustanowienie roli Europejskiego Inspektora Ochrony
Danych (EDPS),*®, do ktorego zadan nalezy monitorowanie przy zastosowaniu ICT
oraz innych technologii, doradztwo i wywieranie wplywu na polityke Wspdlnoty

3% International Labour Organization (ILO) (1997) ,,Protection of Workers’ Personal Data: An ILO Code of Practice [Ochrona
danych osobowych pracownikow: Kodeks Praktyki ILO] ”. Geneva: ILO.

3% Greenleaf, G. (2005) ,,APEC’s Privacy Framework: a new low standard [Struktura Ramowa Prywatnosci APEC: nowy niski
standard]”. Privacy Law & Policy Reporter 11: 121-4.

397 Zob. CEC Dyrekcja Generalna Wymiaru Sprawiedliwosci i Spraw Wewnetrznych (bd.) ,,Grupa robocza Art. 29 ds. ochrony
danych,” http://ec.europa.eu/justice_home/fsj/privacy/workinggroup/index_en.htm .

3% Zob. EDPS (bd.) ,,Introduction [Wprowadzenie]”, http://www.edps.europa.eu/01_en_presentation.htm ; EDPS (bd.) ,.Duties
of the European Data Protection Supervisor and Deputy Supervisor [obowiazki europejskiego inspektora ochrony danych i jego

zastgpey]” roz. 5.4, http://www.edps.europa.eu/01_en_sub_fonctions.htm#Chap_ 54
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Europejskiej w zakresie ochrony danych osobowych oraz rozwoj sieci globalnych i
istniejacych na nizszych poziomach, odbywanie spotkan i rozméw z rzecznikami w
zakresie waznych kwestii dotyczacych prywatnosci i technologii, jest jednym ze
sposobéw na zapewnienie, ze dziatania w zakresie prawodawstwa beda miaty
charakter transgraniczny. Inne organy migdzynarodowe lub europejskie, takie jak
Eurojust®” pomagajacy w dochodzeniu i $ciganiu powaznych przypadkow
zorganizowanej przestepczosci transgranicznej, posiadaja wiasnych urzednikow
odpowiedzialnych za ochrong danych oraz odpowiednie zasady w zakresie ochrony
danych osobowych.

44.8. Jednakze szacunkowa ocena wydajnosci tych pozioméw pracy w zapobieganiu
bardziej podstegpnym formom nadzoru i ingerencji w prywatno$¢ oraz w naprawie
ich skutkéw moze by¢ przedmiotem dyskusji, zwlaszcza przy obecnie panujacym
nieprzychylnym nastawieniu do opinii, ze dziatania w zakresie zwalczania
terroryzmu oraz egzekwowanie prawa maja pierwszenstwo przed warto$ciami
zwiazanymi z prywatno$cia oraz ograniczaniem nadzoru. Ponadto istnieje duzo luk
charakterystycznych dla organizacji dotyczacych okreslenia rol, instytucji, zakresu
odpowiedzialno$ci i strategii ochrony przed nadzorem. Poza tym to, czy mozliwa
jest koordynacja procedur prawodawczych pomiedzy krajami i réznymi poziomami
oraz wykorzystywanie ustalonych opinii w celu skutecznego wywarcia wplywu na
arenie rzadowej i S$wiatowej, na ktorych tworzy sie¢ autorytatywne polityki i
podejmuje decyzje, rowniez nie jest pewne. W UE, krajowe organy nadzorcze w
zakresie ochrony prywatnosci otrzymaly nakaz wspolpracy w niektorych
dziedzinach. Ponadto w UE istnieje zespot globalnych i europejskich sieci wymiany
informacji podejmujacych badania w zakresie niektérych zagadnien i problemow
dzigki czemu prawodawcy moga by¢ lepiej informowani, bardziej skuteczni i lepiej
koordynowa¢ swoje zadania. Jednakze zlozone problemy i sytuacje polityczne w
duzym stopniu wptywaja na losy tych lub innych form dzialalno$ci prawodawcze;j,
chociaz nie przekreslaja ich.

449. Trzecim gtownym problemem jest to, ze przepisy prawne dotyczace nadzoru, w
tym ochrony danych i prywatno$ci nie dotrzymuja kroku zaawansowanym
technologiom, praktykom i celom nadzoru. Ani zasady dotyczace ochrony danych,
ani niekompletny stan instrumentéw regulacyjnych nie wydaja si¢ w pelni
odpowiada¢ wyzwaniom, jakie w przysztosci prawdopodobnie moga pojawic si¢ z
prywatnych, publicznych i mieszanych zrédet. Pojawienie si¢ wielu nowych
technologii informacyjnych i komunikacyjnych (ICT), w tym Internetu i technologii
mobilnej, oraz powstajace Srodowisko Aml i wszechobecna komputeryzacja
integrujaca liczne i zréznicowane urzadzenia nadzorujace stawiaja pod znakiem
zapytania skuteczno$¢ koncepcji i instrumentdéw regulacyjnych, na podstawie
ktorych zapoczatkowano rozwigzywanie rdznych probleméw przy wykorzystaniu
scentralizowanego komputera lub nawet laptopa, telefonu komorkowego i Internetu.
W niniejszym raporcie w dyskusji poswigconej telekomunikacji w Zjednoczonym
Kroélestwie pojawilo si¢ pytanie, czy naktadanie si¢ kompetencji r6znych krajowych
organdéw prawodawczych, nieporozumienia dotyczace odpowiedzialnosci i rézniace
si¢ interpretacje kluczowych poje¢ i1 termindw dodatkowo utrudniaja proces
prawodawstwa. Ponadto globalny charakter procedur telekomunikacyjnych sprawia,
ze przydziat zadan w zakresie prawodawstwa na poziomie krajowym i
migdzynarodowym jest sprawa niecierpiaca zwloki, jezeli problemy zwiazane z
niepewnoscia i staba kontrola maja by¢ rozwiazane.

39 7Zob. Eurojust (bd.) http:/www.eurojust.eu.int ; EDPS (bd.) ,Data Protection Officers appointed by the Community
institutions and bodies [Urzednicy ochrony danych mianowani przez instytucje 1 organy wspolnotowe]”,
http://www.edps.europa.eu/05_en_reseau_dpo.htm
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44.10. Problemy i perspektywy w zakresie prawodawstwa pojawiajace si¢ w $wiecie
chipow RFID, urzadzen do wykrywania, monitorowania i $ledzenia, biometrii i
innych technologii, ktoére beda coraz czgsciej wykorzystywane w miejscu pracy i w
srodowisku domowym, a takze w podrézy i w rozrywce sa zniechgcajace.
Prywatno$¢ w Internecie,*'* kiedy$ uwazana za najnowsza technologi¢ w badaniu
prywatnosci, nie jest jednakze szczytem osiagnie¢, jesli chodzi o mozliwosci
regulacji  projektowania 1  wykorzystywania  technologii  informacyjnej
wykorzystywanej w przetwarzaniu danych. Ponadto procedury internetowe i Aml
wchodza ze soba w interakcje, zacierajac istniejace pomigdzy nimi rdznice jako
procedurami realizowanymi ,,online” i ,,0ffline”, ,,recznie” i ,.komputerowo”, ,,w
sektorze publicznym” i ,,prywatnym” i nie sa juz skomplikowanymi dzialaniami
binarnymi stosowanymi w celach regulacyjnych. Kodeksy praktyki moga nie mie¢ tu
zadnego znaczenia i zosta¢ z latwoscia pominigte, nawet jesli istnieja. Dawne
procedury powiadamiania, dokonywania wyboru, opowiadania si¢ za lub przeciw,
okreslenia preferencji dotyczacych prywatnosci, oSwiadczenia dotyczace polityki
prywatnos$ci, znaki prywatnosci i inne podobne procedury moga jutro staé sie
niewazne w $wiecie ptynnosci informacyjnej. Bez wzgledu na to, czy powyzsze
okaze si¢ by¢ prawdziwe, to, jak powinien wyglada¢ podzial odpowiedzialnosci oraz
na czyich barkach powinna ona spoczywaé¢ w celu zwigkszenia $§wiadomosci
konsumentoéw i obywateli oraz zdolno$¢ oceny ryzyka, §rodki ochrony, przepisy
prawne 1 S$rodki zaradcze pozostana prawdopodobnie waznymi pytaniami w
srodowisku nowego nadzoru. Podobnie jest z pytaniem o to, w jaki sposéb mozna
chroni¢ prywatnos¢ oséb posiadajacych mniejsze zdolnosci w nauce lub
pozbawionych mozliwosci technologicznych; nalezy zauwazy¢, ze te osoby nie
stanowia marginalnej mniejszosci.

44.11. Generalnie nie sa to catkowicie nowe problemy: wyglada na to, ze kazda nowa
generacja technologiczna zdaje si¢ powodowac¢, ze uprzednio obowiazujaca polityka
prawodawcza staje si¢ catkowicie lub czg$ciowo zbedna. W pewnym stopniu zostato
to przewidziane, poprzez na przyktad, brak nawiazan w ustawie do jakiejkolwiek
konkretnej technologii, jak technologia komputerowa, dzieki czemu pozostaje ona
aktualna w przypadku zmiany technologii. Jednakze od pojawienia i
rozprzestrzenienia si¢ Internetu zbiezno$¢ technologii 1 interakcja praktyk
informacyjnych typu online i offline, a takze elastyczno$¢ systemow
prawodawczych przechodzi cigzka probe. Jezeli gromadzenie informacji i ich dalsze
przetwarzanie, w tym przekazywanie, bgdzie wkrétce wszechobecne, zaréwno
zdolno$¢ instrumentéw prawnych, nawet jesli one wspotdziataja ze soba wzajemnie,
jak 1 poziomow i obszaréw jurysdykcyjnych, nawet jesli bytyby lepiej zintegrowane
i uzasadnione, bedzie nieodpowiednia z wielu powodow, chociaz nadal bedzie
bardzo odpowiednia do zapewnienia kontroli tego rodzaju praktyk nadzoru, jakie sa
juz znane.

44.12. Ponadto, jesli chodzi o rozwinigte systemy prawodawcze, zostaly one
zaprojektowane glownie w celu zapewnienia kontroli prywatnosci informacji w
rozumieniu powszechnym; watpliwosci dotycza réwniez ich mozliwosci radzenia
sobie rozszerzeniem nadzoru na inne dziedziny, w ktérych dany organ,
wykorzystanie przestrzeni i inne aspekty prywatnosci zostaja objete, jak to si¢ dzieje
z wieloma nowymi technologiami, ,,nowym nadzorem”. Najbardziej spojny i
najdoktadniej zaplanowany zestaw zasad i technik dotyczy ochrony danych
osobowych, a nie przemieszczen, obecnosci fizycznej w okreslonych rodzajach
miejsc lub nietykalnosci cielesnej jako takiej, chociaz sa one rowniez zwiagzane z

310 Raab, C. (2006) ,,The safe online consumer: Addressing issues and problems [Konsument bezpieczny w sieci: Oméwienie
problemow i zagadnien]”, Praca przedstawiona na 56 Dorocznej Konferencji International Communication Association, Drezno,
19-23 czerwca, panel poswigcony Indywidualnym i spotecznym perspektywom bezpieczenstwa w sieci; Lace (ed.) (2005) op cit.,
nr 6.



przetwarzaniem informacji i danych osobowych, dlatego tez w pewnym stopniu
podlegaja odpowiednim przepisom prawnym. Jednakze nalezaloby si¢ wykazaé
niezwykta pomystowoscia, aby obja¢ nadzorem te rodzaje ludzkiego zachowania
oraz kontrolowa¢ je przepisami prawnymi i zalozeniami ustanowionymi w
przesztosci, czego dowodza liczne sprawy sadowe. Rozwiazanie alternatywne —
ustanowienie nowych praw dla kazdej nowej technologii — utrwalitoby tylko
niespojny charakter wielu przepisow dotyczacych prywatnosci, stwarzajac stale
rozprzestrzeniajacy si¢ oszatamiajacy gaszcz specjalnych przepisow, ktore moga
dziata¢ wbrew tendencji do upraszczania, ujednolicania i uogodlniania kontroli.
Wszechstronne przepisy i petniace wiele funkcji organy ochrony danych nie
wykazuja juz tendencji uogdélniania i przezwycigzyty rowniez taki sposob myslenia,
zgodnie z ktorym raz ustanowione sektory publiczne i prywatne stanowia wedtug
prawa oddzielne obszary, podczas gdy s$wiat i przeptyw danych zmierzaja w
przeciwnym kierunku. Wspomniane niektore przepisy sektorowe oraz kodeksy
praktyki sa uzyteczne w polaczeniu z metodami ogodlnymi, a niektére z nich sa
zwiazane z konkretnymi praktykami technologicznymi, takimi jak telekomunikacja i
monitoring. Mimo to nielatwo jest przewidzie¢, w jaki sposéb rodzina taka jak
Jonesowie mogtaby zastosowa¢ $rodki samopomocy wobec wszechobecnego i
czgsto ukradkowego nadzoru, z jakim maja do czynienia na co dzien.

44.13. Te trzy grupy problemow moga nie by¢ jedynymi, jakich nalezy si¢ spodziewac,
jednakze sa wystarczajace do podsumowania wielu juz istniejacych i potencjalnych
wad przepisow prawnych okreslajacych wyzwania, jakim nalezy sprosta¢, aby
mozliwe bylto kontrolowanie nadzoru i ztagodzenie jego skutkow ubocznych, jakie
wywiera na cata game wartos$ci bliskich czlowiekowi.

45. Mozliwosci rozwoju prawodawstwa
45.1.  Ocena wplywu na prywatnosé

45.1.1. Uwazamy, ze istotne korzysci mogloby przynie$¢ przyjecie metody
oceny wplywu na prywatnos¢ (PIA) w praktykach prawodawczych jurysdykcji
na wszelkich poziomach, na ktorych jest to konieczne.”'' PIA moze by¢
postrzegana jako instrument, z ktorego moga korzysta¢ ci, ktorzy proponuja
wdrozenie nowych lub rewizje¢ starych systemow informacji przetwarzajacych
dane osobowe w celu ztagodzenia potencjalnych szkodliwych skutkow, jakie te
systemy moga wywiera¢ na prywatno$¢ osob, ktorych przetwarzane dane
dotycza. Rozwazmy istniejaca teori¢ 1 praktyke PIA, pomijajac jej ewentualne
wady i ograniczenia.

45.1.2. W uproszczeniu PIA moze by¢ postrzegana jako:

e ocena wszelkiego rzeczywistego lub potencjalnego wptywu, jaki dane dziatania
lub propozycje moga wywiera¢ na prywatno$¢ poszczegdlnych osob oraz
sposobow, jakie moga postuzy¢ do zlagodzenia wszelkich niepozadanych

skutkow'%;

311 Stewart, B. (1999) ,,Privacy impact assessment: towards a better informed process for evaluating privacy issues arising from
new technologies [Ocena oddziatywania na prywatno$¢: dziatania na rzecz bardziej swiadomego procesu oceny zagadnien
dotyczacych prywatnosci w kontekscie nowych technologii],” Privacy Law & Policy Reporter 5 (8): 147-149; rozwazania nad
PIA sa dostgpne w pracy Raab, C., 6, P., Birch, A. i Copping, M. (2004) ,,Information Sharing for Children at Risk: Impacts on
Privacy. [Wymiana infoamcji a zagrozenia dla dzieci: Oddzialywanie na prywatnos¢]”, Edinburgh: Scottish Executive.
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e proces. Fakt przechodzenia przez ten proces i badanie poszczegdlnych opcji
wskaze szereg alternatyw, ktore w przeciwnym razie moglyby zostaé
pominigte”;*"?

e podejscie i filozofia, ktore zapowiadaja zakorzenienie skuteczniejszej kultury
zrozumienia i praktyki w organizacjach przetwarzajacych dane osobowe;

e forma oceny ryzyka, ktora nie jest wolna od niepewnosci przy identyfikacji i
ocenie powagi i prawdopodobienstwa wystapienia réznego rodzaju zagrozen,
ktore moga dotyczy¢ prywatnos$ci, zyciowych szans, dyskryminacji, rownosci itd.

e narzedzie pozwalajace na rozwinigcie proponowanych technologii lub aplikacji w
kierunku doglebnej analizy, debaty i dziatan zapobiegawczych w ramach
zainteresowanych organizacji;

e jak w przypadku PET, opiera si¢ na zatozeniu, ze zabezpieczenia powinny by¢
wbudowane, nie za$ nabudowane;

e technika wczesnego ostrzegania skierowana do politykow i operatoréw systemow
przetwarzania danych osobowych, pozwalajaca im na zrozumienie i rozwiazanie
konfliktow zachodzacych pomigdzy ich celami i praktykami a wymagana
ochrona prywatnosci wykraczajaca poza kontrolg nadzoru;

e najlepiej jako dokument publiczny pozwalajacy na zwigkszenie przejrzystosci
oraz zwigkszenie §wiadomosci spoteczenstwa w zakresie problemow i zagrozen
zwiazanych z nadzorem; to, z kolei, moze wesprze¢ organy prawodawcze w
zakresie skuteczniejszej realizacji ich obowiazkow.

45.1.3. Dlatego tez korzystny jest nie tylko raport bedacy wynikiem PIA, ale
rowniez sam proces oceny. Technika ta jest zalecana w USA i w Kanadzie dla
nowych projektow realizowanych w ramach sektora publicznego w zakresie
przetwarzania danych osobowych, jakie maja miejsce na szczeblu federalnym.
W Zjednoczonym Kroélestwie pojawily si¢ opinie wzywajace do stosowania PTA
w odniesieniu do konkretnych projektéw np. dotyczacych dowodow
tozsamosci. Wydzial Wykonania Zadan®'* i Innowacji rozwazat ta mozliwo$é w
kontek$cie wymiany danych w brytyjskim sektorze publicznym a Narodowa
Rada Konsumentow’'® zalecita stosowanie oceny rzadowi i firmom wzywajac
jednoczesnie do zmiany Ustawy o ochronie danych z 1998 r., ktéora miataby
wprowadzaé taki wymow, a takze Rzecznika ds. Informacji do zaangazowania
si¢ w sprawg. W Szkocji przeprowadzono studium wykonalnosci w zakresie
stosowania PIA w rzadowych planach dotyczacych systemu informacji w
zakresie opieki spotecznej.’'® Jednakze istnieje pewien opér wobec rozwijania i
wprowadzania wymogu stosowania jawnego instrumentu oceny w instytucjach
publicznych, nawet jesli zapewnienia rzadu dotyczace powaznego podejscia do
prywatnosci w jego dhugoterminowych planach dotyczacych e-goverment i
informatyzacji stuzb publicznych nawiazuja w pewien sposoéb do PIA, to
nawiazanie to nie jest wyrazne.

313 Stewart, B. (1996) ,,PIAs — an early warning system [PIA jako system wczesnego ostrzegania]”. Privacy Law & Policy
Reporter 3 (7): 134-8.

314 performance and Innovation Unit (PIU), Cabinet Office (2002) ,,Privacy and Data-Sharing: The Way Forward for Public
Services [Prywatnos¢ a wymiana informacji: Rozwdj stuzb publicznych] . London: Cabinet Office.
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45.14. Istnieje wiele zroznicowanych modeli wdrazania®'’, jednakze nie moga
one zostaé opisane w niniejszym opracowaniu. Procedury stosowania PIA
wymagaja, aby osoby wdrazajace inicjatywy doktadnie zrozumialy procedure
przepltywu danych, jaka ma miejsce w ich systemach oraz rozwigzywaty
kwestie wykraczajace poza zwykla zgodno$¢ prawna, chociaz pewna wersja
zestawu zasad omowiona powyzej jest zazwyczaj stosowana jako podstawa.
PIA nie powinna by¢ mylona w audytami zgodnosci i podobnymi kontrolami,
ktore sa zazwyczaj przeprowadzane retrospektywnie i sa ukierunkowane na
kontrolowanie zgodno$ci prawnej. Podobnie jak ocena wplywu na $rodowisko
PIA ocenia prawdopodobne oddziatywanie aplikacji lub nowych systemow w
przysztosci i stosuje szersze kryteria. Od lat 1990. Obserwuje si¢ rozwoj
literatury praktycznej w duzej mierze zwiazywanej z dazeniami niektoérych
organow prawodawczych wiasciwych w zakresie prywatnosci i ochrony danych
w kierunku opracowania i wdrozenia lub zachgcania do przyjecia oceny PIA
jako instrumentu zapobiegawczego do oceny prawdopodobnego wplywu na
prywatnos¢, jaki wywieraja nowe technologie lub proponowane systemy i
praktyki w zakresie przetwarzania informacji.’'® Z jednej strony uwaza sie, ze
PIA mogtaby zmniejszy¢ obciazenie spoczywajace na urzednikach
ustanawiajacych przepisy prawnych zwiazane z zapewnieniem zgodnos$ci co
najmniej dzialan administrator6w danych z ustawami i zasadami oraz obstuga
skarg osOb ktorych dane dotycza, poprzez jej wklad w projektowanie
technologii i praktyk w taki sposob, aby zredukowa¢ ich negatywny wplyw na
prywatnosc¢.

45.1.5. Systemy informacji i nowe metody pracy stosowane w réznych organach
sa czgsto wdrazane bez odpowiedniego zrozumienia wymogoéw dotyczacych
prywatnosci lub i innych zwiazanych z tym konsekwencji. Jezeli odpowiednie
zabezpieczenia nie zostana pierwotnie wbudowane w procedurg przetwarzania
danych, operatorzy beda musieli je doda¢, co nie zawsze jest mozliwe bez
odwotywania si¢ do kosztownych i ktopotliwych forteli, ktére moga szkodzi¢
funkcjonowaniu systemu. W odniesieniu do politykow wyzszego szczebla PIA
pomaga zapewni¢, ze systemy informacyjne ustanowione w procesie wdrazania
polityk tagodzily zagrozenia (co najmniej) lub zwigkszaty korzysci (co
najwyzej). PIA pomaga obywatelom ogranicza¢ stopien, w jakim odwotuja sig
oni do skarg i korzystania ze $rodkdéw zaradczych w przypadku naruszenia
wymogow dotyczacych ochrony danych lub praw cztowieka. Dlatego tez rola
PIA moze polega¢ na zapewnianiu obywateli o tym, Zze przetwarzanie ich
danych lub inne praktyki w zakresie nadzoru sa dobrze chronione lub
zminimalizowane. W zwiazku z tym PIA pomaga w utrzymaniu lub tworzeniu
zaufania.

Jako przyklad moga postuzyé: Biuro rzecznika ds. informacji i prywatnosci Alberta (2001) ,,Privacy Impact Assessment
[Ocena oddzialywania na prywatnosé]”: Rzad Kolumbii Brytyjskiej, Ministerstwo Uslug Rzadowych; Rzad Kolumbii
Brytyjskiej, Ministerstwo Uslug Rzadowych (2003) ,,Privacy Impact Assessment (PIA) Process [Procedura oceny oddziatywania
na prywatno$¢]”. Victoria: Biuro ds. informacji i prywatnosci, Ontario (2001) Privacy Impact Assessment - A User’s Guide
[Ocena oddzialywania na prywatnos¢ — Podrecznik uzytkownika]. Toronto ON: Sekretariat administracji, Biuro ds. informacji i
prywatno$ci, Ontario; Biuro rzecznika ds. prywatnosci, Nowa Zelandia (2002) ,,Guidance Notes: Privacy Impact Assessment
Handbook [Wytyczne: Podrecznik oceny oddzialywania na prywatnos¢]” Auckland: Biuro rzecznika ds. prywatnosci, Nowa
Zelandia; Sekretariat Rady Skarbu, Kanada (2002) ,,Privacy Impact Assessment Guidelines: A Framework to Manage Privacy
Risks [Wytyczne dotyczqce oceny oddzialywania na prywatnos¢: Struktura ramowa zarzqdzania ryzykiem zwiqzanym z
prywatnosciq] ’, wersja 2.0, z dnia 31 sierpnia. Ottawa, ON: Sekretariat Rady Skarbu, Kanada; Ministerstwo Spraw
Wewngtrznych, Stany Zjednoczone, Biuro dyrektora ds. informatyki (2002) ,,Department of the Interior Privacy Impact
Assessment and Guide [Ministerstwo Spraw Wewnetrznych, Ocena oddzialywania na prywatnosc, Wytyczne] ”, wersja: 9.16.02.
Waszyngton: Ministerstwo Spraw Wewngtrznych, Stany Zjednoczone, Biuro dyrektora ds. informatyki.
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45.1.6. Obserwuje si¢ znaczace polityczne i administracyjne dazenie do
wprowadzenia nadzoru, gdzie prywatnos¢, poufno$¢ i prawa cztowieka sa
postrzegane czesto jako przeszkoda lub ograniczenie, ktore w ,bilansie”
powinny zostaé oszacowane jako mniejszej wartosci. PIA moze pomoc w
wykazaniu, w jaki sposob ochrona prywatnosci moze zosta¢ wprowadzona do
mechanizmu wymiany informacji jako wazny wymoég etyczno-prawny, ktory
moze przyczyni¢ si¢ na rzecz osiagnigcia waznych celow spotecznych i
politycznych takich, jak lepsze, w wigkszym stopniu zorientowane na
obywatela stuzby publiczne lub bezpieczenstwo, nie za$ jako przeszkoda w ich
osiagnigciu.

45.1.7. Mozemy podsumowac i kontynuowac¢ dyskusje poprzez okreslenie tego,
czym PIA nie jest. PIA nie jest:

o zwyklym narzedziem shuizacym do zapewnienia zgodnosci: jej
zwolennicy widza w niej sposob na usprawnienie praktyki wykraczajace
ponad minimum niezb¢dne do spetnienia wymogdw prawnych;

e mechanizmem audytu: ocenia oddziatywanie nowych i proponowanych
systemow, najlepiej tuz przed ich wdrozeniem;

o w wigkszoSci jurysdykcji, prawnie wiazacym lub ostatecznym
dokumentem: jej wplyw moze by¢ istotny lub przekonujacy, a w
niektérych miejscach (jak USA czy Kanada) wymog dotyczacy
przeprowadzania PIA ma juz charakter prawny;

e nalozona z zewnatrz: najlepiej, aby byta przeprowadzana i ,,nalezata” do
interesariuszy danej organizacji;

e przeznaczona do oceny wszystkich procedur jednoczesnie: podlega
rewizji w miar¢ zmian zachodzacych w systemach i zmian okolicznosci;

e sposobem do zatrzymania procesu przetwarzania danych: jej celem jest
utatwienie tego procesu poprzez analize ryzyka dotyczacego prywatnosci
lub nadzoru oraz ich eliminacja lub tagodzenie;

e przede wszystkim sposobem oceny zagrozen przed jakimi stoi dana
organizacja: jej glownym celem jest zredukowanie zagrozen
dotyczacych osoby, ktérej dotycza dane, chociaz zagrozenia odnoszace
si¢ do organizacji tez sa uwzgledniane;

e uniwersalnym szablonem: istnieja jednakze pewne wzory; PIA powinna
by¢ dostosowana tak, aby ocenia¢ procedury informacyjne konkretnej
organizacji;

e testem wyboru dajacym na koncu konkretna odpowiedz lub wynik: jest
sposobem pozwalajacym na stawianie pytan, na ktore trzeba udzieli¢
odpowiedzi i wskazanie problemow, ktdre musza zosta¢ rozwiazane.

45.1.8. Ponadto nie jest ona cudownym lekiem, ktory mozna wprowadzi¢ do
operacji przedsiebiorstwa lub panstwa niewymagajacym naktadoéw finansowych
ani zmian w praktyce pracy, chociaz uniknigcie kosztownych pomytek oraz
osiagnigcia w zakresie polityki, reputacji 1 wiarygodno$ci powinny
wyrownywac poniesione naktady. Wdrozenie PIA moze nie by¢ proste, czy tez
obiecywac¢ tatwych rozwiazan dotyczacych problemoéw zwiazanych z decyzjami
dotyczacymi wdrazania nadzoru. Powszechnymi blgdami sa powierzchowne,
zorientowane na zachowanie zgodno$ci i niezobowiazujace podejscie do
wynikéw badania; poczucie odlaczenia od procesu, zwlaszcza jezeli PIA nie
jest przeprowadzana i inicjowana przez zainteresowana organizacjg; oraz brak
powiazania pomigdzy procedura PIA, jej wynikami i najwazniejszymi
decyzjami. Najlepiej PIA powinna dotyczy¢ systemu informacji lub aplikacji



technologicznej, odpowiadajac na pytania: dlaczego one istnieja i w jaki sposob
gromadza, wykorzystuja, udostgpniaja i przechowuja informacje osobowe. W
tym procesie konkretne problemy dotyczace prywatnosci pojawiaja si¢ i moga
zosta¢ rozwiagzane w zrozumiaty sposob na podstawie rozwaznych przemyslen i
doktadnych informacji.*"

45.1.9. Z drugiej strony upewnienie si¢ co do wszystkich wymagan dotyczacych
systemu moze okaza¢ sig trudne, a ocena ryzyka stanowiaca trzon PIA nie moze
by¢ rzecza prosta. Ryzyko moze okaza¢ si¢ trudne lub niemozliwe do
oszacowania, chociaz PIA naklada na osoby zaangazowane obowiazek
przeprowadzenia badan publicznych, dyskusji i by¢ moze debaty nad
problemem ryzyka, niz raczej przyjecia zwyktego rozumienia tego problemu. W
ten sposéb PIA promuje uzasadnione podejscie do zwiazku zachodzacego
pomigdzy prywatnoscig a innymi, czgsto przeciwstawnymi priorytetami. Dzigki
temu PIA moze wzmocni¢ przejrzysto$¢ i odpowiedzialnos¢. PIA nie jest
procedura rozwiazujacg wszelkie problemy: jej wynik ma na celu umozliwienie
aktualizacji w miar¢ wprowadzania zmian w systemie, co niewatpliwie ma
miejsce. Jezeli rozwazamy metode PIA w kategoriach potaczonej wspotpracy
roznych organizacji i wymiany informacji, wowczas trudno$ci moga narastac.
Jednakze systematyczne udzielanie odpowiedzi na pytania stawiane przez PIA
moze stanowic strategiczny punkt wkroczenia w obszar zagadnien dotyczacych
ochrony informacji, kierownictwa, rol, protokotow itd., ktore zostaly juz uznane
za bardzo wazne dla dobrej praktyki w ramach organizacji i pomigdzy nimi.

45.2.  Od oceny wplywu na prywatnosc¢ po ocene skutkow nadzoru?

45.2.1. Aby ujac¢ potencjalnie szkodliwe skutki nadzoru w szerszym ujeciu niz
ochrona prywatnosci, nalezatoby opracowa¢ narzedzia PIA wykraczajace poza
ich aktualnag konfiguracje oraz stworzy¢ narzedzie, ktore mogtoby si¢ nazywaé
ocena skutkow nadzoru lub SIA. To oczywiscie wiaze si¢ ze zmiang znaczenia,
gdyz o ile PIA ocenia wplyw przetwarzania informacji na prywatnos¢, SIA
oznaczataby oceng wpltywu narodu na zakres wartosci, ktore moga obejmowac,
ale nie tylko prywatnos¢.

45.2.2. Trzeba przyznaé, ze jest to istotny minus, ale jednocze$nie szansa
dalszego rozwoju. W tym miejscu wracamy do naszych wcze$niejszych uwag
dotyczacych ochrony prywatnosci i jej zwiazku z ochrona przed nadzorem. Ze
wzgledu na to, ze PIA zostala zaprojektowana jako narzedzie dotyczace
prywatnosci, rozumianej w odniesieniu do praw osob fizycznych, nie jest ona
najlepsza ptaszczyzna do rozwazan nad dalszymi konsekwencjami nadzoru w
kategoriach innych r6znych wptywow spotecznych i osobistych. Aby bylo to
mozliwe, musialaby nastapi¢ zmiana modelu oznaczajaca odej$cie od
rozpatrywania wytacznie skutkéw dotykajacych osoby fizyczne, jak ma to
miejsce w przypadku rozwazan nad prywatno$cia, na rzecz rozwazan nad
warto$cia ochrony prywatnosci i ograniczeniami nadzoru rowniez Ww
kategoriach spotecznych.’® Prywatnos¢ nie stanowi wylacznie indywidualne;
wartosci, ale jest rowniez wazna z punktu widzenia spoteczenstwa jako
podstawa wspolnego dobra oraz wspolnych wartosci takich jak demokracja,
zaufanie, umiejgtno$¢ zycia w spoleczenstwie oraz wolne 1 rdéwne
spoleczenstwo. Ma to swoje odzwierciedlenie w podejsciu stosowanym przez

319 Flaherty, D. (2004) ,Privacy impact assessments (PIAs): An essential tool for data protection’ [Ocena oddziatywania na
prywatno$¢: Podstawowe narzgdzie ochrony danych]” Praca przedstawiona na 17 dorocznej konferencji Privacy Laws &
Business, Cambridge, dnia 5-7 lipca, 2.

320 Regan (1995) op cit. nr 14, roz. 8.



wlasciwe organy prawodawcze, postgpowe firmy i obroncéw prywatnosci. Ze
wzgledu na to, ze warto$¢ prywatnosci wykracza poza dana jednostke, wszyscy
mamy interes w tym, aby kazda osoba miata prawo i zdolno$¢ ochrony swojej
prywatnosci dowolnymi instrumentami. Zaréwno prywatnos¢, jak i ochrona
prywatnosci maja duze znaczenie dla spoteczenstwa, obejmujac jednoczesnie
kwestie wspdlne, prywatne i zbiorowe. Stanowiac wartos¢ indywidualna i jedno
z praw czlowieka, prywatno$¢ jest rowniez wartoscia powszechna, poniewaz
wspoOlnym dobrem wszystkich o0sob jest prawo do prywatnosci, nawet jesli
zachodza pomigdzy nimi rozbieznosci co do elementdéw ich prywatnosci lub
tego co uznaja za szczegolnie chronione. Jest to warto§¢ publiczna, poniewaz
stanowi trwata podstawe spoleczenstwa demokratycznego. Jest wartoscia
zbiora, poniewaz pod pewnymi wzglgdami i wraz z pewnymi instrumentami
prawnymi stanowi wspolne dobro, ktére nie moze zosta¢ oddzielone od
ochrony, ktdérej osoby fizyczne nie moga zosta¢ pozbawione i ktére nie moze
by¢ skutecznie zapewniona przez rynek. *'

45.2.3. Jezeli jest tak w przypadku prywatnosci, jest tak rowniez w przypadku

nadzoru i dotyczacych go przepisow prawnych, poniewaz wiele praktyk w
ramach nadzoru ma bezposredni wptyw na charakter spoteczenstwa, w ktorym
sa realizowane. Dotyczy to podziatu na kategorie, a zatem dyskryminacji (lub
nadania szczegdlnych uprawnien), wykluczenia spotecznego i innych skutkow,
ktore nadal wzbudzatyby niepokoéj, nawet jesli nie chodziloby o ingerencje w
prywatnos¢ danej osoby. Uwzglednienie spotecznej wartosci prywatnosci
byloby korzystne z perspektywy PIA 1 przepisow prawnych dotyczacych
prywatnosci. Jednakze wzigcie pod uwage skutkow spotecznych bytoby
calkowita przemiang w $wiecie ochrony prywatno$ci, jej instrumentow i
systemOéw. By¢ moze nie istnieje wiele krajowych Iub innych systemow
ochrony prywatnosci, w przypadku ktorych zwigkszenie ich zasiggu i w
szczegoOlnosci roli uczestnikow procesu prawodawczego, mozna by uznaé za
zgodne z prawem lub mozliwe z punktu widzenia polityki w celu uwzglednienia
ich szerszych skutkéw, ktore sa bardziej namacalne, jezeli sa rozwazane w
kontekscie nadzoru. Gtownym celem przepiséw prawnych dotyczacych nadzoru
jest zapewnienie ochrony migdzyludzkich wartosci spotecznych oprocz
wartos$ci, jaka jest prywatno$¢ danej osoby. Dlatego tez SIA mogtaby odgrywacé
znaczaca role poprzez przytaczenie PIA, jednakze rozszerzenie jej o pewien
zakres pytan skierowanych na ocen¢ oddziatywania nadzoru lub ingerencji w
prywatno$¢ na spoteczefistwo oraz na inne, niezwiazane z prywatnoscia interesy
poszczegdlnych osob, kategorii i grup osob.

45.2.4. Istnieja precedensy zwigkszenia zakresu w innych dziedzinach: ocena

oddziatywania na $rodowisko stata si¢ czg$cia porozumien rzadowych, przy
czym wczesniej jej rola ograniczala si¢ do produkcji zywnoSci, transportu,
dostaw energii, budownictwa przemyslowego i mieszkaniowego. Wplyw
polityki rzadowej na mniejszosci rasowe lub etniczne jest obecnie postrzegany
jako problem, ktéry powinien zostaé wzigty pod uwage. To, czym jest
innowacja ICT, nowa baza danych lub nowy mechanizm audiowizualny stuzacy
do monitorowania przestrzeni publicznej lub prywatnych pasazy handlowych
dla autonomii i godno$ci osobistej, solidarnosci spolecznej lub kontekstu
interakcji spotecznych nie stanowi niewyobrazalnego pytania, ktore nie
mogloby zosta¢ zinstytucjonalizowane w ramach szeregu praktyk i wymogow
stosowanych przed wdrozeniem takich mozliwo$ci nadzoru.

21 ibid.



45.2.5. Wczesniej nawiazaliSmy do pytania Marksa o etycznos$¢ nadzoru: pytania
te moga korzystanie wptyna¢é na SIA poprzez rozwdj PIA, dlatego tez
dotaczamy je w tej sekcji raportu.

45.2.6. Pytania dostosowujace, takie jak te majace na celu ocenienie wpltywu
nadzoru zostaja postawione w takiej dziedzinie, w ktorej S$rodki
wykorzystywane w  gromadzeniu, kontekst gromadzenia danych i
wykorzystanie nadzoru zostaja poddane ocenie pod wzgledem ich wptywu na
poszczegdlne osoby i spotecznosci przejawiajacego si¢ szkodami fizycznymi
lub psychicznymi, niesprawiedliwa dystrybucji procedur, zaburzeniami
rownowagi wiladzy i innymi, w tym poprzez standardowe kryteria zgodnosci
ochrony danych obejmujace $wiadomo$¢, zgodg, zado$¢éuczynienie, sankcje,
cele itd. Powyzszy wykaz jest zakorzeniony w glownym stanowisku etycznym
oraz w okreslonych ramach prawnych, ktore zostaty juz ustanowione w wyniku
zastosowania migdzynarodowych instrumentow i przepisOw prawnych, ktore
omoéwilisSmy powyzej. Dlatego tez nie zachodzi konieczno$¢ tworzenia
catkowicie nowych podstaw w celu przeprowadzenia SIA lub PIA. To, czy
zachodzi potrzeba stworzenia nowych politycznych podstaw jest pytaniem, na
ktére odpowiedzi powinny udzieli¢ poszczegdlne panstwa i inne podmioty, nie
za$ niniejszy raport.

45.2.7. Nie mozemy wskaza¢ w niniejszym raporcie, w jaki sposob SIA bytaby
stosowana w praktyce, jednakze niektore z pytan Marksa moga zostaé
podkreslone jako pytania, ktore bytyby zadawane w ramach oceny SIA oprocz
pytan gtownych, ktore sa bardziej bezposrednio zwigzane z prywatnoscia, jako
taka. Na przykltad pytanie dotyczace szkoéd (,,czy technika powoduje
nieuzasadnione szkody fizyczne lub psychologiczne” lub ,,straty”?) nawiazuje
do konsekwencji dla dobrego samopoczucia, ktore niekoniecznie musza dac si¢
naprawi¢ na podstawie przepisOw dotyczacych ochrony danych lub innych
przepisow w sprawie ochrony prywatno$ci. Pytania dotyczace beneficjentow
(,,czy stosowanie takiej taktyku shuzy szeroko pojetym celom spotecznym,
celom przedmiotu nadzoru lub osobistym celom osobie gromadzacej dane?”)
nie maja na celu kompromitowac tych ostatnich, ale uzasadnia¢ wyniki techniki
nadzoru w taki sposob, aby osoba zadajace takie pytania wiedziala, w jakim
kierunku zmierza to badanie. Zapytanie dotyczace konsekwencji braku dziatan
(,jezeli srodki sa bardzo kosztowne, jakie moga by¢ konsekwencje zaniechania
nadzoru”?) ma na celu oceng koniecznosci wprowadzenia nadzoru, nie tylko
jego wykonalnosci lub tego, czy jest on pozadany.

45.2.8. Sa to tylko niektore przyktady sposobu przeprowadzenia SIA. Oczywiste
jest, ze ocena ta powinna obejmowaé szerszy zakres zagadnien niz tylko te
dotyczace zgodno$ci prawnej lub nawet prywatnosci osobistej. Kazda SIA
podobnie jak PIA musiataby zosta¢ dostosowana do szczegdlnych cech
stosowanych praktyk i technologii**?, chociaz wowczas powstatoby znaczne,
podstawowe podobienstwo pomigdzy dwoma badaniami, ktéry bylyby
widoczne w praktyce, poniewaz wystepuje pomigdzy nimi wiele podobienstw
oraz istnieja powszechne wymogi prawne lub etyczne, ktore rowniez powinny
zosta¢ spetnione.

45.2.9. Jak juz wspomnieli$my wczesniej, jesli chodzi o PIA jedna z zalet SIA
jest pomoc jaka =zapewnia organom regulacyjnych i poszczegdlnym
obywatelom w zrozumieniu i kontrolowaniu praktyk nadzoru poprzez

322 Krotka dyskusja poswiecona Aml, jest opisana w Raab, C. (2006) ,,Regulating ambient intelligence: The road to privacy
impact assessment? [Regulacje w $wiecie inteligentnego otoczenia: Droga do oceny oddziatywania na prywatno$¢?]” Praca
przedstawiona na Migdzynarodowej konferencji nt. Zabezpieczenia w $wiecie inteligentnego otoczenia (SWAMI), Bruksela, w
dniach 21-22 marca.



zwigkszenie ich przejrzystosci i odpowiedzialnosci osob, ktére je wprowadzaja.
W rzeczywistosci sa to gtowne cele swobodnego dostepu do informacji (FOI),
stanowiacego przedmiot wdrazania pewnej liczby organéw prawodawczych lub
rzecznikdw powotanych specjalnie w tym celu. Jezeli przeprowadzanie SIA
bytoby konieczne w przypadku firm i organizacji publicznych, jako podstawa
do dalszej dyskusji oraz zatwierdzenia, wowczas odgrywatyby one pewna role
w otwarciu nadzoru na kontrole i opinie publiczne. Ponadto, jak juz zostato
wspomniane przy omawianiu PIA, organizacje czerpia pewne korzysci ze
zrozumienia swoich wilasnych praktyk oraz tego, w jaki sposéb moga je
ulepszy¢, aby byly bardziej zgodne z prawem, kodeksami praktyki
ograniczajacej nadzor i/lub z obrazem integralno$ci i zaufania, jaki stara sig¢
zbudowa¢ dana organizacja.

45.3.  Inne mozliwosci

45.3.1. Jezeli SIA czerpie z PIA, inne mozliwosci réwniez zostaja oparte na
istniejacych. W szczeg6lnosci chodzi nam o to, w jaki sposob rzecznicy
zajmujacy si¢ zagadnieniem prywatnos$ci oraz inne organy prawodawcze moga
rozszerzy¢ swoje role, o ile pozwalaja na to ich systemy polityczne, w celu
zapewnienia powszechniejszego wdrozenia przepisow prawnych regulujacych
nadzor. Nie istnieja gotowe przepisy na przezwycigzenie wielu trudnosci, jakich
doswiadczyli rzecznicy w wielu krajach podczas wykonywania swoich
obowiazkéw na podstawie istniejacych przepisow prawnych na dowolnym
poziomie jurysdykcyjnym i pomigdzy nimi. Ponadto istnieja konkretne
problemy zwiazane z pelnieniem takich funkcji, ktorych by¢ moze nikt jeszcze
nie doswiadczyt.

45.3.2. W odniesieniu do nowego nadzoru, lecz rowniez uwzgledniajac
konwencjonalne wyzwania, uwazamy, ze organy prawodawcze powinny miec¢
wigksze uprawnienia i wigcej srodkow do dyspozycji, takich jak sankcje, ktore
mogliby nakladaé¢, wigkszy wplyw na polityke rzadu i plany biznesowe,
powinni by¢ obcigzeni mniej ucigzliwymi, rutynowymi wymogami i zapewnia¢
lepsze informowanie spoteczenstwa. Nalezy to traktowac jako ,liste¢ zyczen”,
wobec ktorej sprzeciwiloby si¢ kilku cztonkéw srodowiska prawodawczego,
jednakze niniejszy raport nie moze przedstawia¢ bardziej konkretnych zalecen
w formie listy zakupow nieposiadajacej konkretnego adresata lub niedotyczace;j
zadnej konkretnej sytuacji, gdyz bylyby one nierealne. Dlatego tez mozliwe jest
wyszczego6lnienie kilku konkretnych usprawnien, ktore wydaja si¢ pozadane, a
takze w wielu przypadkach wykonalne lub co najmniej mozliwe jest wskazanie
gdzie $rodowisko i procedury prawodawcze moga by¢ odpowiednie. Takie
usprawnienia i wskazowki dotycza sze$ciu obszarow trudnos$ci, jakie zostaty
rozpoznane na poczatku Czegsci D:

e Prawodawstwo reaktywne: organy regulacyjne byly czgsto zaskakiwane
wykorzystaniem biznesowym lub rzadowym ICT lub proponowanymi
systemami, ktore stanowia potencjalne zagrozenie dla prywatnosci lub
pozwalaja na wprowadzenie niebezpiecznego nadzoru. Organy
prawodawcze, niezaleznie od tego czy tworza je urzednicy czy tez
czlonkowie spoleczenstwa obywatelskiego zaangazowani w polityke
prywatnosci i nadzoru, moga zosta¢ odsunigci od polityki i szczebli
decyzyjnych, na ktorych takie plany sa opracowywane i wdrazane lub tez
moga przedstawic je zbyt pdzno, aby miaty one wptyw na podejmowane
decyzje. PIA 1lub SIA moga pomdéc w promowaniu bardziej
proaktywnego podejscia, ale jedynie w takim stopniu, w jakim polityki i




plany zostang odpowiednio wcze$nie udostgpnione. W odniesieniu do
organow regulacyjnych, dobrze bytoby, gdyby ich wczesne interwencje i
kontrole byly poparte wymogami statutowymi lub innymi. Jednakze
zdolnos$¢ do wkroczenia na areng polityczng, w wielu przypadkach, moze
zosta¢ poréwnana do zdolno$ci organdow prawodawczych do ,bycia na
biezaco” i1 pozyskiwania wiedzy dotyczacej nowych technologii i
systemow, dlatego tez ich zdolno$¢ instytucjonalna moze wymagac
poprawy, co miatoby istotne konsekwencje. Konsekwencje te, z kolei,
moga powodowaé znaczne trudnosci na kazdym poziomie
jurysdykcyjnym. Dlatego tez zaleca si¢, aby dalej rozwija¢ zdolnosci w
zakresie posiadanej wiedzy technologicznej 1 $wiadomosci, co moze
nastapi¢, na przyktad, na szczeblu UE, poprzez Grupg Robocza Art. 29 i
inne sieci i kanaly taczace wiele krajowych i regionalnych organow
prawodawczych.

Przepisy techniczne i dotyczace zarzadzania: takie strategie i instrumenty
moga czesciowo zawiera¢ antidotum na zbyt rozbudowane przepisy
prawne, stanowiace drugi obszar trudnosci. Mogltyby by¢ szczegdlnie
pomocne w przewidywaniu, a takze w przypadku przeprowadzania PIA i
SIA, wspiera¢ osoby przedstawiajace propozycje dotyczace nadzoru w
tagodzeniu niepozadanych skutkow poprzez wprowadzenie zmian
organizacyjnych, szkolenia pracownikow, usprawnienia w zarzadzaniu
informacjami korzystne dla prywatnosci itd. Byloby to pomocne we
wprowadzaniu opartych na prawie metod regulacyjnych w szerszym
kontek$cie strategii. Takie podejscie moze by¢ juz obecne w wielu
systemach, chociaz ~w  mniejszym  stopniu na  szczeblu
mi¢dzynarodowym, tak wiec wciaz wymaga wsparcia. Ponadto korzystne
byloby, jezeli dzialania na rzecz rozwoju standardow w zakresie
prywatno$ci na poziomie migdzynarodowym nabraly impetu.
Standaryzacja uproscitaby obciazenia prawne nalozone na organy i
przyczynitaby si¢ do wsparcia wysitkow organizacji w zakresie
samoregulacji, a takze w zapewnieniu dziatan na rzecz informowania
opinii publicznej. Takie dzialanie moze by¢ szczegdlnie korzystne w
kontekscie nowych technologii i1 przetwarzania w oparciu o nie
informacji. To wskazywaloby roéwniez na istnienie korzystnego
wspoldziatania  pomigdzy  niektorymi  wyzej]  wymienionymi
instrumentami prawnymi.

Pojecie ,.prywatnosci”: pojecie to zostato juz przez nas omowione przy
okazji wyjasniania potrzeby szerszego spojrzenia, ogdlnie mowiac, na
spoteczng wartos¢ prywatnosci, ktora jest przedmiotem ochrony
prywatnosci i ograniczania nadzoru. Idea ,interesu publicznego” jest
roOwniez zwigzana z tymi zagadnieniami poj¢ciowymi, zwlaszcza, w
przypadku gdy prywatnos¢ i interes publiczny zajmuja przeciwstawne
pozycje w rozwazaniach politycznych i prawnych, nie méwiac juz o
debacie spotecznej. Powazna analiza tych poje¢ oraz ich relacji w
poszczegdlnych kontekstach mogloby pomodc we wsparciu sposobu, w
jaki powotuje si¢ na zasady prywatnosci i przektada je na nowe sytuacje
wystepujace w ramach ,,nowego nadzoru”. W przeciwnym razie
prywatno$¢ i ograniczenie nadzoru bgda prawdopodobnym przegranym
w tym , konkursie”.

Debata spoteczna: poziom debaty spolecznej dotyczacej prywatnosci i
nadzoru jest, ogélnie moéwiac, bardzo niski oraz, w niektorych krajach, z




pewnymi wyjatkami, lub w pewnych sytuacjach, jest on oderwany od
aktualnych propozycji polityki rzadowej lub innowacji handlowych.
Wydaje sig, ze ,,Powazna” debata i debata spoleczna to dwa odmienne
swiaty, chociaz istnieje wiele blogéw internetowych, w ktorych toczy si¢
wazna debata dotyczaca aktualnych propozycji. Korzystne byltoby
przeprowadzenie oceny obecnej roli konwencjonalnych i ,,nowych"
medidéw, organizacji obywatelskich 1 stowarzyszen zawodowych,
srodowisk akademickich i innych podmiotow zaangazowanych w debate,
a takze przekazywanie komunikatow zwigkszajacych wiedzg
spoteczenstwa, jego $wiadomos¢ 1 zachecajacych do debaty
wykraczajacej poza czgsto tendencyjne podejscie dotyczace interesow
gospodarczych i rzadowych i grup nacisku majace na celu przeciaganie
opinii publicznej z jednej strony na druga. Taka ocena moze przynies¢
usprawnienia; jednakze niebezpieczna podczas wdrazania tych
usprawnien moze okazac¢ si¢ tendencja do protekcjonalnego traktowania i
»o$wiecania” spoleczenstwa, co w przypadku ,,publicznego rozumienia
nauki" dziala na niekorzys$¢ sprawy.

e Obciazenia prawne: istnieja, oczywiscie, koszty okreslania przepiséw
dotyczacych prywatno$ci i nadzoru oraz koszty utrzymania zgodno$ci.
Istnieje potrzeba przeprowadzenia niezaleznej oceny tego, jakie sa te
koszty i kto je ponosi oraz dokonania osadu, na podstawie wyraznych i
ustalonych kryteriow, czy takie koszty sa ,nadmierne”, czy
»przewyzszaja korzysci”, czy tez rzeczywiscie, jak czgsto sig im zarzuca,
,ograniczaja inicjatywe, podejmowanie ryzyka lub produktywnos¢”. Z
drugiej strony, korzysci wprowadzenia takich przepisow roéwniez
wymagaja przeprowadzenia surowej analizy. Mozna powiedzie¢, ze
zdobycie spolecznego zaufania i poprawa skutecznos$ci organizacyjnej,
jakie moga wynika¢ w dobrej ochrony prywatnosci i uregulowania
nadzoru zostaly rozpoznane tylko w ograniczonym stopniu; jednakze one
roOwniez wymagaja przeprowadzenia bezstronnej analizy. Jednakze
ekonomika (lub ekonomia polityczna, gdyz nie jest to problem czysto
»ekonomiczny”, ale jedna z ogdlnych wartosci politycznych i
spotecznych) prywatnosci i nadzoru jest stabo rozwinigta specjalnoscia i
prawdopodobnie nie istnieje gotowy model, ktory moglby zostaé przyjety
bez znacznych dostosowan. Jesli tak jest w rzeczywistosci, stanowi to tak
zwany trzeci etap: ,rownowazenie" kosztow i korzysci. Jestesmy dalecy
od twierdzenia, ze dwuznaczna doktryna ,rdwnowagi”, ktora przenika
praktyke i retoryka ochrony prywatnosci, moze wytrzyma¢ powazna
kontrolg, ale powinna ona zosta¢ jej poddana.®®.

e Dyskusja medialna: problem prywatnosci i nadzoru obecny w $rodkach
przekazu wydaje si¢ by¢ zdominowany przez banaty i nadmiernie
uproszczony. Ostatnia ,,tragiczna sprawa” dotyczaca tego, w jaki sposob
btad organizacji w analizie danych osobowych doprowadzit do
przypadkow tragicznej $mierci lub (odwrotnie) jak ,,wladze” tworza
ukradkiem ogromne bazy danych. Jak juz wspomnieliSmy powyzej,
nalezy wykorzystywaé role, jaka odgrywaja $rodki przekazu oraz
rozwazyC, jaka role beda mogly odgrywaé w przysztosci. Zlozone
problemy spoleczne i etyczne, a takze osiagnigcia technologiczne, sa
trudne do omawiania na tamach prasy, w radiu czy telewizji i w innych
mediach. Ponadto nalezy zauwazy¢, ze podobnie jak w innych
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przypadkach “spoteczenstwo” jak i “$rodki przekazu” sa podzielone i
wysoce zréznicowane. Takie problemy stanowia ogromny test dla
wszelkich préob podniesienia poziomu, jaki reprezentuja komunikaty
srodkow przekazu.

45.3.3. Na koniec nalezaloby nawiaza¢ do sposobu, w jaki przepisy prawne
moglyby zosta¢ ulepszone poprzez rozwazania nad stopniem dostosowania
relacji i wspotzalezno$ci zadan pomigdzy systemami regulacyjnymi na réznych
poziomach, w tym na poziomie S$wiatowym, a takze pomigdzy roéznymi
rodzajami uczestnika w tym organami regulacyjnymi a grupami spoteczenstwa
obywatelskiego. Poprzez to pytanie, chcieliSmy nawiazan do telekomunikacji.
Trudno jest rozwaza¢ ten problem w sposob abstrakcyjny, jednakze sprawa
wymagajaca odrebnego omowienia jest na przyktad to, jak dalece wspolpraca, o
ktorej jest mowa w dyrektywie UE 95/46/WE postuzyta w celu nie tylko
egzekwowania prawa i zapewnienia zgodnosci z prawem, ale réwniez w celu
gromadzenia informacji i zwigkszania $wiadomosci dotyczacej szerzej pojgtego
frontu praktyk i technologii nadzoru. Lub na przyklad, jak dalece siggaja
wzajemnie korzystne relacje zachodzace pomigdzy organami regulacyjnymi a
grupami spoleczenstwa obywatelskiego, jezeli grupy te przekazuja im sprawy i
uzyteczne informacje lub wiedzg i dziataja jak ,,0sa”, w przypadkach gdy
przepisy prawne wydaja si¢ slabna¢ lub gdy praktyki rzadowe i gospodarcze
wydaja si¢ zwigksza¢ nadzor. To, czy istnieje miejsce na dalsze innowacje w
roli systemu prawodawczego, poza zaangazowanymi organami prawodawczymi
i zagorzalymi przeciwnikami nadzoru, stanowi oddzielny problem, ktory nalezy
zbada¢ poza niniejszym raportem, ktory by¢ moze okaze si¢ pomocny w tych
rozwazaniach.



